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Uvod

Zdravotnictvo patri medzi najdoleZitejsi sektor, ktorého nefunkénost spbsobuje
zdvazny dopad na zdravie a Zivot obyvatelov. V Slovenskej republike, podobne ako
v inych krajindch vo svete, patri zdravotnictvo medzi sektory kritickej infrastruktary
a jeho vyznam a délezitost potvrdzuje nedavno prebiehajica epidémia COVID-19,
ktora zmenila v dramaticky kratkom case Zivot i sp6sob myslenia takmer celého
[udstva. Ukazala skutoénost, aka déleZitd je pre celi spolocnost zdravotna
starostlivost a paradoxne poukazala na vydavky suvisiace so zdravotnictvom ako na
investiciu do prosperity a konkurencieschopnosti krajiny v globalnom svete a nielen
ako na nutny nakladovy faktor.

Zasadna uloha zdravotnictva je a vidy zostane poskytovanie zdravotnej starostlivosti
obyvatelom, pri¢om tato povinnost vymedzuje v Slovenskej republike Zakon ¢.
576/2004 Z.z. o zdravotnej starostlivosti, sluzbdch suvisiacich s poskytovanim
zdravotnej starostlivosti a o zmene a doplneni niektorych zakonov. Vo vztahu
k zdravotnickym zariadeniam a epidemiologickej situdcii z dlhodobého hladiska je
nevyhnutné definovat a vytvorit také ochranné opatrenia, ktoré by boli dlhodobo
udrzatelné a nenarudsali existujuci systém svojimi obmedzeniami, a taktiez by
zabezpedili kontinudlne zabezpecovanie zdravotnej starostlivosti.

Podla Zakona ¢. 578/2004 Z.z., §7 zdravotnicke zariadenie je prevadzkovy Utvar
zriadeny na poskytovanie zdravotnej starostlivosti a sluzieb suvisiacich s
poskytovanim zdravotnej starostlivosti. Medzi zdravotnicke zariadenie patri
napriklad ambulancia, poliklinika, nemocnica, liecebna, laboratdria, stacionar, atd.
V sucasnosti je 33 zdravotnickych zariadeni v zriadovatelskej posobnosti
Ministerstva zdravotnictva Slovenskej republiky (Ministerstvo zdravotnictva
Slovenskej republiky, 2023). Zaroven zakon ¢. 416/2001 Z.z. hovori o prechode
niektorych posobnosti z orgdnov Statnej spravy na obce a na vyssie Uzemné celky.
Okrem inych ide aj o oblasti zdravotnictva a civilnej ochrany. Medzi prenesené
kompetencie v oblasti zdravotnictva patri napriklad:
= zriadovanie ambulancii vratane stanic lekarskej sluzby prvej pomoci a
ambulancii v zariadeniach socialnych sluZzieb,
= zriadovanie Specializovanych zariadeni ambulantnej starostlivosti,
poliklinik, nemocnic I. typu a nemocnic s poliklinikou I. (obec) resp. Il typu
(samospravny kraj),
= sucinnost na preventivnych programoch.



Medzi prenesené kompetencie v oblasti civilnej ochrany patri vypracuvanie analyzy
Uzemia kraja z hladiska moznych mimoriadnych udalosti.

Ako priklad moZno uviest Zilinsky samospravny kraj, ktory ma v zriadovatelskej
pbsobnosti celkovo pat zdravotnickych zariadeni (polikliniky alebo nemocnica s
poliklinikou) (Urad Zilinského samospravneho kraja, 2023). Na Slovensku je
v zriadovatelskej pdsobnosti samospravnych krajov celkovo 11 zdravotnickych
zariadeni.

Kontinualne zabezpecenie zdravotnej starostlivosti je primdrne podmienené
personalnym zaistenim zdravotnickych zariadeni. Persondl v zdravotnickych
zariadeniach je priamo vystaveny hrozbe nakazy. Jednou z moZnosti ako ochranit a
minimalizovat dopady Sirenia réznych (infekénych) ochoreni medzi osobami (napr.
pacienti, personal, navstevy, dodavatelia, atd’.) nachadzajucimi sa v zdravotnickych
zariadeni, je monitorovanie a trasovanie ich pohybu. Pod monitorovanim a
trasovanim pohybu osdb, mdzeme chapat pozorovanie a zaznamenavanie trasy,
ktoru Clovek presiel v urcitom ¢ase a v danom priestore.

Vo vseobecnosti je mozné klasifikovat monitorovanie na dve zakladné skupiny z
pohladu monitorovanej osoby, a to pasivne a aktivne monitorovanie. Medzi pasivne
typy monitorovania je mozne zaradit, tie ktoré su zalozené na kontrole oséb v
uréitom casovom intervale. Aktivne monitorovanie, resp. aktivny systém
monitoringu predstavuje neustalu kontrolu monitorovanej osoby v danom priestore
a Case s vyuzitim modernych technolégii (Boros, 2020), (Yap, 2020). V pripade
existencie epidémie, resp. pandémie aktivny monitoring predstavuje flexibilny
nastroj, ktory umoziiuje, resp. by umoznil zefektivnit trasovanie osbb a prispiet k
minimalizacii dopadov pandémie v danom subjekte. Zakladnym ciefom trasovania
os6b je urychlene identifikovat potencidlne nakazeného cloveka a izolovat ho do
karantény. Vyznam tohto opatrenia spociva v ochrane inych, zdravych ¢lenov
spoloénosti a zmierneni opatreni, ktoré sa prijimaju vo vztahu k riadeniu pandémie,
resp. epidémie. Toto tvrdenie podporuju aj vysledky vyskumu Stanford univerzity,
kde vedci vyvinuli matematicky model na skimanie potencidlu sledovania
kontaktov na zniZenie Sirenia koronavirusu (Salomon, 2021). Modelovali programy
sledovania kontaktov v kontexte uvolneného fyzického odstupu, pricom menili
percento hypotetickych symptomatickych infekcii zistenych v komunite od 10 % do
90 % v porovnani so scenarmi bez sledovania kontaktov. Zistili, Ze detekcia pripadov
v komunite a Uspesné oslovenie kontaktov musia pri sledovani kontaktov prekrocit
50 %, aby sa vyrazne znizil prenos. TiezZ zistili, Ze najucinnejsie programy - programy



s vysokou Urovnou Ucinnosti testovania, sledovania, izolacie a karantény - by mohli
znizit celkovy prenos takmer o polovicu. Tato vyhoda by umoznila zna¢né uvolnenie
fyzickych diStancnych opatreni a obmedzeni verejného zdravia a zaroven by
pomohla kontrolovat Sirenie COVID-19 (Salomon, 2021), (World Health
Organization, 2021).

Z hladiska riesenia COVID-19, ako aj pripravy na dalSie pandémie, vystupuje do
popredia otdzka dalSich investicii, resp. hladania mozZnosti efektivheho
vysporiadania sa s takymito negativnymi situdciami. Napor pacientov infikovanych
virusom posunul systémy zdravotnej starostlivosti mnohych krajin na pokraj
kolapsu. Prioritou zostava zlepsenie existujlcich systémov zdravotnej starostlivosti,
ktoré maju potencial zvysit celkovi efektivnost zdravotného systému a zabezpedit
lekdrom a zdravotnickemu personalu (sanitdrom, zdravotnickym asistentom,
zubnym lekdrom, laborantom, technikom, fyzioterapeutom a ostatnym
zdravotnickym pracovnikom) vhodné pracovné prostredie a technolégie
podporujice naplifianie ich poslania.

V nizSie uvedenej sprave su sumarizované ekonomické, pravne a technické aspekty
monitorovania a trasovania osOb v zdravotnickych zariadeniach modernymi
technoldgiami, ktoré su relevantné z pohladu ich implementovania vo verejné
sprave, ktord zodpoveda za oblast zdravotnictva, t.j. Ministerstvo zdravotnictva SR,
obce asamospravne kraje). Uvedené zistenia su vysledkom publikovanych
vyskumnych aktivit rieSitelského kolektivu projektu APPV-20-0457 Monitorovanie a
trasovanie pohybu a kontaktu oséb v zdravotnickych zariadeniach.



1. Ekonomické hodnotenie monitorovania a trasovania osob v
zdravotnickych zariadenia

Z pohladu zaistenia kontinuity poskytovania zdravotnej starostlivosti v
zdravotnickych organizaciach je vhodné implementovat v ramci organizacie systém
trasovania a monitorovania, ktory by wvytvoril zaklad pre program ochrany
zamestnancov ale i pacientov pred nakazou infekénymi ochoreniami (napr.
respiracnym ochorenim COVID-19) a taktiez by vytvoril predpoklady na vyrazné
znizenie celkového prenosu ochorenia. Investicia do takéhoto opatrenia je
strategickym rozhodnutim vedenia organizacie z pohladu ekonomického
hodnotenia, ale aj z pohladu zaistenia poskytovania zdravotne] starostlivosti
(Kampova, 2019).

Ekonomické hodnotenie v zdravotnickych zariadeniach je kritické nie len z pohladu
ekonomickych ndkladov, ale aj z pohladu dodrzania legislativnych poZiadaviek
zakona (Zakon €. 576/2004 Z.z.). Preto pri vyuzivani ekonomického hodnotenia je
nevyhnuté sa sustredit na oba tieto aspekty a aplikovat metddy ekonomického
hodnotenie, ktoré ich v sebe zahfnaju. Medzi takéto metddy je moiné zaradit
(Yanan, 2020), (Jurkovicovd, 2015), (Balela, 2008):

= analyzu efektivnosti nakladov (CEA: Cost Effectiveness Analysis),

= analyzu ucelnosti nakladov (CUA: Cost Utility Analysis),

= analyzu minimalizacie nakladov (CMA: Cost Minimalisation Analysis),

= analyzu nakladov a prinosov (CBA: Cost Benefit Analysis).

Analyza efektivnosti nakladov (CEA) je metdda systémovej analyzy, ktora sa pouZiva
pri jednokriteridlnom rozhodovani (Balefa, 2008). MoZno ju pouZit napr. pri
logistickych projektoch, vzdelavacich predskolskych programoch, na finanénych
uradoch, v zdravotnickych zariadeniach. Obsahom metddy je porovnavanie
alternativnych mozZnosti realizacie aktivity, resp. projektu v pefiaznom ohodnoteni
priamych ndkladov na projekt a o¢akdvanej efektivnosti. Zakladnym vychodiskom je
zadefinovanie programového ciela, t. j. efektivnost alternativ je posudzovana
rozsahom, v ktorom je zahrnuty aj Specifikovany ciel. Naklady su v prevaznej miere
ohodnocované v pefiaznych jednotkach (Urad pre verejné obstaravanie, 2020).
Vybrana alternativa bude t3, ktord dosahuje najvyssiu efektivnost danych nakladov.
Analyza efektivnosti nakladov sa moze pouzit aj pri porovnavani podobnych
projektov, ktoré ponukaju tie isté ciele. Nie je vSak vhodna na porovnanie alternativ,



ktoré ponukaju niekolko cielov. Ak sa hlada urcita Specifikovana droven efektivnosti,
tak vhodna alternativa bude taka, ktord produkuje efektivnost pri ¢o mozno
ukazovatel, ktory povoluje vyber medzi roznymi rozhodnutiami. Tuto poziadavku
véak spifia uZ spominana analyza nakladov a prinosov.

Analyza ucelnosti ndkladov (CUA) je metodika ekonomickej analyzy, ktora
porovnava dve alebo viacero alternativ z hladiska ich nakladov a vysledkov, pricom
vysledky sa meraju v jednotkach uzito¢nosti alebo preferencie - ¢asto ako roky
zlepsenej kvality Zivota. Je teda variantom analyzy ndkladov a prinosov, ktory vznikol
v suvislosti s ekonomickou analyzou zdravia a pouziva sa predovsetkym pre
hodnotenie verejnych projektov a programov z oblasti zdravotnictva. CUA sa
povaZuje za zlaty Standard metdd pre hodnotenie nakladovej efektivnosti v ramci
hodnotenia zdravotnickej starostlivosti (Urad pre verejné obstaravanie, 2020). K
prednostiam CUA v porovnani s inymi metodikami patri aj skuto€nost, Ze hodnoti
kvalitu poskytovanej intervencie, ktora je dblezita v pripade, Ze dve alternativy maju
rozdielny efekt z hladiska kvality Zivota a preZitia.

Analyza minimalizacie ndkladov (CMA) tito metdéda predpoklada, Ze vsetky
potencialne rie$enia prinest rovnaky efekt pri napifiani stanoveného ciela (Belela,
2008). CMA patri medzi najjednoduchsie metddy hodnotenia verejnych projektov.
Jej predpokladom je zrovnatelnost a pribliznd zhoda vystupov vsetkych
uvazovanych alternativ. NajvhodnejSou alternativou je ta s najnizsimi nakladmi. V
pripade verejnej zakazky je vyberovym kritériom najnizSia cena. Urcenie vysky
nakladov sa vykonava pomocou réznych metdd, ako napriklad parametricky odhad
nakladov (Urad pre verejné obstardvanie, 2020), (Sassi, 2001).

Analyza nakladov a prinosov (CBA) je metdda, ktorej cielom je zvolit
najefektivnejSie alebo najvynosnejsie volitelné moZnosti na zidklade porovndvania
celkovych ocakdvanych nakladov v pefaznom vyjadreni s ich celkovymi
ocakdvanymi prinosmi. Analyza moze byt kvalitativna alebo kvantitativna alebo
moZe obsahovat kombindaciu kvantitativnych a kvalitativnych prvkov a moze sa
uplatnit na akejkolvek Urovni organizacie (Stobierski, 2019). V kvantitativnej analyze
nakladov a vynosov sa penaznd hodnota priradi vSetkym hmotnym a nehmotnym
nakladom a prinosom. Casto sa stdva, Ze naklady vzniknu za kratke ¢asové obdobie
a prinosy prichadzaju po dlh§om ¢asovom obdobi, preto sa v ramci metddy vyuziva
diskontovanie nakladov a prinosov (Stobierski, 2019), (Lundkvist, 2005).



V rdmci analyzy nakladov a prinosov sa z casového hladiska rozlisuju dva typy analyz.
Prvym je analyza ex-ante, ktord sa vyuZiva v obdobi pred realizaciou projektu, kedy
je potrebna pri rozhodovani o danom projekte alebo pri rozhodovani o dalSich
moznostiach rieSenia. Druhym je analyza ex-post, ktord sa vyuZiva v obdobi po
ukonceni projektu na zhodnotenie, pricom cielom je spresnenie dosahov daného
projektu v porovnani s predpokladanymi vysledkami pred jeho realizaciou
(Kampova, 2019). Z pohladu obsahu sa analyza nakladov a prinosov sklada z troch
hlavnych ¢asti: technicka ¢ast, finan¢na analyza aekonomicka analyza.

Technickad cast je zamerand na definovanie Ucelu investicie - projektu a jeho
technickd charakteristiku. Finanéna analyza sa zaobera finanénymi nakladmi a
vynosmi a jej hlavhym cielom je vyhodnotit dany projekt z hladiska finanénej
efektivnosti pre investora. Ekonomicka analyza suvisi s financnou analyzou a jej
cielom je hodnotenie prinosov projektu pre vsetky subjekty, ktoré si do neho
zapojené (Jurkovicova, 2015), (Sassi, 2001). Grafické znazornenie vyuZitia tejto
metddy v rdmci rozhodovacieho procese je mozné vidiet na obrazku 1.

Kontinuita Hodnotenie opatreni:
poskytovania - efektivnost
zdravotnej - naklady

starostlivosti R
prinosy

Podpora

rozhodovania vo
Analyza nakladov a

vztahu k
prinosov

monitorovaniu a
trasovaniu oséb

Hodnotenie opatreni: Analy Podpora
nalyza rozhodovania vo
nakladov a vztahu k
monitorovaniu a
trasovaniu 0sob

Kontinuita poskytovania - efektivnost
zdravotnej starostlivosti

- ndklady

prinosov

Obrazok 1 Podpora rozhodovacieho procesu vo vztahu k monitorovaniu a
trasovaniu os6b

V ramci prvého kroku je nevyhnutné sa zamerat na moznosti minimalizacie
preruSenia poskytovania zdravotnej starostlivosti, ktory je zakladnym problémom
zdravotnickych zariadeni v pripade nekontrolovatelného vypadku zamestnancov v
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rdmci zdravotnickeho zariadenia. Tieto moznosti minimalizacie sa vztahuju na
identifikdciu moZnych opatreni, ktoré su efektivne pri obmedzeni Sirenia ochorenia.
V druhom kroku je potrebné vyhodnotit Ucinnost vybranych opatreni pre jeho
znizenie (efektivnost, vypocet nakladov, vypolet vynosov). V pripade nizsie
prezentovaného prikladu bude identifikované opatrenie nastroj na monitorovanie a
trasovanie osbb. Tento nastroj je mozné vyuzivat v uzSom a Sirsom zmysle. V uzSom
zmysle sa zameriava iba na zamestnancov zdravotnickych zariadeni a znizuje rizika
preruSenia poskytovania zdravotnej starostlivosti vo vztahu k nedostatku
kvalifikovaného personalu a v SirSom zmysle sa zameriava na monitorovanie a
trasovanie vsetkych os6b pohybujlcich sa v aredli zdravotnickeho zariadenia.

Hodnotenie efektivnosti monitorovania a trasovania os6b je vyjadrené takou
mierou, s ktorou bude riziko odstranené alebo znizené prostrednictvom zavedenia
navrhnutych opatreni. Nakladnost opatreni zdvisi od porovnania vydavkov a
oCakavanych prinosov, priom je potrebné posudit efektivnost vynalozenych
prostriedkov na uskutocnenie tychto opatreni. Naklady na zavedenie opatreni by
mali byt vycislené ¢o najpresnejSie. V poslednom kroku je potrebné aplikovat
postupy analyzu nakladov a prinosov tak, aby poskytovali relevantny podklad pre
proces rozhodovania. Z vysledkov z analyzy nakladov a prinosov je teda mozné ziskat
znalost o tom, aké efektivne by bolo riesenie daného problému a rozhodneme sa, ¢i
tento projekt zrealizujeme alebo nie (Jurkovicova, 2015), (Balela, 2008).

Z uvedenych metéd je CBA vhodnym ndstrojom podporujicim proces rozhodovania
o implementacii ochrannych opatreni. Na zdklade jej vysledkov je moziné prijat
optimalne rozhodnutie, nie len z pohladu ndkladov ale i z pohladu ocakavanych
prinosov. Prinosy su v takomto type organizacie vyraznym indikatorom efektivnosti
pouzitych zdrojov. Modelovy priklad CBA zamerany na implementdciu systému
monitorovania a trasovania os6b v ramci vybraného zdravotnickeho zariadenia je
popisany nizsie.

Predmetom zaujmu je zdravotnicke zariadenie, ktoré poskytuje sluzby v oblasti
diagnostiky a zdravotnej starostlivosti. V rdmci zdravotnickeho zariadenia je
zamestnanych 30 $pecializovanych doktorov, 50 zdravotnych sestier a 25 iného
obsluzného persondlu. Predmetom investicie v ramci projektu je nastroj
monitorovania a trasovania os6b, ktorého cielom je minimalizacia Sirenia infekénej
choroby medzi tymto personalom.

11



Prvym krokom je vytvorenie nulového variantu, ktory predstavuje sucasny stav.
Spolo¢nost nema implementovany aktivny nastroj na monitorovanie a trasovanie
0s6b. Zamestnanci spolo¢nosti dodrzuju vSeobecne prijaté usmernenia a
odportéania Uradom verejného zdravotnictva Slovenskej republiky. V priebehu
sledovaného intervalu jedného roka bolo pozitivne identifikovanych 50 os6b, z ¢oho
bolo 25 doktorov, 15 zdravotnych sestier a 10 ostatného personalu. Priebeh
ochorenia persondlu neviedol k Ziadnemu Umrtiu a u zamestnancov sa nevyskytli
trvalé nasledky po prekonani. Celkové naklady zamestnavatela, ktoré suviseli s
praceneschopnostou zamestnancoy, ich zastupovanim a zvysenim poctu sluzieb a
nadcasov bolo vypocitanych na 107 250 Eur.

Okrem uz popisanych finanénych dopadov boli nasledkom danej situdcie definované
aj nepriame financné dopady vo forme obmedzenia poskytovania zdravotnej
starostlivosti, ktora suvisela s nedostatkom Specializovanych zamestnancov
anestézioldgie a resuscitacie, tymto vypadkom boli straty definované v hodnote 55
000 Eur, ktoré by zdravotnicke zariadenie ziskalo, ak by ukony boli realizované.
Ostatné vzniknuté naklady suvisiace s odkladom, resp. presmerovanim operdcii na
iné zdravotnicke zariadenia a nesuviseli s vypadkom anestézioldga, ale s vypadkom
Specialistu v potrebnom odbore, v sledovanom obdobi boli ohodnotené v hodnote
30 000 Eur (Tabulka 1).

Tabulka 1 Odhadované financné dopady

Dopad Typ dopadu Suma [€]
Priame dopady Naklady suvisiace s praceneschopnostou 107 250
Nepriame dopady Nemoznost vykonavat planované operacie 55 000

Presmerovanie operacii 30 000
Suma celkom 192 250

Predmetom investicie v rdmci projektu zameraného na monitorovanie a trasovanie
os6b je znizenie Sirenia infekéného ochorenia (napr. COVID-19) medzi
zamestnancami zdravotnickeho zariadenia (a nasledne pacientmi), a tym zaistenia
kontinudlneho poskytovania zdravotnej starostlivosti bez obmedzujucich faktorov.
Systém monitorovania a trasovania bude realizovany zdkazkovym systémom
reflektujuci Specifické potreby tohto zariadenia a jeho zamestnancov. Systém moéze
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byt zaloZeny napriklad na technolégii RFID, resp. Bluetooth a celkové odhadované
investi¢né naklady pre zdravotnicke zariadenie su 25 000 Eur a naklady s vyvojom a
implementdciou systému monitorovania a trasovania do prostredia organizacie su
odhadované na 15 000 Eur.

Okrem spominanych nakladov je nevyhnutné uvazovat i o personalnom zaisteni,
ktoré bude vykondvat obsluiné ¢innosti a vyhodnocovat Udaje ziskané tymto
systémom. Celkové ro¢né odhadované naklady na personal, ktori bude spravovat a
riadit danu technoldgiu je 20 000 Eur a naklady na adrzbu si vyhodnotené
priemerne na kazdy rok 500 Eur (Tabulka 2).

Tabulka 2 Odhad finan¢nych nakladov systému monitorovania a trasovania osob

Naklady suvisiace | Popis Suma [€]

s investiciou

Technoldgie Technoldgii RFID a sucasti systému 25 000

Vyvoj a implementdcia Zakazkovy projekt 15 000

Personalne obsadenie Naklady na obsluzni a riadiaci personal a 20 000
technoldgie / rok

Udriba Opravy, straty / rok 500

Daldou ¢€astou ndvrhu systému monitorovania a trasovania os6b je porovnanie
finan¢nych dopadov pred a po zavedeni tohto systému. V nasledujucej tabulke je
uvedeny mozny finanény dopad po zavedeni tohto systému do zdravotnickeho
zariadenia, ktoré sa opiera o studiu Stanford univerzity (Salomon, 2021), ktora
zistila, Ze najucinnejSie programy - programy s vysokou Uroviiou ucinnosti
testovania, sledovania, izolacie a karantény - by mohli zniZit celkovy prenos takmer
o polovicu. Vzhladom k tomu budeme predpokladat, Ze implementéciou celkového
systému monitorovania a trasovania os6b do zdravotnickeho zariadenia d6jde k
zniZeniu Sirenia medzi zamestnancami o 50%. Tieto vysledky su prezentované v
tabulke 3.

Tabulka 3 Odhad moZnych finanénych dopadov po zavedeni systému
monitorovania a trasovania 0s6b

Dopad Typ dopadu Suma [€]
Priame dopady Naklady suvisiace s praceneschopnostou 53625
Nepriame dopady Nemoznost vykonavat planované operacie 27 500

Presmerovanie operdacii 15 000
Suma celkom 96 125
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Prezentacia nakladov a prinosov systému monitorovania a trasovania osOb je
prezentovand na obrazku (Obrazok 2) za sledované obdobie 4 rokov. Samozrejme v
redlnom prostredni by sledované obdobie boli dIhsie.

NAKLADY A PRINOSY SYSTEMU MONITOROVANIA A TRASOVANIA 0SOB

Prevadzkova faza za rok 3

Prevadzkova faza za rok 2

Prevadzkova faza za rok 1 =——

Investi¢na faza
0 20,000 40,000 60,00 80,000 100,000
Prinosy « Naklady

Obrazok 2 Grafické znazornenie nakladov a prinosov systému
monitorovania a trasovania oséb

Na zaklade kvantifikacie nakladov a prinosov navrhnutého projektu monitorovania
a trasovania osb6b je mozné vypoditat Cistl sucasnd hodnotu (NPV) projektu pre

kazdy rok.
NVP = znt=0( 1CF+rt)t ’ (1)
kde :

NVP - Cista sucasna hodnota investicie,
CFt - hotovostny tok plynuci z investicii v obdobi t, r
- diskontna sadza.

Aby bol projekt efektivny musi byt vyslednd cista sucasna hodnota (NPV) kladn3,
pripadne rovna nule. Kladné hodnoty budud v tomto pripade predstavovat finanéné
prinosy ziskané prostrednictvom projektu. V pripade, Ze by kone¢na hodnota bola
nulova, bude to znamenat, Ze projekt je prijatelny ale neprinasa Ziadne finan¢né
prinosy. V tabulke 4 su zachytené jednotlivé naklady a prinosy za dané sledované
obdobie, ktoré tvoria vstup pre vypocet Cistej sucasnej hodnoty.
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Tabulka 4 Kvantifikdcia ndkladov a prinosov v investicnej a prevadzkovej faze

projektu
Suma Investicna Prevadzkova Prevadzkova faza Prevadzkova faza
[€] faza faza (1 rok) (2 rok) (3 rok)
Naklady 40000 25000 25000 25000
Prinosy 0 96 125 96 125 96 125

Konecny vysledok vypoctu Cistej suc¢asnej hodnoty (1) sa porovnava s kritériami
prijatelnosti — ¢ista sucasnd hodnota NPV > 0. Cistad stucasnad hodnota (NPV) v
pripade tohto projektu vysla v sume 150 765 Eur za sledované 4 roc¢né obdobie pri
diskontnej sadzbe 5% (Ministerstvo zdravotnictva Slovenskej republiky, 2021).
Stvorro¢né obdobie bolo stanovené ako modelové obdobie. Dizka skimaného
obdobia sa definuje na zaklade poZiadaviek konkrétnej organizacie, pretoZe hovori
0 navratnosti investovanych finan¢nych prostriedkov a stanovuje kritérium pre
porovnavanie medzi r6znymi projektami. Z uvedeného vyplyva, Zze implementdcia
systému uréeného na monitorovanie atrasovanie o0s0b v zdravotnickych
zariadeniach, by mala zo strednodobého hladiska ekonomicky prinos. Doba
navratnosti tohto systémy by bolo mozné este skratit, pokial by dany systém bol
vyuzivany aj na iné ucely (napr. dochddzkovy systém zamestnancov, systém kontroly
vstupov do vyhradenych priestorov, monitorovanie a trasovanie zdravotnickeho
materidlu, vyhodnocovanie efektivnosti nastavenych procesov — kritické body,
prestoje, atd).
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2. Pravne aspekty monitorovania a trasovania pohybu osob
modernymi technologiami

Pri vyuZiti technologickych nastrojov, ktoré pre svoje fungovanie budid okrem
vseobecnych udajov vyuZivat napriklad aj Udaje, ktoré svojou povahou zasahuju do
sukromia fyzickych oséb alebo Udaje, pomocou ktorych je mozné fyzické osoby
identifikovat priamo alebo nepriamo musi byt takéto spractvanie posudzované s
ohladom na pravidld spracuvania osobnych Udajov. Pravny ramec pre pravidla
ochrany osobnych udajov vytvara v Eurdpskej unii najmad nové Nariadenie
Eurdpskeho parlamentu a rady 2016/679 o ochrane fyzickych os6b pri spractvani
osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica
95/46/ES (dalej len ,vSeobecné nariadenie o ochrane udajov” alebo , GDPR").
Clenské $taty mozu v urcitych $pecifickych situaciach pravidld GDPR dalej
konkretizovat a upravovat podla narodnych poziadaviek. Vhodnym zdrojom ako byt
v kontakte s aktualnym ponimanim ochrany osobnych Udajov je aj sledovanie
metodickych usmerneni ndrodnych dozorovych organov alebo Eurépskeho vyboru
pre ochranu udajov.

Podla (GDPR, clanok 4) osobné udaje su akékolvek informacie tykajuce sa
identifikovanej alebo identifikovatelnej fyzickej osoby. Identifikovatelnd fyzicka
osoba je osoba, ktori mozno identifikovat priamo alebo nepriamo, najma odkazom
na identifikdtor, ako je meno, identifikacné C¢islo, lokalizaéné udaje, online
identifikator, alebo odkazom na jeden Ci viaceré prvky, ktoré su Specifické pre
fyzicku, fyziologicku, genetickld, mentalnu, ekonomickd, kultirnu alebo socialnu
identitu tejto fyzickej osoby.

Lokalizacné Udaje su vSetky udaje spracuvané v elektronickej komunikaénej sieti
alebo prostrednictvom elektronickej komunikaénej sluzby, ktoré udavaju
geografickl polohu koncového zariadenia pouzZivatela verejne dostupnej
elektronickej komunikacnej sluzby, ako aj udaje z inych potencidlnych zdrojov
tykajuce sa (Usmernenie 4/2020, Priloha):

= zemepisnej $irky, zemepisnej dizky alebo nadmorskej vysky koncového

zariadenia,
= smeru pohybu pouZivatela alebo,
= ¢asu zaznamenania informacii o polohe.
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Spracuvanie osobnych Udajov je operacia alebo subor operacii s osobnymi udajmi
alebo subormi osobnych Udajov, napriklad ziskavanie, zaznamenavanie,
usporaduvanie, Struktirovanie, uchovavanie, prepracivanie alebo zmena,
vyhladdvanie, prehliadanie, vyuZivanie, poskytovanie prenosom, Sirenim alebo
poskytovanie inym sp6sobom, preskupovanie alebo kombinovanie, obmedzenie,
vymazanie alebo likvidacia, bez ohladu na to, ¢i sa vykonavaju automatizovanymi
alebo neautomatizovanymi prostriedkami (GDPR, Clanok 4, ods. 2).

V pripade monitorovania a trasovania os6b v stavebne ohrani¢enom priestore (napr.
stavebny objekt zdravotnickeho zariadenia) modernymi technolégiami (napr. RFID,
Bluetooth, resp. iBeacon), je mozné hovorit o spractvani osobnych Udajov v rdmci
pocitacovych sieti. Z pohladu spractvania osobnych Udajov s vyuZitim modernych
technoldgii je potrebné vnimat v kontexte pojmy ako informacny systém,
spracovatelska cinnost a spracovatelska operacia. Podla (GDPR, ¢lanok 4, ods. 6)
pojem informacny systém je definovany ako akykolvek usporiadany subor osobnych
Udajov, ktoré su pristupné podla uréenych kritérii, bez ohladu na to, i ide o systém
centralizovany, decentralizovany alebo distribuovany na funkénom alebo
geografickom zaklade. Priklad informacného systému uréeného na monitorovanie,
trasovanie os0b je uvedeny na obrdzku (Obrazok 3). Informacny systém v sebe teda
moze zdruzovat viacero spracovatelskych ¢innosti, resp. spracovatelskych operacii.
Tieto novozavedené pojmy v Nariadeni GDPR bohuZial' nemaju svoju definiciu, ktord
by jasne stanovila ich vzajomnu vazbu na informacny systém. V Nariadeni GDPR je
iba uvedena definicia pojmu spraclvanie, ako operdcia alebo subor operacii s
osobnymi Gdajmi. Tu by bolo mozZno potrebné doplnit, Ze spracovatelska operacia
je napriklad prenos, zdznam alebo zobrazenie a subor tychto operacii vytvara urcitu
spracovatelskl ¢innost (napr. monitorovanie oséb). Potom informacny systém by
bol funkény celok, ktory prostrednictvom technickych prostriedkov, programovych
prostriedkov a fudskych zdrojov zabezpecoval tuto spracovatelsku ¢innost.
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Obrazok 3 Blokova schéma informacného systému Cov-ID ur¢eného na
monitorovanie, trasovanie os0b a vyhodnotenia rizikovosti mozného
kontaktu

Podla (GDPR, Clanok 30) kaZdy prevadzkovatel vedie zdznamy o spracovatelskych

Cinnostiach, za ktoré je zodpovedny. Vychddzajuc zo vzoru zdznamov

spracovatelskych ¢&innosti, ktoré zverejnil Urad na ochranu osobnych Gdajov SR
(UOOU SR) na svojich webovych strankach ako aj z praxe su priklady
spracovatelskych cinnosti suvisiacich s monitorovacimi systémami uvedené v

tabulke 5.

Tabulka 5 Priklady spracovatelskych cinnosti prevadzkovatela

monitorovacich systémov

S vyuZitim

Ucel spractvania

Pravny zaklad

Dotknuté osoby

Monitorovanie

a kontrola zamestnancov
prostrednictvom kamerového
systému

¢l.60ods. 1)
Nariadenia GDPR

Opravneny zaujem
prevadzkovatela (kontrolny
mechanizmus na zdklade §13
ods. 4

Zakonnika prace)

- zamestnanci
prevadzkovatela

- iné osoby, ktoré sa
ocitnl (opravnene
alebo neopravnene) v
monitorovanom
priestore

Monitorovanie verejnych priestorov
prostrednictvom kamerového
systému za Ucelom ochrany zdravia
a Zivota, bezpecnosti

a prevencie kriminality

¢l.60ds. 1f)
Nariadenia GDPR

Opravneny zaujem
prevadzkovatela

- osoby, ktoré sa ocitnu
(opravnene alebo
neopravnene)

Vv monitorovanom

priestore
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Monitorovanie ¢l. 6 ods. 1f) - zamestnanci
Nariadenia GDPR prevadzkovatela
vozidiel prevadzkovatela
prostrednictvom GPS Opravneny zaujem
prevadzkovatela

Riadenie (monitorovanie) vstupov ¢l. 6 ods. 1f) - zamestnanci

do. vyhradenych pr,ies.torov (.nar,)r.:. Nariadenia GDPR prevadzkovatela

p'rlesto_ry_s Y_ybrahyml_cl'ler,nlc.kyml , o - zdravotnicky persondl

latkami, liec¢ivami, radiacnymi Opravneny zaujem

zariadeniami pod.) prevadzkovatela

Riadenie, kontrola a logovanie | ¢l. 6 ods.1c) - zamestnanci

prlstupov. . o Nariadenia GDPR prevadzkovatela

k elektronickej zdravotnickej . )

dokumentacii Osobitny zékon - zdravotnicky personal
¢.153/2013 Z.z. o

narodnom zdravotnickom
informacnom systéme a o
zmene a doplneni niektorych

zédkonov
Monitorovanie a trasovanie | ¢l.6ods.1e) - zamestnanci
zamestnancov za tucelom Nariadenia GDPR prevadzkovatela

ochrany zdravia a Zivota

Plnenie uloh realizovanych vo
verejnom zaujme (ochrana

verejného

zdravia)
Monitorovanie a trasovanie | ¢l. 6 ods. 1e) - pacienti
hospitalizovanych  pacientov  za | Nariadenia GDPR zdravotnickeho
ucelom ochrany zdravia zariadenia
a Zivota Plnenie uloh realizovanych vo

verejnom zaujme (ochrana

verejného

zdravia)
Monitorovanie a trasovanie | ¢l.6ods. 1 a) - pacienti ambulancie
pacientov ambulantnej Nariadenia GDPR
starostlivosti Suhlas dotknutej osoby

2.1 Pravne aspekty spractvania osobnych tdajov
Pri akomkolvek spracuivani osobnych Udajov je prevadzkovatel povinny postupovat

v stlade s povinnostami definovanymi vo vieobecnom nariadeni o ochrane udajov.
GDPR stanovuje Sest zakladnych zdsad, od ktorych je moiné odvodit vacsinu
povinnych krokov pre posudenie legalnosti spracuivania. Tieto zakladné zasady
vytvaraju logickd a komplexnu siet otazok, ktoré musi kazdy prevadzkovatel pred
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spracivanim osobnych uUdajov zodpovedat a sucasne nastavenim budlceho
spraclivania v sulade s tymito zasadami zosuladit pravne poZiadavky s realnou
aplikaciou v praxi. Na zéklade (GDPR, Clanok 5) zakladnymi zdsadami su:

= zadkonnost, spravodlivost a transparentnost,

=  obmedzenie Ucelu,

= minimalizicia udajov,

= spravnost,

= minimalizacia uchovavania,

= integrita a dévernost.

V nasledujucich podkapitolach je rozanalyzované, aké otazky je si pri jednotlivych
zdsadach potrebné zodpovedat.

2.1.1 Zakonnost, spravodlivost, transparentnost
Kazdé spracuvanie osobnych udajov by malo byt zakonné a spravodlivé. Spractvanie

osobnych udajov je zdkonné v pripade, ak je zaloZené na sprdvnom pravnom
zdklade, pricom sleduje legitimny Gcel spracivania (Hudecova, 2018). Zakonnost
akéhokolvek monitorovania, ktoré je vidy vyraznym zdsahom do sukromia
jednotlivca, moéze byt s ohladom na ucel spracivania a typ prevadzkovatela
vykonany len na zdklade jedného z urcenych pravnych zakladov, stanovenych v
Cldnku 6 Nariadenia GDPR. Z postidenia $pecifického prepojenia pravneho zakladu,
prevadzkovatela a Ucelu vyplynie kombindcia, ktord je nevyhnutnd pre dané
spracuvanie. Prikladom vhodnej kombindcie je napriklad spracivanie osobnych
Udajov organom verejnej spravy na prdvnom zaklade plnenia uloh vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi (GDPR, Clanok 6,
ods. 1, pism. e), pricom ucelom by mala byt konkrétna povinnost takéhoto organu
stanovena v osobitnom pravnom predpise. Menej vhodnym prikladom by mohlo
byt napriklad monitorovanie zamestnancov na zaklade suhlasu, kedy by neboli
dostatocné zaruky a moznost preukdzania, Ze sthlas zamestnancov bol udeleny bez
natlaku a so slobodou volby odmietnut dané spractivanie (najma s ohladom na
hierarchicku poziciu medzi zamestnavatelom a zamestnancom).

Z pohladu spravodlivosti je potrebné zabezpecit spractvanie tak, aby dotknutd
osoba bola transparentne informovana o spracivani osobnych udajov, pricom
osobitne by sa mali uviest podmienky spracivania najma s ohladom na pripadné
profilovanie, obmedzenie automatizovaného spracuvania osobnych udajov Cdi
moznosti uplatnenia vsetkych prav dotknutej osoby.
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Transparentnost spraclivania osobnych Udajov spociva v otvorenej komunikacii s
dotknutymi osobami, pripadne aj s dozorovym orgdanom. Minimalne informacie,
ktoré musi ziskat dotknuta osoba pred spractivanim osobnych Gdajov stanovuje
GDPR, ale prevadzkovatel v zaujme transparentnosti moze ist aj nad ramec
povinnych Udajov a zverejnit aj iné podklady pre preukazanie jeho legitimnych
zdujmov ako ndstroja ochrany a dévery v ochranu sukromia, ktoré dodrziava. VSetky
informacie, ktoré smeruju k dotknutym osobam, by mali byt v fahko dostupnej
forme, formulované zrozumitelne, jasne a jednoducho. Medzi takymito podkladmi
by mohli byt napriklad testy proporcionality, posudenie vplyvov na ochranu
osobnych ddajov, analyza rizik, jasne definované role zainteresovanych oséb v
rozsahu ich prav a povinnosti, sp6sob a mozZnost preskimania spraclvania, odkazy
na aktudlny stav poznania najma s ohladom na aplikované bezpecnostné a
anonymizacné opatrenia a podobne. Eurdpsky vybor na ochranu osobnych udajov
napriklad pri vyuZivani aplikacii Specificky uvadza, Ze: ,s ciefom zabezpedlit
spravodlivos:c' a zodpovednost algoritmov a vSeobecnejsie ich sulad s pravom,
algoritmy musia byt kontrolovatelné a mali by byt pravidelne skimané nezavislymi
odbornikmi. S cielom ¢o najsirsej kontroly by sa mal zverejnit zdrojovy kéd aplikacie”
(Hudecova, 2018).

2.1.2 Obmedzenie ucelu

Definicia Ucelu spracuvania je klucova tak pre posudenie zakonnosti ale aj pre
komunikaciu s dotknutymi osobami. Pre naplnenie povinnosti urcit Ucel spractvania
musi prevadzkovatel Specifikovat konkrétny, jednoznacny dévod spractvania. Tento
ucel definuje prevadzkovatel alebo vyplyva z osobitnych pravnych predpisov, pokial
je pravnym zdkladom spracuvanie na zdklade osobitného zdkona alebo pri vykone
verejnej moci. Z konkrétneho Ucelu, ktory je jasny a zrozumitelny by mali okrem
zaujmu a zameru prevadzkovatela vyplyvat aj prinosy pre dotknut osobu.

Obmedzenie ucelu stanovuje zdkaz vyuzitia ziskanych osobnych Gdajov na iné Gcely
nez ten, na ktory boli ziskané. Hudecova pise, Ze ,zdsada obmedzenia ucelu
predstavuje jednu z klti¢ovych zdsad spracuvania osobnych Udajov. Je Uzko spojena
so zasadou zadkonnosti, spravodlivosti a transparentnosti, kedZe poskytuje
dotknutym osobam pravnu istotu, Ze ich osobné Udaje m6zu byt spracivané iba na
konkrétne urceny, vyslovne uvedeny a legitimny Uucel. Zaroven predstavuje
nevyhnutny predpoklad, pre aplikaciu zasady minimalizacie udajov a minimalizacie
uchovavania, a to z dbévodu, Ze stanoveny Ucel spracivania osobnych Udajov
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ovplyviuje rozsah spracivanych osobnych udajov nevyhnutnych na dosiahnutie
Ucelu spracuvania, ako aj dobu ich uchovavania® (Hudecova, 2018).

Hoci Nariadenie GDPR v urcitych pripadoch umoziiuje zlicenie ucelov, resp. vyuZitie
osobnych udajov na iny ucel ako boli ziskané, ale k tomu by mal kaidy
prevadzkovatel pristupovat nanajvy$ opatrne. ,S cielom zistit, ¢i je ucel dalSieho
spracuvania v sulade s Ucelom, na ktory boli osobné Udaje povodne ziskané, by mal
prevadzkovatel po splneni vsetkych poziadaviek zakonnosti pévodného spracivania
zohladnit okrem iného akékolvek prepojenie medzi tymito Géelmi a ucelmi
zamyslaného dalSieho spracuvania; kontext, v ktorom sa osobné udaje ziskali, najma
primerané odakdvania dotknutych o0s6b vyplyvajuce z ich wvztahu k
prevadzkovatelovi, pokial ide o ich dalSie pouZitie; povahu osobnych udajov;
nasledky zamyslaného dalSieho spracivania pre dotknuté osoby; a existenciu
primeranych zdruk v povodnych aj zamyslanych operdaciach dalSieho spracuvania“
(GDPR, Recital 50).

2.1.3 Minimalizacia udajov

Minimalizacia Udajov predstavuje povinnost prevadzkovatela ziskavat a spractvat
iba také osobné udaje, ktoré su ,primerané, relevantné a obmedzené na rozsah,
ktory je nevyhnutny vzhladom na Gcely, na ktoré sa spractvaju“. (GDPR, Clanok 5,
ods. 1 pism. c). Prevadzkovatel by mal vzdy vykonat dékladnud analyzu, ktoré osobné
Udaje potrebuje ziskavat a tieto obmedzit na striktné minimum. Najma pri ziskavani
lokalizacnych Udajov prostrednictvom modernych technoldgii je nevyhnutné
zistovat, ¢i sa tymto neziskavaju aj ,neslvisiace alebo nepotrebné informacie,
napriklad obciansky stav, identifikdtory komunikacie, polozky v adresari zariadenia,
spravy, zdznamy hovorov, lokalizatné udaje, identifikatory zariadenia atd“
(Usmernenie 4/2020, bod 40). V pripade trasovania pohybu v zdravotnickych
zariadeniach vznika aj riziko, Ze uréenim polohy osoby bude nepriamo zistovany aj
jej zdravotny stav alebo aspon jeho indikacie (napriklad prostrednictvom
ambulancii, ktoré navstivil, ako dlho sa tam zdrzal a pod.). Pri aplikacii zdsady
minimalizacie Udajov je vhodné pouzit nastroje pre posudenie primeranosti a
proporcionality.

S ohladom na minimalizaciu ale aj bezpecnost osobnych udajov je potrebné aby
prevadzkovatel vyuZil nastroje Specificky navrhnutej a Standardnej ochrany
osobnych udajov. Eurdpsky vybor na ochranu osobnych udajov ,zd6raziuje, Ze
pokial ide o pouzivanie lokalizacnych Udajov, malo by sa vidy uprednostnit
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spracuvanie anonymizovanych Gdajov, a nie osobnych Gdajov” (Usmernenie 4/2020,
bod 14). Avsak pri anonymizacii treba byt opatrny, pretoze najma pri velkych a
podrobnych suboroch Udajov, kde su Udaje prepojené, je anonymizdcia velmi
obtiazna. ,V mnohych vyskumoch sa skutocne potvrdilo, Ze lokaliza¢né tdaje, ktoré
sa povazuju za anonymizované, také v skutocnosti nemusia byt. Stopy mobility
jednotlivcov su vo svojej podstate Uzko prepojené a jedinecné. Za urcitych okolnosti
preto mézu lahko podliehat pokusom o opatovnu identifikaciu“ (De Montjoye,
2013) (Pyrgelis, 2017).

Minimalizicia Udajov by mala zohladriovat aj pripadnd vzajomnu komunikaciu s
dotknutymi osobami a pokial z ucelu spracivania vyplyva aj spatné odovzdavanie
informacii (napriklad vo forme informovania oséb o blizkom kontakte s osobou
nakazenou ochorenim Covid 19 a pod.) je potrebné aj odosielané informacie
podrobit testu primeranosti, aby z nich napriklad neopravnene nevyplynuli zavery
zasahujuce do sukromia inej osoby neZ tej, ktord je informovand (napriklad o
identite nakazeného).

2.1.4 Spravnost

Zasada spravnosti predpoklada vyuzitie iba spravnych a podla potreby
aktualizovanych osobnych Gdajov. Prevadzkovatel je povinny prijat vsetky potrebné
opatrenia, aby sa zabezpecilo, Ze sa osobné Udaje, ktoré su nespravne z hladiska
ucelov, na ktoré sa spracuvaju, bezodkladne vymaZzi alebo opravia.

Hoci GDPR nestanovuje ¢o je nespravny udaj, prevadzkovatel by mal ,nastavit
interné postupy na overovanie spravnosti ziskavanych, ako aj nasledne
spracivanych osobnych udajov a podla potreby aj postupy na zabezpecenie ich
aktualizacie. ZloZitost uvedenych internych procesov bude zavisiet od viacerych
okolnosti, najma od povahy spractivanych osobnych udajov a Gcelu ich spractvania,
ako aj od skutoénosti, do akej miery méze spractvanie ovplyvnit dotknutd osobu”
(Hudecova, 2018). Zavedené interné postupy mdzu byt zverejnené s ohfadom na
zasadu transparentnosti.

Spolo¢ne s overovanim spravnosti udajov by mal byt nastaveny aj proces
moznosti/povinnosti opravit Udaje, najma ak ich spractiivanie méze mat velky vplyv
na jednotlivcov. Toto by sa, samozrejme, malo vztahovat iba na pripady, ked'sa Udaje
spracuvaju spésobom, ktory takdto opravu technicky umoziuje, a v pripadoch, ked'
sa pravdepodobne vyskytni uvedené nepriaznivé Gcinky (napriklad pri pouziti
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lokaliza¢nych udajov v pripade ak zle zaznamenana poloha bude mat vplyv na
poskytnutie sluzby alebo priamy dosledok pre dotknutli osobu).

2.1.5 Minimalizacia uchovavania
Zasada minimalizacie uchovavania vyjadruje povinnost prevadzkovatela uchovavat

osobné udaje vo forme, ktora umoznuje identifikaciu dotknutych oséb najviac
dovtedy, kym je to potrebné na sledované ucely. Nariadenie nestanovuje Ziadnu
konkrétnu minimalnu, ako ani maximalnu dobu uchovdvania osobnych Udajov a
tuto si musi prevadzkovatel nastavit samostatne tak, aby to vyhovovalo jednak tcelu
ale aj primeranosti a proporcionalite s ochranou sukromia dotknutych oséb. V
pripade ak je to technicky a organizacne mozné, mal by prevadzkovatel pristupit k
anonymizacii Gdajov a dalej vyuZivat iba agregované a anonymizované Udaje.
Nariadenie pripusta dlhSiu dobu uchovavania Gdajov na ucely archivacie vo
verejnom zaujme, na Ucely vedeckého alebo historického vyskumu ¢i na Statistické
Ucely v sulade s ¢lankom 89 ods. 1 za predpokladu prijatia primeranych technickych
a organiza¢nych opatreni vyzadovanych tymto nariadenim na ochranu prav a slob6d
dotknutych osob.

V kazidom pripade by prevadzkovatel mal spracivanie obmedzit na striktné
minimum (okrem pripadov, kedy dobu uchovéavania stanovuji osobitné pravne
predpisy). Pre pripady overenia je vhodné stanovenu dobu pravidelne
prehodnocovat, aktualizovat testy proporcionality a uchovavat zaznamy o
prikladoch, ktoré poukazuju na potrebu krat3ej/dIhsej doby spractvania.

2.1.6 Integrita a dévernost
Zasada zachovania bezpecnosti a ochrany osobnych udajov vyjadrend najma

prostrednictvom zachovania ich integrity a dévernosti doplfia vietky ostatné zasady
najma zd6raznenim takého spractvania, ktoré ,zaruCuje primerani bezpecénost
osobnych ddajov, vradtane ochrany pred neopravnenym alebo nezdkonnym
spracivanim a ndhodnou stratou, znienim alebo poskodenim, a to
prostrednictvom primeranych technickych alebo organizacnych opatreni“ (GDPR,
Clanok 5, ods. 1, pism. f)).

Opatrenia podporujuce integritu a dovernost vychadzaju uZz z podstaty
minimalizacie Udajov a ich uchovédvania a nadvazuju na podmienky Specificky
navrhnutej a Standardnej ochrany. Pri vyhodnocovani primeranosti opatreni je
potrebné implementovat najnovsie (state of the art) techniky, podmienky Sifrovania
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a kryptografie, autentifikacie ale aj fyzického zabezpecenia objektov. Pri stanovovani
opatreni by mali prevadzkovatelia vykonat analyzu rizik, posudenie vplyvu na
ochranu osobnych udajov a testy proporcionality pri pouZziti najnovsich technickych
noriem a usmerneni dozornych organov.

2.2 Posudenie vplyvu na ochranu tdajov

Ak typ spracuvania osobnych udajov, najma s vyuZitim novych technoldgii a s
ohladom na povahu, rozsah, kontext a Ucely spracuvania pravdepodobne povedie k
vysokému riziku pre prdva a slobody fyzickych os6b, prevadzkovatel pred
spracivanim vykonda posudenie vplyvu planovanych spracovatelskych operacii na
ochranu osobnych tdajov (GDPR, Clanok 27, ods. 1). S pokrokom v informa&nych
technoldgiach sa kazdy rok automaticky spractva coraz viac osobnych Udajov. To je
doévod, preco je potrebné prijat uc¢inné, primerané a ekonomické bezpecnostné
opatrenia na ochranu sukromia dotknutych os6b. Slepym uplatfiovanim
bezpecnostnych opatreni bez hibsich znalosti o citlivosti takychto osobnych Udajov
nenaplni oakdvania prevadzkovatelov. Na prekonanie tohto konfliktu o¢akavani je
potrebné si vytvorit systém hodnotenia citlivosti osobnych Udajov ako nastroj na
priradenie vhodnych bezpecnostnych opatreni podla spravnej urovne citlivosti
(Lovecek, 2017).

Posudenie vplyvu na ochranu Udajov (DPIA: Data Protection Impact Assesment) je
proces uréeny na opis spracovania, posudenie nevyhnutnosti a proporcionality
spracovania a na pomoc pri zvladani rizik tykajucich sa prav a slobod fyzickych oséb
vyplyvajucich zo spracovania osobnych udajov. DPIA je dbélezitym ndstrojom
zodpovednosti, pretoze pomaha prevadzkovatelom nielen splnit poZiadavky GDPR,
ale tiez preukazat, Ze boli prijaté prislusné opatrenia na zabezpecenie suladu s
GDPR. Inymi slovami, DPIA je proces budovania a preukazovania suladu (WP29,
2017).

Podla GDPR, ¢lanok 35, ods. 3 posudenie vplyvu na ochranu Udajov sa vyZaduje
najma v pripadoch:
= systematického a rozsiahleho hodnotenia osobnych aspektov tykajucich sa
fyzickych osOb, ktoré je zaloZené na automatizovanom spracuivani vratane
profilovania a z ktorého vychadzaju rozhodnutia s pravnymi Ucéinkami
tykajucimi sa fyzickej osoby alebo s podobne zavaznym vplyvom na nu,
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= spracuvania vo velkom rozsahu osobitnych kategérii Udajov (napr.
biometrické udaje) alebo osobnych udajov tykajucich sa uznania viny za
trestné ciny a priestupky,

= systematického monitorovania verejne pristupnych miest vo velkom
rozsahu.

Uradu na ochranu osobnych udajov Slovenskej republiky (UOOU SR) na svojich
webovych strdnkach zverejnil zoznam spracovatelskych cCinnosti podliehajucich
posudeniu vplyvu na ochranu osobnych udajov Slovenskej republiky. Z pohladu
monitorovania a trasovania ide napriklad o (UOOU SR, 2019):

= spracuvanie lokalizacnych udajov,

=  monitoring prdce zamestnanca na zaklade vaznych dovodov vyplyvajucich z

osobitnej povahy ¢innosti zamestndvatela,
=  spracovatelské operdcie vyuzivajuce nové alebo inovativne technoldgie.

Z uvedeného vyplyva, Ze monitorovanie a trasovanie oséb v zdravotnickych
zariadeniach podlieha posudeniu vplyvu na ochranu udajov.

Podla vyhlasky Uradu na ochranu osobnych tGdajov Slovenskej republiky (Vyhldska
U0O0U SR ¢. 158/2018 Z.z.) dokumentécia na posudenie vplyvu obsahuje:
= opis planovaného spracivania,
= posudenie nevyhnutnosti a primeranosti v spojeni s opatreniami na
preukdzanie suladu so zakonom,
= posudenie rizika pre prava fyzickej osoby v spojeni s opatreniami na rieSenie
rizik.

Opis planovaného spracuvania je systematickym opisom spracovatelskych operacii
zameranych na povahu, rozsah, kontext a Ucely spractvania osobnych udajov, ktory
obsahuje najma:
= Ucel spraclivania osobnych Udajov,
=  opis posudenia oprdvnenosti zaujmu prevadzkovatela alebo tretej strany,
= opis vztahu prevadzkovatela a dotknutych oséb,
= podmienky, na ktorych zaklade dotknutd osoba méze primerane oc¢akavat
spracovatelské operacie s osobnymi idajmi, ktoré sa jej tykaju,
= posudenie primeranosti spracovatelskych operacii a odévodnenia prevahy
zaujmu prevadzkovatela alebo tretej strany nad pravami fyzickej osoby,
= zoznam alebo rozsah osobnych tdajov, ktoré s predmetom spracuvania,
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= zoznam alebo okruh prijemcov, ktorym su osobné Udaje poskytnuté,

= vymedzenie obdobia uchovavania osobnych Udajov.

Na zabezpeclenie suladu so zékonom musi byt spracovatel'ska operécia vo vztahu k

Uéelu spracivania osobnych udajov nevyhnutnd a primerana. Nevyhnutnost

spracovatelskej operacie sa preukazuje jej posuidenim vo vztahu k pozadovanému

Gcelu spractvania osobnych Udajov. Primeranost spracovatelskej operacie sa

preukazuje postidenim jej povahy, rozsahu a kontextu, ktory musi zodpovedat tGcelu

spracuivania osobnych udajov. Priklad posudenia nevyhnutnosti a primeranosti s

monitorovacimi systémami je uvedeny v tabulke (Tabulka 2).

Tabulka 6 Priklady posudenia nevyhnutnosti a primeranosti spracovania osobnych
udajov pomocou monitorovacich a trasovacich systémov v zdravotnickych
zariadeniach (Lovecek, 2022)

umoztiovali dosiahnut ucel
spractvania (monitorovanie
zamestnancov v ramci
kontrolného mechanizmu)

inym, porovnatelne
efektivnym sp6sobom,
najma za zohladnenia
rozsiahlosti priestorov

prevadzkovatelov
zdravotnickych zariadeni.

Monitorovanie

zamestnancov je
nevyhnutné nielen pre ich
kontrolu ale aj pre pripadné
preukazovanie pravnych
narokov  réznych  o0s6b
(napriklad staznosti
pacientov, pripadné
konflikty s personalom,

Zaznam
o spracovatel'skej Nevyhnutnost spracuvania Primeranost spractiivania
cinnosti
Monitorovanie Spracuvanie osobnych | Rozsah aspdsob spractuvania osobnych
a kontrola Udajov je zaloZzené na | Udajov je primerany k ucelu spraclivania
zamestnancov opravnenom zdujme | a k povahe prevadzkovatela.
prostrednictvom prevadzkovatela.
kamerového systému Spracovanie predmetnych osobnych
Pri predmetnej | Udajov je primerané na dosiahnutie
spracovatelskej ¢innosti | opravneného  zaujmu  sledovaného
neexistuju redlne | prevadzkovatelom v postaveni
alternativy, ktoré by | zamestnavatela - poskytovatela

zdravotnej starostlivosti, na ktorého sa
kladu povinnosti pri vykone
zdravotnickych  Cinnosti, zabezpeceni
doévernosti a ochrany pacientov ako aj pri
efektivnom poskytovani svojich sluzieb.
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kontrola vykonanych ukonov
a ¢innosti a pod.)

Monitorovanie

verejnych  priestorov
prostrednictvom
kamerového systému
za Ucelom ochrany
zdravia a zivota,
bezpecnosti

a prevencie kriminality

Spracuvanie osobnych
udajov je zalozené na
opravnenom zaujme
prevadzkovatela.

Pri predmetnej
spracovatelskej ¢innosti
neexistuju realne
alternativy, ktoré by

umozriovali dosiahnut Gcel
spracuvania (monitorovanie

priestorov pristupnych
verejnosti) inym,
porovnatelne  efektivnym
spésobom, najma za
zohladnenia rozsiahlosti

priestorov prevadzkovatelov
zdravotnickych zariadeni.

Rozsah aspOsob spracivania osobnych
udajov je primerany k ucelu spracuvania
a k povahe prevadzkovatela.

Spracovanie predmetnych osobnych
udajov je primerané na dosiahnutie
opravneného  zaujmu  sledovaného
prevadzkovatelom s ohlfadom na
zabezpedenie ochrany majetku
a splnenia obmedzenia pristupu
neopravnenym osobam do priestorov
prevadzkovatela.

Monitorovanie vozidiel
prevadzkovatela
prostrednictvom GPS

Spracuvanie osobnych
Udajov je zalozené na
opravnenom zaujme
prevadzkovatela.

Prevédzkovatel mbze
vyzadovat informacie
o aktualnej polohe svojich

vozidiel jednak na splnenie
evidencnych povinnosti
(napriklad evidencia jazd,
prehlad spotreby a pod.) ale
aj pre efektivne vytaZenie

vozidiel a pldnovania ich
nasadenia.

S ohfadom na vykon
predmetnej spracovatelskej
¢innosti  neexistuju realne
alternativy, ktoré by

umoztiovali dosiahnut ucel

Rozsah aspOsob spracivania osobnych
udajov by mal byt obmedzeny len na

sluzobné vozidlda anemal by byt
nasadeny bez predchadzajuceho
upozornenia pouZzivajucich
zamestnancov.

Monitorovanie by malo byt nasadené len
pri zohladneni pseudoanonymizacnych
technik av pripade moznosti pouzitia
sluZzobnych vozidiel aj na sukromné ucely
umoziiovat vypnutie monitorovania
v sukromnom case.

spractvania inym,

porovnatelne  efektivhym

sp6sobom.
Riadenie Spracuvanie osobnych | Sohladom na povahu chranenych veci
(monitorovanie) Udajov je zalozené na | apriestorov mbze vtomto pripade ist
vstupov do | opravnenom zaujme | ordzne organizacné alebo priestorové
vyhradenych priestorov | prevadzkovatela ale aj | opatrenia, ktoré zarucia pozadovanu
(napr.: priestory | zdkonnych poziadavkach na | mieru kontroly a evidencie. Toto méze
s vybranymi zabezpecenie sohladom na jednotlivé aplikacie
chemickymi  latkami, | kontrolovanych substancii | obsahovat evidencéné listy, vstupné ID
lieCivami, radiaCnymi | alebo obmedzeni pristupu | karty, Skolenia, riadenie klticovej politiky,

zariadeniami pod.)

do urcitych priestorov.

kontrolu straznou sluzbou a pod.

28




V kazdom pripade by rozsah
osobnych Gdajov mal byt

zuZzeny na absoldtne

minimum a spracuvany

spésobom, ktory je

neinvazivny.
Riadenie, kontrola a | Spractvanie osobnych | Sohfadom na povahu chranenych
logovanie pristupov | Udajov je zaloZené na | informacii (elektronické udaje) pojde

k elektronickej
zdravotnickej
dokumentacii

zakonnych poZziadavkach na
zabezpecenie kontroly
a evidencie pristupov do
elektronickej zdravotnickej
dokumentacie.

Takéto opatrenia vyZaduju

jednak osobitné pravne
predpisy ale aj potreba
zabezpecenia dovernosti

a sukromia pacientov.

v tomto pripade  najma o rdzne
organizacné a technické opatrenia, ktoré
zaruéia pozadovant mieru kontroly

a evidencie. Toto méZe sohladom na
jednotlivé aplikacie obsahovat opatrenia
v oblasti riadenia pristupov (pridelovanie
pristupovych prav), poZiadavky na
heslovi politiku, neprenositelnost 1D
kariet, systémy na  autentifikaciu
a autorizaciu, vyhodnocovanie logov
a podozrivych aktivit/pristupov a pod.

Monitorovanie

a trasovanie
zamestnancov za
ucelom ochrany zdravia
a Zivota

Spracuvanie osobnych
udajov je zaloZené na vykone
uloh vo verejnom zaujme,
napriklad v oblasti ochrany
verejného zdravia
a zabezpeceni prevadzky
zdravotnickych zariadeni.

V pripade  vyhlasenej mimoriadnej
situacie moéiu byt zavedené rdzne
pravidla a podmienky pre zachovanie

fungovania zdravotnickych zariadeni
s ohfadom prevencie a ochrany
zamestnancov pred nakazlivymi
chorobami.

Konkrétne opatrenia a moznosti
trasovania a monitorovania vyplyvaju

z technickych mozZnosti prevadzkovatela
ako aj na zdklade poZadovanych cielov,
ktoré by sa mali pravidelne preskimavat
a prehodnocovat (Ci
trasovanie/monitorovanie poskytuje
poZadovanu uUroven prevencie a ochrany
zamestnancov).

Monitorovanie

a trasovanie
hospitalizovanych
pacientov za Ucelom
ochrany  zdravia a
Zivota

Spracuvanie osobnych
udajov je zaloZené na vykone
uloh vo verejnom zdujme,
napriklad v oblasti ochrany
verejného zdravia a ochrany
verejnosti pred ndkazlivymi
chorobami.

Prikladom podobného
pouzitia by mohla byt
aplikacia eKaranténa, ktora
bola zavedena do praxe ako
prostriedok monitorovania
dodrZiavania karanténnych
opatreni.

V pripade  vyhlasenej mimoriadnej
situacie moéziu byt zavedené rozne
pravidld a podmienky pre zachovanie
a podporu verejného zdravia. Tieto
opatrenia by mohli zahfiat aj
obmedzenia slobody pohybu a sukromia
formou  monitorovania  atrasovania
nakazenych os6b alebo os6b s povinnou
karanténou.

Konkrétne opatrenia a moznosti
trasovania a monitorovania vyplyvaju
z technickych moznosti prevadzkovatela
ako aj na zdklade poZadovanych cielov,
ktoré by sa mali pravidelne preskiimavat
a prehodnocovat (¢
trasovanie/monitorovanie poskytuje
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poZadovanu Uroven prevencie a ochrany
verejného zdravia).
Monitorovanie Spracuvanie osobnych | Rozsah asp6sob monitorovania by mal
atrasovanie pacientov | Udajov je zaloZzené na | byt jasne uréeny sohladom na
ambulantnej suhlase dotknutych oséb. pozadované ciele. Dotknuta osoba by
starostlivosti mala byt  zrozumitelne poucdena
Prikladom by mohlo byt | o dosahoch a dovodoch takéhoto
dobrovolné zaradenie | spracivania amala by mat moZnost
pacienta do  kontrolnej | slobodne suhlasit alebo odmietnut
skupiny pri vyskume alebo | takéto spracuvanie s realnymi
nahrada Ustavnej | alternativami, ktoré by neovplyvnili
starostlivosti formou | poskytovanie sluzby pre dotknuti osobu.
monitorovania v domdacom
prostredi.

Pri posudeni nevyhnutnosti a primeranosti spracovatelskej operacie sa zohladnia a
odovodnia vsetky zakladné zasady spractvania osobnych Udajov (zdkonnost,
spravodlivost a transparentnost, obmedzenie Gcéelu, minimalizacia Gdajov,
spravnost, minimalizacia uchovavania, integrita a dovernost).

Posudenie rizika pre prava fyzickej osoby prevadzkovatel sa vykonava z pohladu
dopadov na fyzickd osobu, pricom zohladiiuje najma riziko suvisiace s nahodnym
alebo nezdkonnym poskodenim, zni¢enim, stratou, zmenou, neopravnenym
pristupom a poskytnutim alebo zverejnenim osobnych udajov, ako aj s akymkolvek
inym nepripustnym sp6sobom spracuvania, pricom sa identifikuja:
=  hrozby a pravdepodobnost ich vyskytu,
= zranitelhosti zneuzitené hrozbami,
= rizikd a pravdepodobnost ich vyskytu a zavaznost,
= dopady na prava fyzickej osoby v dbsledku straty integrity, dovernosti a
dostupnosti udajov,
= vysoké rizikd pre prava fyzickej osoby, ak sa neprijmi opatrenia na
zmiernenie rizika.

Riziko by sa malo posudzovat na zdklade objektivheho posudenia, ktorym sa urdi, ¢i
spracovatelské operacie obsahuju riziko alebo vysoké riziko (GDPR, Recital 76).

Prevadzkovatel nasledne musi prijat primerané opatrenia na zmiernenie rizik

vratane zaruk, bezpecnostnych opatreni a mechanizmov na zabezpecéenie ochrany
spracivanych osobnych udajov.
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2.3 Test proporcionality

V pripade pokial je spracivanie osobnych udajov zaloZzené na oprdvnenom zaujme
prevadzkovatela je potrebné spracovat test proporcionality. Cielom testu
proporcionality (alebo niekedy uvadzanym aj pod nazvom balancény test) je
vyhodnotenie, Ci opravneny zaujem, ktory sleduje prevadzkovatel neprevazuje nad
zdujmami alebo zdkladnymi pravami dotknutych osob, ktoré by si vyZzadovali
ochranu osobnych tdajov. Vychddzajuc z tejto definicie uvedenej v Clanku 6 odsek
1 f) Nariadenia GDPR je mozné skonstatovat, Ze realizaciou testu proporcionality
bude vyhodnotenie suboru otdzok, ktoré zhodnotia zaujmy vsetkych
zainteresovanych stran a vyhodnotenie koho zaujem v danom pripade prevazZuje.
Hoci samotné Nariadenie GDPR vo svojich recitdloch obsahuje viaceré usmernenia
alebo priklady, nie je mozné vytvorit jednoznacny zoznam opravnenych zaujmov,
pretoZe jednotlivé aspekty spractivania osobnych udajov budd v kazdom jednom
pripade sSpecifické a ich vyhodnotenie ma vyplynut z testu proporcionality.

V recitdli 47 sa uvadza, ze ,Existencia opravneného zaujmu by si v kazdom pripade
vyzadovala dokladné posudenie vratane posudenia toho, ¢i dotknutd osoba moze v
danom case a kontexte ziskavania osobnych Udajov primerane ocakavat, Ze sa
spracUvanie na tento Ucel mozZze uskutocnit. Zaujmy a zakladné prava dotknutej
osoby by mohli prevazit nad zaujmami prevadzkovatela Udajov najma vtedy, ak sa
osobné udaje spracuvaju za okolnosti, ked dotknuté osoby primerane neocakavaju
dalsie spractvanie.” Vo vSeobecnosti by sa dalo uviest, Ze test proporcionality by
mal obsahovat vsetky Casti, ktoré su relevantné pre opisanie opravneného zaujmu
a zhodnotenie zaujmov vsetkych zainteresovanych stran.

V ramci identifikacie opravneného zaujmu by prevadzkovatel mal opisat ¢o danym
opravnenym zaujmom sleduje, aky je jeho ucel, vyhodnotenie legitimnosti a
legdlnosti daného zaujmu. Takéto popisanie opravneného zaujmu je nevyhnutné,
pretoze vyuzit sa mbze iba opravneny zaujem, ktory ma jasne dany, konkrétny a
Specificky ucel, ktory neodporuje pravnym predpisom (a teda je legdlny) a je
legitimny (je mozné a primerané ocakavat, Ze prevadzkovatel bude takuto ¢innost
vykondvat). Pokial je opravneny zdujem legélny a legitimny musi prevadzkovatel
este preukazat, Ze dany Ucel je nevyhnutny a nie je mozné ho dosiahnut inymi
spésobmi (samozrejme pri zohladneni primeraného Usilia, technickych a
organizacnych moZnosti a o¢akdvaného vysledku spracivania osobnych udajov).
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Pri posudzovani zaujmov zainteresovanych stran je v rdmci testu proporcionality
vyhodnocované ¢i dotknuté osoby mozu primerane ocakavat spractivanie svojich
osobnych Gdajov na stanoveny Ucel, aky je vztah dotknutej osoby a prevadzkovatela
(najma pre vylicenie pripadnych konfliktov zaujmov alebo nasilného zdsahu do
sukromia osoby z pozicie nadradenosti), informacie o dopadoch spracivania na
dotknutl osobu aj s popisom pripadnych rizik naruSenia bezpecnosti takéhoto
spracuvania, popis bezpecnostnych, organizacnych a inych aspektov spracuvania
(najma ak by mohli byt pre dotknutl osobu prekvapivé), zhodnotenie moznosti
uplatnenia prav dotknutej osoby a splnenia zdkonnych povinnosti (napriklad v
oblasti transparentnosti).

Pri zhodnoteni testu proporcionality sa na zaklade uvedeného vyhodnoti aky vplyv
ma spracuvanie na kazdu zainteresovanu stranu, i je opravneny zdujem jasne
identifikovany a legalny, ¢i nie je mozné dosiahnut stanoveny ucel inymi vhodnejsimi
prostriedkami a pokial z testu vyplynie, Ze zdujmy alebo zdkladné prdva dotknutej
osoby neprevazuju nad opravnenym zaujmom prevadzkovatela, mdze pristupit k
spracuvaniu osobnych udajov.

Rovnako ako aj pri akomkolvek inom spracuvani osobnych udajov, je opravneny
zdujem potrebné neustdle monitorovat a v pripade zmeny spracivania alebo
externych podmienok, zaujmov alebo legislativy, tieto opravnené zaujmy podrobit
aktualizacii a overeniu, ¢i test proporcionality stdle vychadza v prospech
opravneného zaujmu prevadzkovatela.

2.4 Posudenie rizika pre prava a slobody dotknutych os6b a navrh opatreni naich
rieSenie

Podla GDPR, Clanok 32 prevadzkovatel musi prijat primerané technické a

organizacné opatrenia s ciefom zaistit Uroven bezpecnosti primerant tomuto riziku

so zretefom na najnovsie poznatky, naklady na vykonanie opatreni a na povahu,

rozsah, kontext a Ucely spractvania, ako aj na rizika s r6znou pravdepodobnostou a

zédvaznostou pre prava a slobody fyzickych osob.

Podla Zakona ¢.18/2018 Z.z., §78 ods. 11 a Vyhlaska UOOU SR ¢.158/2018 Z.z., §5
ods. 3 prevadzkovatel pri prijimani bezpecnostnych opatreni a pri posudzovani
vplyvu na ochranu osobnych Udajov postupuje primerane podla medzinarodnych
noriem a Standardov bezpecnosti.
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Manazment rizik je kli¢ovym nastrojom pre systematické riadenie bezpecnosti
informacnych systémov. Dokladna znalost skutoénych rizik v suvislosti s
informacnymi systémami rozhoduje o vybere a presadzovani vhodnych
bezpeénostnych opatreni, ktoré si schopné znizit moznost vyskytu, resp. rozsah
negativnych dopadov. Manazment rizik je preto zdkladom pre kazidy systém
manazérstva informacnej bezpecnosti. V  sucdasnosti  existuje  skupina
medzinarodnych Standardov zameranych na rozne aspekty manazmentu rizik
informacnej bezpecnosti v organizaciach:
= SO 31000:2010 Risk management - Principles and guidelines: zasady a
generické smernice pre manazérstvo rizik pre verejné, sukromné alebo
statne podniky, zdruzZenia, skupiny alebo jednotlivcov.
= |SO/IEC 27001:2013 Information technology. Security techniques.
Information security management systems. Requirements: poziadavky na
vytvorenie, zavedenie, Udrzbu a stale zlepSovanie systému riadenia
informacnej bezpeénosti v kontexte organizacie. Poziadavky na posudenie a
oSetrenie rizik informacnej bezpecnosti prispésobenych potrebam
organizacie.
= |SO/IEC 27005:2011 Information technology - Security techniques -
= Information security risk management: odporucania pre riadenie rizik
bezpecnosti informacii.
= |SO/IEC 29100:2011 Information technology - Security techniques -
=  Privacy framework: rdmec ochrany osobnych udajov, ktory definuje aktérov
aich ulohu pri spractvani osobnych udajov.
= |SO/IEC 29134:2017 Information technology - Security techniques —
= Guidelines for privacy impact assessment: ndvod pre proces posudzovania
vplyvu na sukromie.

V kapitole boli popisané pravne aspekty, ktoré vplyvaju na spracivanie osobnych
udajov, Specificky pri monitorovani a trasovani pohybu 0séb. S ohfadom na povahu
Specifickych prevadzkovatelov (zdravotnicke zariadenia), pouzZité moderné
technoldgie, zhodnotenie rizik spracivania a ochranu verejného zaujmu je mozné
konstatovat, Ze v Specifickych pripadoch bude mozné takéto spractvanie legilne
vykondvat za splnenia vSetkych zakonnych podmienok a poziadaviek. Ale aj napriek
moznosti vyuzivat tieto moderné sp6soby monitorovania a trasovania pohybu o0s6b
by sa malo k ich nasadeniu pristupovat nanajvy$ opatrne a len v nevyhnutnych
pripadoch s pouZitim na vopred obmedzeny cas.
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3. Monitorovanie pohybu o0s6b a sledovanie kontaktov v
zdravotnickych zariadeniach

Zdravotnicke zariadenia mozno povazovat za tzv.“crowded places”. Crowded places
vyjadruji preplnené miesta svysokou koncentraciou os6b a s nizku, resp.
obmedzenou mozZnostou riadenia pohybu oséb. Ako priklad je moiné uviest
nemocnice nadregiondlneho vyznamu, ktoré poskytuju ambulantnd a ustavno-
preventivnu starostlivost. Dennodenne navstivi takéto zariadenie mnozstvo ludi s
cielom ziskat potrebni zdravotnu starostlivost, pricom nie je moiné wvylucit
pripadnt infekénost niektorych os6b pohybujucich sa v priestoroch daného
zariadenia.

Monitorovanie pohybu o0s6b pohybujucich sa v ramci aredlu zdravotnickeho
zariadenia sa mozZe stat vyznamnou pomoéckou pri vyhladavani kontaktov
potvrdenych pripadov. Sledovanie kontaktov je jednym z hlavnych
nefarmaceutickych opatreni pre zabranenie Sirenia infekcie (Filonets, 2021).
Existuju viaceré Studie popisujlice proces sledovania kontaktov (Alarabi, 2021).
Podla Eames (2003) autori povaZzuju sledovanie kontaktov, po ktorom nasleduje
liecba alebo izolacia, za klucové kontrolné opatrenie v boji proti infekénym
chorobam. Ide o formu lokalne cielenej kontroly, ktora ma potencial byt vysoko
ucinna pri rieSeni nizkeho poctu pripadov. Eames (2007) sledovanie kontaktov
opisuje ako viacstupfiovy proces zahffajuci diagnostiku infikovaného cloveka,
spracovanie vsetkych pravdepodobnych kontaktov tohto cloveka, identifikacia
nasledne infikovanych a opakovanie celého procesu.

Gonzalez-Cabafas (2021) uvadza, Ze aktudlne nasadené mobilné aplikacie na
sledovanie kontaktov zlyhali ako efektivne rieSenie v suvislosti s pandémiou COVID-
19. Nakolko sa nepodarilo prilakat pocet aktivnych pouZivatefov potrebnych na
dosiahnutie efektivnej prevadzky, vyskumna komunita stoji pred vyzvou najst nové
spdsoby, ktoré povedu k ucinnym rieSeniam na sledovanie kontaktov. Autori taktiez
ponukaju svoje vlastné riesenie na sledovanie kontaktov, ktoré vyuziva dostupné
geolokacné informacie.

3.1 Vyuzitie mobilnych aplikacii na sledovanie kontaktov

Mobilné aplikacie nachadzaju Siroké uplatnenie na obmedzenia Sirenia infekéného
ochorenia. Aplikacie, ktoré umoznia spatne vystopovat s kym sa ich pouZivatel
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stretol oznacila Eurépska komisia za velmi prinosné. Eurépska komisia prijala 8.
aprila 2020 Odporucanie ¢. C(2020) 2296 pod nazvom Commission
Recommendation on a common Union toolbox for the use of technology and data
to combat and exit from the COVID-19 crisis, in particular concerning mobile
applications and the use of anonymised mobility data (Odporucanie Komisie o
spoloénom subore nastrojov Unie pre vyuZivanie technolégii a Gdajov na boj proti
krize sp6sobenej COVID-19 a jej prekonanie, najma pokial ide o mobilné aplikacie a
vyuZivanie anonymizovanych udajov o mobilite) (EC, 2020a). Cielom tohto
odporucania bolo vytvorit spoloénd koncepciu na Urovni EU z hladiska vyuzivania
mobilnych aplikacii, aby bolo mozné ¢o najrychlejsie prijimat Géinné opatrenia
obmedzovania socidlnych kontaktov, vystrihat pred kontaktmi, branit im a sledovat
ich v snahe obmedzit Sirenie ochorenia COVID-19. V odporuicéani su stanovené
vseobecné zasady, ktorymi by sa mal riadit vyvoj takéhoto suboru nastrojov, pricom
hlavnou prioritou je dodrZiavanie zasad ochrany sikromia a osobnych udajov.

Sledovanie kontaktov je jednym z najvyznamnejsich opatreni v boji proti infekénym
ochoreniam z hladiska zabranenia Sirenia infekcie a ochrany verejného zdravia.
Velmi uzZito¢nym ndstrojom na sledovanie kontaktov v boji proti tymto ochoreniam
s mobilné aplikacie. Nakolko tieto aplikacie vSak pracuju s citlivymi osobnymi
udajmi je potrebné, aby boli v sulade s ochranou sikromia a platnou legislativou. Z
tohto dbévodu existuje vela obdv, suvisiacich s pouZivanim mobilnych aplikacii,
tykajucich sa ochrany sikromia a anonymity, ako aj pravnych otazok a problémov s
ochranou osobnych Udajov. Tieto sU v plnom rozsahu zahrnuté v dokumente
»eHealth: Network Mobile applications to support contact tracing in the EU’s fight
against COVID-19 (eZdravie: Sietové mobilné aplikicie na podporu sledovania
kontaktov v boji EU proti COVID-19) a v priru¢ke Eurdpskej komisie Guidance on
Apps supporting the fight against COVID-19 pandemic in relation to data protection
(Usmernenie k aplikdcidam na podporu boja proti pandémii COVID 19 v suvislosti s
ochranou udajov) (EC, 2020b).

Ucelom sledovania kontaktov je prerusit prenosové retazce infekcie tym, 7e sa
zabezpedi, aby osoby, ktoré boli v kontakte s infikovanou osobou, boli upozornené,
Ze sU vystavené zvySenému riziku infekcie a je potrebné prijat opatrenia na
zabranenie prenosu na iné osoby. Eurépske centrum pre prevenciu a kontrolu
choréb (ECDC: European Centre for Disease Prevention and Control) spracovalo
usmernenie pre sledovanie kontaktov pre zvladnutie vacSieho poctu pripadov s
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vyuZitim réznych typov technoldgii a taktieZ aj ludskych zdrojov (European Centre
for Disease Prevention and Control, 2020a). Podla ECDC bezné manudlne sledovanie
kontaktov vsak musi nadalej pokracovat nakolko mobilné aplikacie povazuju len za
doplnok, ktory nenahradza manudlne sledovanie. Pod pojmom sledovanie
kontaktov sa rozumie celkova stratégia verejného zdravia a Cinnosti zahrnuté do
sledovania a skiumania kontaktov. O mobilnych aplikacidch nemozno povedat, ze
vykonavaju ,sledovanie kontaktov“, ale skér ide o , sledovanie blizkosti“ a
»,0znamenie o expozicii”, t. j. sledovanie a upozoriovanie pouzivatelov, ktori boli v
tesnej blizkosti s osobou, ktora je tiez zahrnutd do sledovania kontaktov (European
Centre for Disease Prevention and Control, 2020a).

Mobilné aplikacie su softvérové aplikacie, ktoré vyuzivaju inteligentné zariadenia,
najma smartfony. Vacsinou su uréené na rozsiahlu a cielenu interakciu s webovymi
zdrojmi, ktoré spracuvaju udaje o blizkosti a iné relevantné informdacie zbierané
pocetnymi snimacmi nachadzajucimi sa v akomkolvek inteligentnom zariadeni a
ktoré si dokdzu vymienat informacie cez mnohé sietové rozhrania s inymi
pripojenymi zariadeniami (EC, 2020b).

Od zaciatku krizy spO6sobenej ochorenim COVID-19 boli vyvinuté vo svete rézne
mobilné aplikacie. Tieto aplikacie obvykle plnia tri zdkladné funkcie (EC, 2020b):
= informovanie a poradenstvo pre ob¢anov a ulahéenie organizacie naslednej
zdravotnej starostlivosti o osoby so symptémami, ¢asto v kombinacii s
dotaznikom na samo - diagnostikovanie,
= varovanie lfudi, ktori boli v blizkosti infikovanej osoby, s ciefom prerusit
retazce nadkazy a zabranit opatovnému vyskytu infekcii pocas fazy
opatovného rusenia obmedzeni,
= monitorovanie a vynucovanie karantény infikovanych oséb, pripadne
kombinované s funkciami na posudzovanie ich zdravotného stavu pocas
karantény.

Niektoré aplikacie su pristupné Sirokej verejnosti, iné len uzavretym skupindm
pouzivatelov so zameranim na sledovanie kontaktov na pracovisku. Vo v§eobecnosti
uéinnost tychto aplikacii nebola vyhodnotena. Informacné aplikacie a aplikacie na
kontrolu symptdmov moézu byt uZitoéné na zvySovanie informovanosti obc¢anov.
Podla odborného stanoviska sa vSak aplikacie uréené na informovanie a varovanie
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pouzivatelov javia pri prevencii Sirenia virusu ako najslubnejsie, najma ak sa vezme
do Uvahy aj to, Ze v obmedzenejSej miere zasahuju do sukromia.

Mobilna technolégia na podporu sledovania kontaktov bola prvykradt pouzitd v
Singapure pod nazvom ,Trace Together”. Pouzivanie tejto aplikicie bolo
dobrovolné. Aplikacia prostrednictvom Bluetooth zbiera Udaje z inych zariadeni,
ktoré boli v tesnej blizkosti so zariadenim pouzZivatela. Ak ma pouzivatel pozitivny
test na COVID-19, aplikacia umoziiuje ohrozenych jednotlivcov informovat o tom,
¢o maju robit.

V Eurépe ako aj v inych krajinach prebehlo niekolko iniciativ na vyvoj mobilnych
aplikacii na sledovanie kontaktov. VacésSina je zalozenych na Bluetooth, ktoré
umoziuju detekciu blizkosti, ale nie sledovanie polohy. Ostatné aplikacie su
zalozené na GPS technolégii. Eurédpska komisia a ,Subor nastrojov”, ktory vytvorili
¢lenské Staty v spolupraci s Komisiou, uvadza, Ze ,Udaje o polohe nie su potrebné a
ani sa neodporucaju na ucely aplikacii na sledovanie kontaktov” (eHealth Network,
2020).

3.2 Technologické riesenia trasovania pohybu os6b
Trasovanie pohybu os0b je za urlitych pravnych a technickych podmienok

vyznamnym prvkom v oblasti bezpecnosti. Otazka trasovania pohybu os6b je na
mieste, ak berieme do Uvahy priestory, v ktorych sa vyZaduje dohlad na pohybom
0s6b, dohlad nad neoprdvnenym pohybom v chranenom objekte, dohlad nad
pohybom 0s6b z hladiska Sirenia infekénej choroby a dalSie mozné scenare poufzitia.
Napriklad, v ¢ase pandémie COVID-19 je na mieste otazka monitorovania poctu
0s06b, ich pohybu (napr. v zdravotnickom zariadeni), ich priblizenie k inej osobe na
menej ako 1,5 a Z 2 m, ¢i ich nadlimitné zhromaZdovanie v uréitom priestore
(maximalna kapacita na plochu priestoru). Technické rieSenia na trhu uz existuju,
resp. su v roznych fazach nasadenia, vyskumu ¢i vyvoja.

Pre akademické, ale aj praktické rieSenie vznika otdzka modelovania trasovania
pohybu os6b v objektoch. Pomocou modelovania trasovania pohybu 0s6b, je mozné
ziskat teoretické poznatky, ktoré pomdzu vytvorit a instalovat systém monitorovania
pohybu 0s6b v redlnom prostredi s mensim poctom chyb alebo s efektivnejsim
rozmiestnenim technickych prvkov.
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V dalsom texte su Specifikované vybrané technologické rieSenia, pomocou ktorych
je mozné monitorovat a trasovat pohyb osdb a predmetov.

Existuje niekolko typov technoldgii, ktoré je mozné implementovat v ramci
sledovania polohy a pohybu os6b a entit. Podla pricipu fungovania pozname
satelitné, magnetické, inercidlne sensory, zvukové (pocutelny zvuk, ultrazvukovy
zvuk, akusticky zvuk), optické, radiofrekvencné (WiFi, BLE, RFID, UWB) a vizudlne.
Jednotlivé technoldgie uréené na monitorovanie a trasovanie pohybu os6b a entit
su zndzornené na obrazku 4.

Globalny poziény systém (GPS) |

Magnetické

i

Pocutelny zvuk
Zvukové Ultrazvukovy zvuk
—‘ Infragervena technolégia (IR) }—' QR kédy |

—ﬁ(omunikécia viditefnym svetlom (VLC) |

|Technolégie pre vnutorné polohovanie |

| i 0

Radiofrekvenéna identifukacia (RFID)
Komunikéacia na kratku vzdialenost’ (NFC)

Bluetooth
Nizkoenergeticka technolégia Bluetooth
L Ultrasiroké pasmo (UWB) |

Video dohladovy systém (VSS) |

Obrazok 4 Technolégie umoziujlice monitorovanie a trasovanie os6b a predmetov
(Intellectsoft US, 2020)(Beacon. What is ibeacon? A guide to beacons, 2021)

Réadiofrekvenéné

Magnetické, inercidlne, ultrazvukové ¢i infracervené technoldgie su vyuzivané za
Ucelom lokalizacie najma v kombindcii s dalSimi technolégiami. Vaésina uvedenych
technolégii uréenych na lokalizaciu je vhodnd pre pouZitie v rdmci vonkajsieho i
vnutorného prostredia. Technoldgia GPS je vyuZitelnd v rdmci prostredia, ktoré je
pokryté signdlom. Avsak pouzitie vo vnutornych priestoroch je castokrat
obmedzené vzhladom na nepriepustnost signdlov cez stavebné konstrukcie alebo
prirodny terén. Technoldgie Ultrasound, RFID a NFC je mozné implementovat najmé
v interiéri budov. Medzi technolégie umozZiujlce sledovanie polohy objektov a os6b
v redlnom case patria GPS, IR, VLC, RFID, WiFi, Bluetooh, BLE, UWB a VSS. Niektoré
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z technoldgii maju obmedzeny dosah, v ramci ktorého su schopné vysielacie a
prijimacie zariadenia vzajomne komunikovat. Technoldgie ako Ultrasound, IR, NFC
¢i QR kody je mozné charakterizovat ako technoldgie kratkeho dosahu. Dosah QR
kédov zavisi od velkosti samotného kédu. Cim je vaesi QR koéd, tym je i Citacie
zariadenie schopné kdd naskenovat z vaésej vzdialenosti. RFID technoldgia rovnako
ako WiFi, UWB a VSS umoziiuje zariadeniam prijimat vysielané signaly az do 50 m.
Tato vzdialenost je charakteristickd najma pre vysokofrekvencné systémy. Pri
nizkych frekvenciach klesa i komunikaéna vzdialenost. V porovnani s WiFi, UWB a
VSS je komunikacny dosah technoldgie Bluetooth a BLE nizsi. AvSak komunikacény
dosah priblizne 20-25 m je pre potreby monitorovania a trasovania pohybu entit v
interiéri postacujuci. Pod pojmom Tracking rozumieme schopnost technoldgie
urCovat polohu v priestore. Technolédgie RFID, NFC, WiFi a QR kddy z hladiska
lokalizacie poskytuju iba informacie o pritomnosti, respektive nepritomnosti entity
v danom priestore. Monitoring je mozZny na zaklade informacii o dobe pritomnosti
entity v danych priestoroch. Avsak nie je mozné urcit pohyb entity v priestore.
Lokalizovat viac 0s6b a entit neumozniuje technoldgia NFC a QR kddy.

Je moiné konstatovat, Ze z pohladu dosahu technoldgie sa ako najvhodnejsie javia
UWB a VSS. Avsak na rozdiel od vonkajsieho prostredia, pre vnutorné priestory nie
je dolezité zameriavat sa na najvaési mozny dosah technoldgie. Pre néavrh a
implementaciu vhodného vnutorného lokalizacného systému je rozhodujicou
charakteristikou predovsetkym schopnost technoldgie uréit konkrétnu polohu
osoby a entity v priestore. Nevyhodou implementacie systému VSS pre
monitorovanie a trasovanie osdb je potreba zaistit dostato¢né pokrytie priestoru
detekénymi charakteristikami kamier na Urovni rekognoskdcie a taktiez ucel vyuzitia
moze byt v konflikte s reguldciami na ochranu osobnych tUdajov (GDPR, 2016).
Technoldgiu BLE je moZzné pouZit v exteriéri ako aj interiéri a umoznuje lokalizovat
entity v redlnom Case. Komunikacnd vzdialenost pre prenos signalov je 25 m, ¢o pre
vnutorné prostredie postaduje. Technoldgia je schopnd entity trasovat, teda
poskytovat informéacie o polohe a pohybe v danom priestore. Vzhladom na tieto
skutocnosti technoldgia BLE ma dobré predpoklady na monitorovanie a trasovanie
pohybu osdb a predmetov v uzavretych priestoroch. Presnost uréovania polohy
entit zavisi od nastavenia celého systému, €o vytvdra priestor pre mnoistvo
vyskumnych uloh.

Cielom vyskumného projektu APVV-20-0457 Monitorovanie a trasovanie pohybu a
kontaktu osdb v zdravotnickych zariadeniach, je vyvinut prototyp technického
rieSenia, ktoré by umozriovalo monitorovat a trasovat osoby alebo predmety v
uzatvorenom prostredi (napr. v komplexe budov s nizkou drovriou GPS signalu).
Systém by mal umozniovat urcit nie len polohu danej entity v konkrétnom priestore,
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ale aj vzajomnu polohu jednotlivych entit, a to s poZzadovanou presnostou zavislou
od praktickej aplikacie. Systém by mal byt nenaroény na napajanie, rusivé vplyvy
prostredia (napr. Electromagnetic radiation, dym, teplota, prekazky, etc.) ako i
prenositelny a rychlo pouzitefny bez potreby napajania, rddovo na niekolko dni.
Systém by bol univerzalne vyuZitelny ako v beZnom prevadzkovom reZzime (napr.
sledovanie dochadzky, logistické procesy sledovania pohybu tovarov), tak aj v
rezime vyvolanom mimoriadnou udalostou alebo situdciou (monitorovanie a
trasovanie os6b v objekte pocas evakudcie z dévodu poZiaru, monitorovanie a
trasovanie os6b z dévodu Sirenia infekéného ochorenia, ako napr. COVID-19).

Beacony je moziné vyuzit v roznych sférach a odvetviach, napriklad v ramci
marketingu a obchodu, hotelierstva, kaviarni a reStaurdacii, Sportu a Stadidnoy,
muzei, nakupnych centier, kin a divadiel, letisk, bankovnictva, dopravy ¢i zabavnych
parkov a mnoho dalsich. Je mozné ich vyuzit na navigaciu v priestore, ¢i na
upozorfiovanie na rozne udalosti (Intellectsoft US, 2020). Bluetooth beacony
vyuzivaju Bluetooth Low Energy (BLE). Ide o radiovu technoldgiu kratkeho dosahu.
Je efektivna a uZito€na, nakolko vyuZiva nizke Urovne energie. Beacony je mozné
napajat prostrednictvom pevného zdroja energie alebo pouZitim batérii (Beacon.
What is ibeacon? A guide to beacons, 2021). iBeacon je technolégia, ktoru vyvinula
spolo¢nost Apple v roku 2013. iBeacon funguje na principe BLE a okrem iBeacon su
zname aj AltBeacon a Eddystone (Al-Alqusair, D. et al., 2019). Vnutorné urcovanie
polohy na baze Bluetooth 4.0 vyzaduje iba 3 ms na pripojenie a je schopné pokryt
oblast velkd v priemere az 500 m2. Technoldgia iBeacon je charakteristicka
jednoduchou implementdciou, nizkou spotrebou energie a nizkou cenou. S
dosahom niekolko desiatok metrov dokaze presne uréovat polohu v uzavretych
priestoroch (Wang, Q., ae al., 2017).

3.3 Lokalizacné systémy v zdravotnictve
Podla Gholamhosseini (2019) je vyhodné z hladiska ndakladov a prinosov,

monitorovat nielen zdravotnicky personal, ¢i pacientov ale aj zdravotnicky material
a vytvorit tak nemocniény lokalizacny systém (dalej NLS), ktory lokalizuje osoby a
material v redlnom case (angl. real-time locating system).

Monitorovanie polohy pacientov, lekdrov, zdravotnickeho persondlu a
zdravotnickeho majetku (materidlu) poskytuje manaziérom v nemocniciach
dostato¢né mnoiZstvo informacii na efektivne riadenie chodu nemocnice. NLS
systémy su zaloZené na tom, Ze zvysia viditelnost prevadzkovu efektivitu pracovnych
tokov v nemocniciach a tak automatizovat niektoré nemocni¢né procesy (Sepehri,
2011). V case pandémie COVID-19 (avsak nielen v tomto obdobi) je NLS aj
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preventivnym nastrojom na riadenie distancnych rozostupov oséb (personalu,
pacientov ¢i ostatnych os6b) (Costs Tags - low H, High Medium, 2009).

Napriklad aplikacia U-Healthcare rieSi monitorovanie starSich os6b pred nasledkami
tzv. abnormadlnych stavov. Toto rieSenie vyuZiva technoldgiu radiofrekvencnej
identifikacie (RFID) na presnu lokalizaciu a sledovanie. Systém umozniuje sledovanie
pohybu os6b v redlnom c¢ase. Okrem toho analyzuje ich umiestnenie v spojeni s
¢asovymi Usekmi a dizkou &asu, pocas ktorého zostavaji na rovnakom mieste (Kim,
2013). Belgickd nemocnica v Ghente implementovala NLS zaloZeny na RFID. U¢elom
tohto systému bolo lokalizovat pacientov a nemocniény majetok v tzv.
nevyhnutnych podmienkach. Nemocnica posielala signdly do nemocnicnej Wi-Fi
siete cez tzv. aktivne prvky. Kazdému zdravotnickemu majetku bol prideleny stitok,
ktory obsahoval jedineénl informéciu o danom majetku a bolo mozné ich vidiet
prostrednictvom sprav v mobilnych telefénoch zdravotnickeho persondlu
(Bacheldor, 2007). Riesenia na baze kombinacie technolégie Wi-Fi a RFID boli tiez
implementované v dalSich nemocni¢nych zariadeniach, napr. Luxembursku
(Manzoor, 2016), Holandsku alebo Mexiku (Bacheldor, 2008). Rovnako Vilamovska
(2009) navrhla metodiku pouZitia RFID siete zariadeni, ktoré su instalované v sektore
zdravotnictva.

PouZivanie naramkov s RFID stitkami pre pacientov bolo aplikované v Kanade,
pri¢om princip spociva v poplachovom alarme, ktory sa aktivuje v pripade prechodu
pacienta s tymto ndramkom cez dvere vybavené citackami RFID Stitkov (Bacheldor,
2008). Presnu polohu pacienta v pripade opustenia nemocnice dokaze napr. systém
X-Tag, ktory je rovnako zaloZeny na technoldgii RFID (Vilamovska, 2009). Tento
systém sa tieZ pouZiva na zabezpecenie identifikdcie novorodencov ¢i pacientov na
detskych oddeleniach. V Taliansku implementovali RFID stitok na urgentnom prijme
prijatym pacientom, pricom sa RFID $titok sparoval s nemocni¢nou databdzou, ktora
obsahovala meno a priezvisko pacienta vratane zdravotnych informacii pacienta
(Van Oranje-Nassau, 2009). V USA bol podobny systém rozSireny o posielanie
informacii cez nemocniénd WiFi siet prostrednictvom systému AeroScout. Tento
systém na baze RFID stitkov prepaja lokalizacné informacie s mapovym podkladom
(Rain Alliance, 2022).

Ocakavané vyhody technolégii zaloZzenych napr. na technolégii RFID su najma v
produktivite, efektivnosti, zlepSovani systému a starostlivosti o pacienta,
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bezpec€nosti a spokojnosti. Zlepsenie efektivnosti systému zahria niekolko prvkov
suvisiacich s véasnostou, bezpecnostou, pracovnym tokom, vysokym vyuZitim
kapacity, znizenymi nakladmi pre pacienta a kontrolou procesu (Yazici, 2014).

Vyhody efektivnosti pozostavaju z automatizacie procesov, zlepsenia produktivity a
znizenia nakladov na pracovnd silu. Spokojnost pacientov je vyznamnym
ukazovatelom kvality zdravotnej starostlivosti. Napriklad implementacia NLS méze
pomact znizit medicinske chyby automatickym zabezpecéenim, Ze pacienti dostanu
spravny liek a davku. Okrem toho mozno NLS pouzit na monitorovanie prostredia a
pohybu pacientov v rdmci zariadenia (Yazici, 2014).

Hlavnymi dévodmi implementdcie NLS su:

= Zvysend produktivita, zvySend efektivita a Uspora ndkladov vdaka: znizenym
mzdovym ndkladom, zniZzeniu zdsob, minimalizacii strat zasob.

= Uspora ndkladov vdaka znizenym stratdm pri kradeii a zbyto&nému
plytvaniu.

= ZvySena kvalita a bezpecnost starostlivosti o pacienta zniZzenim poctu chyb,
skratenim ¢asu odozvy, zlepSenim dodrziavania liekov pacientmi, zvySenim
komunikdcie a pristupu k Udajom v redlnom c¢ase medzi zdravotnickym
persondlom nemocnic, pacientmi, lekarfnami, krvnymi a organovymi
bankami.

= LepsSia podpora planovania a kontroly.

= Zlepsenie pracovnej klimy a pracovnych podmienok.

= Synchronizacia toku produktov (materialu) a toku informacii.

Prijatie NLS systému v zdravotnickom zariadeni predstavuje na druhej strane
niekolko vyziev vratane technologickych, ekonomickych, socidlnych a pravnych
a organizacnych otazok. Tieto vyzvy su samozrejme Castokrat na opacnom
brehu, preéo neimplementovat NLS systém. Je len otdzkou casu, kedy
lokalizacné systémy budu implementované v zdravotnickych zariadeniach aj na
Slovensku, vratane lokalizacie pacientov.
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Zaver

V obdobi epidémii a pandémii pohyb os6b v mnohych zdravotnickych zariadeniach
poskytujucich zdravotnu starostlivost nie je obmedzeny a ani nie je mozné ho Uplne
vylucit. Dennodenne navstivi takéto zariadenie mnoiZstvo ludi s ciefom ziskat
potrebnu zdravotnu starostlivost, priom nie je mozné vylucit pripadnt infekénost
niektorych os6b pohybujlcich sa v priestoroch daného zariadenia.

Monitorovanie a trasovanie pohybu osO6b pohybujucich sa v rdmci aredlu
zdravotnickeho zariadenia sa mozZe stat vyznamnou poméckou pri vyhladavani
kontaktov potvrdenych pripadov. Nasadenie takéhoto systému prindsa vyhody ako
napriklad znizenie moznosti Sirenia infekénych chorbéb, zniZovanie ndkladov
sUvisiacich s automatizovanym vyhladdvanim kontaktov, zvysSenie celkovej presnosti
vyhladdvania kontaktov, znizenie lie¢ebnych nakladov Statu a neposlednom rade
zvysenie pripravenosti riesit podobné krizové situacie aj v buddcnosti.

Implementacia monitorovacieho a trasovacieho systému v realnom ¢ase umoznuje
zdravotnickym zariadeniam dosiahnut ich ciele, ako je zlepSenie efektivnosti
materidlu, zvysenie spokojnosti pacientov a vyrazné zniZenie casu a nakladov.
Implementacia takychto systémov v nemocniciach na Slovensku, celi mnohym
technologickym vyzvam. NajdolezZitejSimi kritériami pre implementaciu niektorého
rieSenia si ekonomické désledky a spokojnost pacientov a zdravotnickeho
personalu.

Ak su spravne pochopené potreby nemocnic, je moiné predpokladat, Ze
nemocni¢né zariadenia a pacienti ako pouZivatelia, budl akceptovat a
implementovat lokalizaéné systémy vo svojich prevadzkach, tak ako sa tomu deje v
zahranici. Spominané vyhody predstavuju pre nemocnice vyznamné benefity od
bezpelnosti pacienta po zniZzovanie nakladov i efektivitu chodu nemocnice.

Sucasné lokalizacné, monitorovacie alebo trasovacie systémy predstavuju suhrn
viacerych technoldgii, ktoré umoziuju sledovat rézne predmety ¢i osoby aj v
uzavretych alebo vonkajsich priestoroch. Ide napriklad o Global Position System
(GPS), Radio-frequency identification (RFID), Near-Field Communication (NFC),
Bluetooth Low Energy beacony, Video Survillinece Systems (VSS), Intruder and Hold-
up Alarm Systems (I&HASs), WiFi, Bluetooth, atd’ Nie vSetky uvedené technologie
su vsak vyuzitelné v lubovolnom prostredi a na akukolvek aplikaciu.
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Preto stéasnym cielom vyskumnych aktivit by malo byt vyvinuit informacny systém,
ktory by umozZiioval monitorovat a trasovat osoby v uzatvorenom prostredi (napr. v
zlozitom komplexe budov s nizkou uUroviiou GPS signalu). Tento systém by
umoznoval uréit nie len polohu danej entity (¢loveka alebo veci) v konkrétnom
priestore ale aj vzajomnu polohu jednotlivych entit, a to s presnostou rddovo na
niekolko centimetrov. Systém by mal byt nendroény na napdjanie, rusivé vplyvy
prostredia (rézne spektra elektromagnetického Ziarenia, dym, vysoka teplota,
fyzické prekazky, atd’) ako i prenositelnost a rychlost nasadenia. Systém by mal byt
univerzalne vyuzitelny ako v beZznom prevadzkovom reZzime (napr. sledovanie
dochadzky, logistické procesy suvisiace s evidenciou majetku, riadenie a kontrola
pristupu do vyhradenych priestorov, atd'), tak aj v reZime vyvolanom mimoriadnou
udalostou, resp. situaciou (monitorovanie a trasovanie osdb v objekte pocas
evakuacie z dovodu poziaru, monitorovanie a trasovanie osob z dévodu Sirenia
infekéného ochorenia, ako napr. COVID-19).
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