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FUNKCNY OPIS MODELU TECHNICKEHO RIESENIA
SYSTEMU TRASOVANIA OSOB

Na zaklade analyzy technickych prvkov lokalizacnych systémov aanalyzy moZnych
technickych rieSeni je v nasledujucich kapitolach opisany celistvy model technického
rieSenia systému trasovania osdb. Prva kapitola sa venuje jednotlivym komponentom
systétmu vratane ich technickych parametrov. V druhej kapitole je opisané sietove
zapojenie systému. V tretej kapitole je schematicky znazorneny datovy tok v systéme
s vysvetlenim jednotlivych cCasti. Dokument obsahuje aj Prilohu 1, ktora obsahuje
vytvoreny procesny model technického rieSenia na baze vybranych programovatel'nych
stavebnic Raspberry Pi a Arduino.

1. KOMPONENTY SYSTEMU

Pri vybere komponentov systému bolo dolezité analyzovat ich technické moZnosti
vratane dostupnosti technického rieSenia. Systému dominuju Citacie zariadenia
(Arduino, Raspberry), ktoré je mozné programovat podla vysledkov analyzy
poziadaviek. Tieto CitaCky ziskavaju signal ztzv. tagov, beacon Cipov. Su to malé
a cenovo dostupné nositel'né zariadenia, ktoré je mozné precitat’ s ich Specifickym
kodom a tym pridelit’ ostatné informacie, napriklad informacie o polohe. Zapojenie do
systétmu je realizované prostrednictvom servera Linux — Docker s dostupnymi
aplikaciami.

1.1. BEACON CITACKY

NajbeznejSim pristupom k takémuto rieSeniu su pevné body, na ktorych st umiestnené
¢itacky v tzv. vnutornej mape. Vzhl'adom na povahu signdlu Bluetooth, ktory moze byt’
ovplyvneny akoukol'vek prekdzkou medzi odosielatelom a prijimacom, mozno na
ziskanie spolahlivej polohy pouzit rézne techniky. Tieto umoziiuji sledovanie
zariadenia s podporou Bluetooth. Udaje o sledovani, ktoré mozno zhromazdit’ z kazdého
zariadenia, sa potom mozu odoslat’ do centralizovaného systému na analytické tcely a
d’alsie sluzby, ako je mapovanie Cipov v redlnom case. Takymito prijimacimi prvkami
mozu byt programovatel'né komponenty, ako je napriklad mikrokontrolér Arduino
Nano IoT, zobrazené na Obrazku 1.1, ktoré disponuje ako Wi-Fi, tak Bluetooth
konektivitou. Nakol'’ko sa vSak jednd o kontrolér, dokaze sucasne robit’ iba jednu tlohu,
a teda bud’ prijima tdaje od BLE zariadeni, alebo ich posiela na server.

Druhou moznost'ou je vyuzitie programovatelného minipocitaca Raspberry Pi® Zero
W, zobrazeny na Obrazku 1.2, ktory dokaze sticasne prijimat’ aj odosielat’ idaje. Obidva
Citacie zariadenia je mozné napdjat’ prostrednictvom mikroUSB konektora. Kompletné
technické parametre jednotlivych komponentov st uvedené v Tabulke 1.1 a Tabulke
1.2. Pri préci s minipoc¢itacom, Raspberry Pi® Zero W, je potrebné vyuzit’ aj dodato¢nti
operacnu pamit’ ur¢enu pre funkcnost’, v nasom pripade sme vyuzili 64GB mikroSD
karty.
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Arduino BLE beacon listener

Micro USB power 5V/2A
Arduino Nano 33 loT

Obrazok 1.1 — Arduino Nano 33 loT

Tabulka 1.1 — Technické parametre programovatel’'ného mikrokontroléra Arduino Nano
33 loT

Vlastnost’ Hodnota
Rozmery 45 x 18 mm
Microcontroller SAMD21 Cortex®-MO0+ 32bit low power ARM MCU
Pamat’ CPU Flash 256 KB
Pamit’ SRAM 32 KB
Radio modul u-blox NINA-W102
Konektivita 2,4GHz IEEE 802.11 b/g/n bezdrétova siet’
Bluetooth 4.2 BLE dual-mode
Operacné napétie 3,3V
Prevadzkova teplota -20°C az +70 °C
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Raspberry Pi Zero W BLE beacon listener

L Micro USB power 5V/2A
Raspberry Pi® Zero W

Obrazok 1.2 — Raspberry Pi® Zero W

Tabulka 1.2 - Technické parametre minipocitaca Raspberry Pi® Zero W

Vlastnost’ Hodnota

Rozmery 65 x 30 mm
Broadcom BCM2710A1, quad-core 64-bit SoC (Arm Cortex-
Procesor A53 @ 1GHz)
Pamat’ 512 MB LPDDR2
Konektivita 2,4GHz IEEE 802.11 b/g/n bezdrétova siet’

Bluetooth 4.2 BLE

Vstavana anténa

1 x rozhranie USB 2.0 s OTG

Kompatibilné s 40pinovymi rozsirujucimi doskami HAT

Slot na microSD kartu

Mini HDMI port

CSI-2 konektor pre pripojenie kamery

Video HDMI rozhranie

Kompozitné video

Dekodovanie H.264, MPEG-4 (1080p30)

Kodovanie H.264 (1080p30)

Grafika OpenGL ES 1.1, 2.0

Napajanie 5V DC, 2,5A

Prevadzkova teplota -20 °Caz +70 °C
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1.2. SERVER

Server je zalozeny na opera¢nom systéme Linux distribucia Ubuntu. Jednotlivé sluzby
su i1zolované vo virtualnych kontajneroch. Tieto st spravované pomocou servera
Docker. To znamend, Ze jednotlivé aplikdcie su umiestnené a bezia v jednotlivych
kontajneroch.

Linux server

docker docker

- Django python web
django framework e
- S E.:.

e\ 1 LT\ MariaDB database server
Web server REST API server

& &

docker docker

o =

UDP socket server NTP server

Obrazok 1.3 — Server

Server obsahuje nasledovné kontajnery:
e Django python web framework — poskytovanie dvoch sluzieb a to

o web server, ktory pomocou webového rozhrania umoznuje nastavovanie
systému klientom a prezentaciu dat klientovi

o REST API server, ktory zabezpecuje komunikaciu zariadeni v systéme s
databazou

e MariaDB databazovy server

o Parametre systému
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o data o Beacon ¢ipoch ziskané pomocou ¢itaciek
e UDP socket server - zabezpecuje

o prihlasenie Citacieho zariadenia do systému (vykona sa vzdy, ked sa
Citacie zariadenie spusti a pripoji do siete)

o NTP server — zabezpecuje spravny ¢as systému. Kazda ¢itacka pri spusteni si
automaticky synchronizuje svoj lokalny ¢as. (Citatky na baze Arduino nemaji
svoje vlastné pocitanie ¢asu, preto je NTP server v systéme nevyhnutny)

1.3. BEACON CIPY

Z pohl'adu vysielacich zariadeni boli vyuZzité, vzh'adom na BLE komunikaciu, Beacon
Cipy, ktoré prostrednictvom BLE vysielaja svoj identifikator do blizkych prijimacich
zariadeni, v naSom pripade Ccitatky na bdze Arduina alebo Raspberry. V ramci
identifikatora, ktorym je spravidla sériové cCislo Cipu, odosielaju beaconové Cipy aj
hodnotu RSSI, pomocou ktorej je mozné urCit’ v akej vzdialenosti sa nachadza ¢ip od
konkrétneho prijimacieho zariadenia. Beacon Cipy maji viacero vyhod, medzi ktoré
nepochybne patri ich velkost, Zivotnost’ (z pohl'adu vydrze gombikovej batérie, rddovo
6 mesiacov), réznorodost’, jednoduchost’ pouzivania a mnoho iného. Trh pontka naozaj
rozsiahle moZznosti, pricom medzi hlavnych vyrobcov mézeme zaradit’ spolo¢nosti ako
Gigaset, Feasycom ¢i Holyiot. Pripady beaconovych ¢ipov od tychto spolo¢nosti st
zobrazené aj na obrazku 1.4.

L d

O

Beacon

ho'tyiot

™ FEAsYCOM))

Obrazok 1.4 — Priklad vyhotovenia beaconovych ¢ipov
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2. SIETOVE ZAPOJENIE

Linux server obsahuje Styri kontajnery a tie su pripojené do jednej virtualne;j siete, ktort
nastaveny pomocou aplikacie docker-compose. Cely
fyzicky server je pripojeny pomocou ethernet prepojenia do WIFI smerovaca. Jednotlivé
sluzby kontajnerov su v Systéme viditeI'né pomocou IP adresy servera a prislusného
portu aplikdcie. Na obrazku 2.1 je znazornend zjednoduSena schéma sietového

zabezpecuje Docker server a je

zapojenia.

Linux server

| Fthernet— ,'.$

WIFI router

WIFI WIFI

3

ARDUINO
BLE Listener

Raspberry Pi
BLE Listener

M

]

\\\\\\\\
,///////

/

)

0

Beacon

Obrazok 2.1 — ZjednoduSena schéma siet’ového zapojenia

Sluzby servera viditeIné v sieti systému nastavené nasledovne:

Webserver
REST API
UDP server
NTP server

http://<IP servera>:8000
http://<IP servera>:8000
<IP servera>:26573

<IP servera>:123
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Citacie zariadenia st pripojené ku WIFI smerovat¢u pomocou bezdrotového WIFI
pripojenia. Cipy Beacon vysielaji informaciu o sebe ¢itatkam pomocou technologie
Bluetooth Low Energy.

WIFI smerova¢ obsahuje DHCP server, ktory sa stara o pridelovanie IP adries
jednotlivym zariadeniam.

3. DATOVY TOK

Déatovy tok je zlozeny zo 7 hlavnych aktivit, priSom kazdé aktivita (iloha) je nevyhnutna
v datovom procese.

1. Zistenie umiestnenia servera v sieti.

Kazdé citacie zariadenie (Arduino aj Raspberry Pi) po pripojeni do siete vyhl'ada IP
adresu servera. Toto sa vykona pomocou broadcast udp paketu zaslan¢ho do celej siete
na port 26573. Ako sprava paketu je pouzity konfirma¢ny hash. Ked’ UDP server obdrzi
taktito spravu odpovie spéat’ pomocou iného daného konfirma¢ného hashu.

Pomocou tejto spravy Citacie zariadenie zisti [P adresu servera.

2. Nastavenie spravneho lokalneho casu cCitaciek.

Citacie zariadenie si synchronizuje lokalny ¢as z NTP servera.

3. Vysielanie Beacon ¢ipov

Beacon Cipy vysielaju Vv pravidelnych intervaloch (jedenkrat / sekunda) informéciu
0 sebe vSetkymi smermi. Pre systém st dolezité MAC adresa ¢ipu a RSSI (intenzita sily
prijatého signalu). Citacie zariadenia tuto informaciu zachytavaju a spracuvaju.

4. Spracovanie informacie z Beacon Cipov

Kazdé citacie zariadenie 5 sekund poctiva a zhromazd'uje data z nacitanych Beacon
¢ipov. Nasledne tieto informacie spracuje a odosle pomocou UDP socketu na UDP
server. Tento postup sa opakuje v nekone¢nom cykle.

Arduino citacie zariadenie obsahuje pre WIFI a Bluetooth jedno spolo¢né vysielacie
zariadenie a nie je mozné¢ ho vyuzivat sucasne. Preto je nutné pred 5-sekundovym
nacitavani Beaconov vypnut’ WIFI a zapnat’ Bluetooth. Naopak pri odosielani dat na
UDP server sa musi Bluetooth vypnut’ a WIFI zapntt'.

Pri Raspberry PI Zero W toto prepinanie nie je nutné.

5. Odoslanie Beacon udajov na REST API server
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UDP server po prijati socketov z Citacieho zariadenia tieto upravi a odosle na REST API
Server.

6. UloZenie do databazy

REST API server po prijati poziadavky (requestu) ulozi zodpovedajuce data do SQL
databazy.

7. Web server a webové rozhranie

Web server pomocou webového rozhrania sprostredkiiva nastavovanie parametrov
systému a prezentuje ziskané data z databazy klientovi cez webové rozhranie.
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£\ Database server 6 \
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UDP UDP
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Obrazok 2.2 — Webové rozhranie
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Priloha 1 Modely technického rieSenia
Na nasledujucich obrazkoch P1 a P2 je zobrazeny funkény (procesny) diagram (model)
technického riesenia.
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Obrazok P1 - Raspberry Pi® - model
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Arduino
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Obriazok P2 — Arduino - model
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