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Uvodni slovo

Bezpecnostni vzdélavani se stava zakladnim a modernim pilifem odborné
piipravy spolecnosit fenoménem soucasnosti. Jestlize bylo vzdélavani v oblasti
bezpecnosti zaméteno piredevsim na vojenstvi, za poslednich 20 let se stdva doménou
fady dalSich oborli a druhti bezpe€nosti. Vyznamnim aspektem reflektujicim slozitost
doby a soucasné¢ technologickou zavislost spoleCnosti je potfeba implementace
matematizace a vyuZziti modelovani v oboru bezpecnosti jako urcité spolecenské vyzvy
v ptipravé odborniki v této oblasti. Mezi vysoke Skoly, které toto vzdélavani zajistuji
a maji ambici impelemtace matematizace a modelovani, patii Zilinska univerzita v
Zilind, Vysoka 8kola batiskd — technickd univerzita v Ostravé, Vysoka gkola
bezpecnostného manazérstva v KoSiciach, Policejni akademie v Praze, Akadémia
policajného zboru v Bratislavé, AMBIS Praha a také Univerzita Tomase Bati ve Zliné.

Bylo jen ptfirozenym krokem ve vyvoji, zZe se vysoké skoly rozhodly pfeddvat si
nejnove)$i poznatky z oboru. To bylo 1 impulsem ke vzniku odbornych setkavani
zastupct vysokych skol. Letosni 6. ro¢nik mezinarodniho workshopu SECULIN 2021
potfaddala Univerzita Tomése Bati ve Zliné. Workshop byl zaméfen na oblast jiz
zminované matematizace a vyuziti modelovani v oboru bezpecnosti. Cilem workshopu
byla diskuze o zkuSenostech a praktickych piikladech matematizace a modelovani
bezpec€nostnich problémi v SirSich souvislostech.

Diky protiepidemiologickym opatfenim Covid-19 byl workshop organizovan ve
form¢ online s vyuzitim videokonference. I pies ztiZzené podminky se nazéjem propojil
Zlin s Prahou, Kogicemi i Zilinou. Aktualni pozadavky ve vzdélavani i s vyuZitim
aspektu matematizace, ze Ize byt s kolegy v kontaktu i pfi omezenych moznostech
cestovani. Sbornik SECULIN 2021 obsahuje jak ptispévky, které odeznély v ramci
online worshopu, tak dal$i odborné vystupy tvirci prace autort z vysokoskolskych
pracovist. Vefim, ze jednotlivé piispévky budou pro Ctenare inspirativni a pomohou
rozs8ifit aktualni ptistupy k bezpecnostnimu vzdélavani.

Ve Zlin¢ 11. listopadu 2021 doc. Ing. Martin Hromada,
Ph.D.
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VYUZITIE MATEMATICKY’CH METOD PRI ’MERANi
VZDIALENOSTI VYBRANYCH TRASOVACICH
SYSTEMOCH

Martin Boro§®, Radoslav Kuffa?

ABSTRAKT

Trasovacie systémy nam umoziuju urcit smer atrasu pohybu ¢im sa liSia od
lokaliza¢nych systémov, ktoré umoznuji identifikovat’ na akom mieste sa nachadza
v danom priestore. BeZzne pouzivané systémy vyuzivaji GPS stradnice, pricom na
vol'nom priestranstve tieto systémy pracuju relativne dobre. Problém nastiva ak
chceme trasovat’ v uzavretom priestore kde je GPS signal nepouzitelny. Jednou
Z moznosti je vyuzitie komunikacnej technolégie Bluetooth alebo RFID. V takom to
pripade vSak modze nastat’ problém pri definovani vzdialenosti, nakol’ko tieto systémy
uréuju svoju polohu v dBm, teda v Gtlme. Ciel'om prispevku je poukazat na vyuzitie
matematického modelovania pre urcenie vzdialenosti a nie hodnoty Gtlmu.

KPucové slova:
Trasovacie systémy, Bluetooth, matematické modelovanie, utlm, vzdialenost'.

ABSTRACT

Tracing systems allow us to determine the direction and route of movement, which
differs from location systems, which allow us to identify where it is in a given area.
Commonly used systems use GPS coordinates, and these systems work relatively well
in open space. The problem occurs if we want to trace in an enclosed space where the
GPS signal is unusable. One option is to use Bluetooth or RFID communication
technology. In this case, however, there may be a problem in defining the distance, as
these systems determine their position in dB, i.e., in attenuation. The aim of the paper
is to point out the use of mathematical modelling to determine the distance and not the
attenuation value.

Key words
Tracing systems, Bluetooth, mathematical modeling, attenuation, distance.

! Martin Boros, Ing., PhD., Fakulta bezpe¢nostné¢ho inzinierstva, Univerzitnd 8215/1,
010 26 Zilina, +421 41 513 6668,
2 Radoslav Kuffa, JUDr., Ing., Fakulta bezpecnostného inzinierstva, Univerzitna
8215/1,010 26 Zilina,
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1 TRASOVACIE SYSTEMY

Trasovacie systémy, alebo sledovacie systémy predstavuja sthrn viacerych
technolégii, ktoré umoznuju sledovat’ rozne predmety ¢i osoby, pocas a po trase ktora
absolvovali pre presune z jedného bodu do druhého alebo viacerych. V sucasnosti
existuje niekol'ko technologii urenych na vytvaranie systémov sledovania polohy,
medzi ktoré patria hlavne nasledovné [1, 2]:

e Globalny pozi¢ny systém (GPS) — najpouzivanejsi lokalizacny systém,
vhodny pre vonkajsie urcovanie polohy. U ureniu polohy vyuziva 27
satelitov kraziacich okolo Zeme, z ktorych 24 je v prevadzke a zvys$né 3
su pridavné v pripade zlyhania niektorého zo satelitov. GPS prijimace si
schopné vyhl'adat’ 4 alebo viac satelitov, zistit’ vzdialenost’ ku kazdému a
urcit’ svoju polohu prostrednictvom trilateracie.

e Geografické informacné systémy (GIS) — jednd sa o systém, ktory je
schopny zachytavat, uchovavat’ a analyzovat’ zaznamenané¢ geograficke
informacie.

e Radiofrekvencna identifikacia (RFID) — systém pozostava zo Stitkov
(tagov) a citaCiek, ktoré vzidjomne komunikuju prostrednictvom
radiovych vin. Su¢astou systému je riadiaci a aplikaény softvér &itadiek.
Pasivne RFID systémy nevyzaduju zdroj energie, aktivuji sa iba
V pripade priblizenia sa k ¢itacke. Naopak aktivne systémy vyuzivajl
batériu ako zdroj energie.

e Near Field Communication (NFC) — jedna sa o typ RFID technologie.
Tento systém podporuje vacsinu zariadeni so systémom Android a 10S.
Ide o technolégiu kratkeho dosahu, spravidla niekolko centimetrov.
Implementacia NFC nie je cenovo narocna a funguje s akymkol'vek
bezkontaktnym terminalom.

e WiFi — jedna sa o vyuzitie moznosti bezdrotovych WiFi sieti v ramci
ktorych sa rozpoznavaju pristupové body WiFi zariadeniami, ktoré su po
zisteni viacerych bodov schopné urcit svoju polohu. Vyhodou je
v mnohych pripadoch pouZitia existujiica infrastruktara tejto technologie
na roznych miestach, ktora dobre funguje s mobilnymi zariadeniami.

e Bluetooth Low Energy (BLE) - Beacony — jedna sa o nizkoenergeticku
technoldgiu Bluetooth umoZziujucu beaconom urcovat’ vzdialenost’ od
inych inteligentnych zariadeni, ako su napriklad smartfony. Je vsSak
potrebné mat’ nainStalovani konkrétnu aplikdciu. Implementécia
technologie nie je cenovo naroc¢nd. V sucasnosti je mnoho l'udi drzitel'mi
smartfonov, v dosledku ¢oho ma nasadenie beaconov vysoké uplatnenie.
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2 BEACON

Beacon (z angl. majak) je mozné charakterizovat’ ako malé zariadenie, ktoré v
pravidelnych, definovanych intervaloch vysiela radiové signaly, ktoré je mozné
prijimat’ smartfonmi, pripadne inymi prijimacimi zariadeniami. Bluetooth beacony
vyuzivaji BLE, teda radiovu technoldgiu kratkeho dosahu. Je efektivna a uZitocna,
nakolko vyuziva nizke urovne energie. Beacony je mozné napdjat’ prostrednictvom
pevného zdroja energie alebo pouzitim batérii. Je mozné vyuzit' ich na navigaciu v
priestore, ¢i na upozornovanie na rozne akcie ¢i udalosti [3].

V stcasnosti su beacony pouzivané na rozne ucely. Vykondvaju niekolko
funkcii, ktoré sa neustdle zdokonaluju. Ich pouZitie je rozmanité a zahfiia
predovsetkym [3]:

* vnutorné polohovanie a navigéciu,

» sledovanie osob alebo majetku,

* reklamy alebo spravy zaloZené na polohe,

» zabezpecenie a automatické odomykanie a zamykanie pocitaca,

» spustanie ziadosti o platby.

Na trhu st dostupné rézne typy beaconov, ktoré sa liSia rozmermi, vydrzou
batérie, spdsobom pouzitia ¢i schopnost'ou odolavat’ priestorovym podmienkam. Za
zakladné rozdelenie beaconov by sme mohli povazovat’ nasledovné delenie [3, 4]:

« Standardny beacon — rozmermi podobny WiFi smerovacu,

« prenosny/maly beacon — vel'kost’ kreditnej karty alebo nalepky,

» USB beacon — malé, prenosné zariadenie vel'kosti flash disku,

» video beacon — zariadenie je zapojené na zadnu Cast’ obrazovky a poskytuje

vizualne kontextové informacie,

 al beacon — je schopny rozpoznavat rozne pohyby a gesta,

 sticker beacon — rozmermi najmensi,

* nadradeny beacon — podobny ako vel'ké smerovace WiFi, slazi na

sledovanie inych beaconov ¢i na zber udajov a ich ukladanie do cloudu,

» vyhradeny beacon — zariadenie je odolné voci nepriaznivym podmienkam v

priestore, ako je prach, voda a iné faktory.

21 TESTOVANIE BLUETOOTH BEACONOV

Aj napriek skuto¢nosti, Ze beacony nie st vramci komer¢nej sféry dlho
vyuzivang, ich testovaniu sa celosvetovo venovalo vel'mi vela odbornikov ¢i uz ako
jednotlivci alebo timy. Velky okruh autorov sa venuje testovaniu zivotnosti beaconov
Z pohl'adu vydrzi batérie umiestenej ako v lom tak v prijimacom zariadeni. Podla [5]
je mozné u Standardného beaconu s gombikovou batériou pri vzdialenosti do
100metrov Zivotnost’ takmer 6 mesiacov. Dané skimanie bolo realizované pri pouZiti
jedného beaconu a jedného prijimacieho zariadenia, ktorym bol mobilny telefon
s operacnych systétmom IOS. Okrem vydrZze energie v beacone sa tim okolo [5]

9
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zameral aj na hodnotu kapacity prijimacieho zariadenia, ktorym bol spominany
mobilny telefon s operaénym systémom ISO. Zistili, ze pri trvalo pripojenom jednom
zariadeni, beacone, je spotreba energie vysSia o 5,75% ako pri beznom aktivnom stave.
V pripade pripojenych 10 zariadeni, beaconov, na jedno vysielacie zariadenie je to 7%,
¢o nam predstavuje rozdiel 1,25%. Takéto zistenie je vel'mi dolezité nakol'ko sa moze
jednat’ o d’alSiu vyhodu a moznost’ vyuZitia beaconov v ramci [oT sieti.

3 VYUZITIE BEACONOV K TRASOVANIU

Ako sme poukazali, aj vySSie, beacony sa pouZivaji prevazne na lokalizaciu
predmetov v ramci IoT v uzatvorenom priestore. Vdaka svojim vyhodam je ich vSak
mozné pouzit' aj na trasovanie, respektive vykreslenie trasy, ktori beacon preSiel.
VyuZiva sa pritom prave utlm pomocou hodnoty ktorého je mozné vdaka vzorcu 1,
vypocitat’ jeho aktuédlnu polohu [5, 6].

A _namerany vykon—RSSI
V=10 ( Yy ) 1)

Kde:

V — vzdialenost’ udavana v metroch,

RSSI — sila signalu zavisld od vzdialenosti a hodnoty vysielacieho vykonu,
dBm,

N — konStanta urujuca prostredie, teda ¢i sa jedna o obytny priestor v ktorom
sa nachadzaji predmety alebo otvoreny priestor, rozsah je 2 — 4.

Vzdialenost' vypocitani podla vzorca 1, budeme pravidelne pomocou
vypoctového programu upravovat, ¢im zistime ako, respektive ktorym smerom sa
beacon pohybuje. Udaje budii pravidelne sledované a posielané na server v ramci
ktorého bude prebiehat dany vypocet. Nasledne budeme pomocou pravidelnych
informacii o vzdialenosti vediet' kde v priestore sa beacon nachadza, a taktiez ktoré
beacony sa nachadzaju v jeho bezprostrednej blizkosti. K tomu aby sme efektivne
a s urcitostou dokazali povedat’, Ze dva alebo viacej beaconov sa nachadzaju pri sebe
alebo sa pohybuju od seba ¢i k sebe, je potrebné vyuzitie minimalne dvoch prijimacich
zariadeni. Nasledny pohyb sa ur¢i pomocou rozdielu poloh.

Nase meranie bude spocivat’ vo vytvoreny vlastnej siete v rdmci priestorov
Fakulty bezpe¢nostného inZinierstva, Zilinskej univerzity v Ziline. V danej sieti bude
pevne inStalovanych 8 prijimacich zariadeni, ktoré buda pripojené na nami vytvoreny
server v ramci ktorého bude prebichat’ vypocet polohy a pohybu beaconov v sieti. Pri
prvotnom testovani sme sa rozhodli overit’ spravnost’ vypoctu vzdialenosti pomocou
RFID kariet, teda okrem beaconov budi mat’ pohybujuce osoby k dispozicii aj ¢ipové
karty av pripade priamej blizkosti bude ich ulohou prilozit kartu na prijimacie
zariadenie, ktoré bude vybavené CcitaCkou. Nasledne bude mozné identifikovat

10
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hodnotu vzdialenosti ako pre beacon tak pre Cipovu kartu (logicky desiatky cm)
a zistit’ tak ¢i sa tieto hodnoty zhoduju alebo st dan¢ udaje diametralne odliSné.

Rozhodli sme sa pre vyuzitie 8 prijimacich zariadeni, ktoré budu postupne
rozmiestnen¢ vo vstupnej chodbe, na schodisku a chodbach. Tieto prijimacie
zariadenia budu samostatné, nakol’ko buda vybavené velkokapacitnou power bankou,
zabezpecujucou trvalé fungovanie.

ZAVER

Cielom prispevku bolo poukdzat’ na moznosti rézneho vyuzitia beaconu
V ramci trasovacich systémov. V tivodnej Casti sme vysvetlili ¢o to beacon je, ako sa
pouziva sa a aké typy modzu byt. V d’alSej Casti sme sa zamerali na uz realizované
experimentalne testy, zaoberajuce sa vydrzou batérie ako v beacone tak v prijimacom
zariadeni. Nakoniec sme sa zamerali na popis trasovacieho systému, ktory sa vyvija na
Fakulte bezpecnostného inZinierstva, Zilinskej univerzity v Ziline a ktory umozni
pomocou matematickej operacie identifikovat’ smer pohybu beaconu v priestore
Z pohl'adu vzdialenosti. Experimentidlne meranie je momentélne v stave teoretickych
priprav a nakupu jednotlivych komponentov a S nasadenim systému by sa malo zacat’
na jar, pripadne leto tohto roku.

PODAKOVANIE

Tento clanok bol pripraveny vramci podpory projektu APPV-20-0457
Monitorovanie a trasovanie pohybu a kontaktu oséb v zdravotnickych zariadeniach.
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EKONOMICKA NAVRATNOST INVESTiCIj DO
BEZPECNOSTI V ZDRAVOTNICKYCH ORGANIZACIACH

doc. Ing. Katarina Kampova, PhD.? Ing. Katarina Mikka, PhD.”,
Ing. Zuzana Zvakova, PhD.S), doc. Ing. Bohus Leitner, PhD.”

ABSTRAKT

Zdravotnictvo patri medzi najddlezitejSie systémy, ktorych nefunkénost’ sposobuje
zavazny dopad na zdravie a Zivot obyvatel'ov. Poskytovanie zdravotnej starostlivosti a
ochrana verejného zdravia su zdékladné funkcie Statu. Z pohladu kontinudlneho
zaistenia zdravotnickej starostlivosti je nevyhnutné uvaZzovat o spdsoboch
monitorovania a trasovania osob potencialne Siriacich infekéné respiraéné ochorenie
(ako napriklad COVID - 19), prostrednictvom ktorych by sa znizil napor na
zdravotnicke zariadenia a z pohl'adu ekonomickych prinosov by boli tieto opatrenia
relevantné. Predkladany ¢lanok riesi problematiku ekonomickej navratnosti investicii
do monitorovania atrasovania o0sO6b a poukazuje na moznosti vyuzitia analyza
nakladov a prinosov pri rozhodovani sa o investicii do syst¢tmov monitorovania
a trasovania.

Krucové slova: monitorovanie, trasovanie, analyza nadkladov a prinosov

ABSTRACT

Healthcare is one of the most important systems, the non-functioning of which causes
a serious impact on the health and life of the population. The provision of health care
and the protection of public health are the basic functions of the state. From the point
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of view of the continuous provision of health care, it is necessary to consider ways of
monitoring and tracing persons potentially spreading this infectious respiratory disease
(such as COVID - 19), through which the burden on health care facilities would be
reduced and these measures would be relevant in terms of economic benefits.

The presented article addresses the issue of economic return on investment in
monitoring and tracing of persons and points out the possibilities of using cost-benefit
analysis when deciding on investments in monitoring and tracing systems.

Key words: monitoring, tracing, cost-benefit analysis

1 UvVOoD

Zéasadna tloha zdravotnictva je a vzdy zostane poskytovanie zdravotnej
starostlivosti obyvatelom, pricom tato povinnost vymedzuje v Slovenskej republike
Zakon €. 576/2004 o zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim
zdravotnej starostlivosti a o zmene a doplneni niektorych zédkonov. Vo vztahu
k zdravotnickym zariadeniam a epidemiologickej situacii z dlhodobého hladiska je
nevyhnutné definovat’ a vytvorit' také ochranné opatrenia, ktoré by boli dlhodobo
udrzatelné anenartiSali existujiici systém svojimi obmedzeniami, a taktiez by
zabezpecili kontinudlne zabezpeCovanie zdravotnej starostlivosti. Kontinualne
zabezpecenie zdravotnej starostlivosti je primarne podmienené persondlnym zaistenim
zdravotnickych zariadeni. Persondl v zdravotnickych zariadeniach je priamo vystaveny
hrozbe nékazy. Jedna z moznosti ako ochranit’ a minimalizovat’ dopady Sirenia SARS-
CoV-2, resp. inych infekénych ochoreni na personal v ramci zdravotnickych zariadeni,
je monitorovanie a trasovanie ich pohybu a kontaktu s osobami. Investicia do takéhoto
opatrenia je zdsadnym rozhodnutim vedenia organizicie z pohl'adu hodnotenia jeho
nakladov aprinosov ale aj zpohladu =zaistenia poskytovania zdravotnickej
starostlivosti.

2 MONITOROVANIE A TRASOVANIE OSOB

Monitorovanie pohybu osob patri medzi jeden z nastrojov boja proti Sireniu sa
pandémie a jeho zakladnym ciel'om je dohl'ad nad pohybom 0s6b. Vo vSeobecnosti je
mozné klasifikovat’ monitorovanie na dve zdkladné skupiny z pohl'adu monitorovane;j
0soby, ato pasivne a aktivne monitorovanie. Medzi pasivne typy monitorovania je
mozne zaradit’, tie ktoré su zaloZzené na kontrole oséb v urcitom ¢asovom intervale
(napr. telefonat z Uradu verejného zdravotnictva, resp. samo-trasovanie Vv pripade
pozitivity jedinca). Aktivne monitorovanie, resp. aktivny systém monitoringu
predstavuje neustdlu kontrolu monitorovanej osoby v danom priestore a Case. Vo
vztahu k prebiehajicej pandémii aktivny monitoring predstavuje flexibilny nastroj,
ktory umoznuje, resp. by umoznil zefektivnit' trasovanie o0sdb a prispiet
k minimalizacii dopadov pandémie v danom subjekte.

Zékladnym cielom trasovania os6b je urychlene identifikovat’ potencialne
nakazen¢ho Cloveka aizolovat ho do karantény. Vyznam tohto opatrenia spociva
V ochrane inych, zdravych ¢lenov spolo¢nosti a zmierneni opatreni, ktoré sa prijimaju
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vo vzt'ahu k riadeniu epidémie. Toto tvrdenie podporuju aj vysledky vyskum Stanford
univerzity, kde vedci vyvinuli matematicky model na skimanie potencialu sledovania
kontaktov na zniZenie Sirenia koronavirusu. Modelovali programy sledovania
kontaktov v kontexte uvolneného fyzického odstupu, pricom menili percento
hypotetickych symptomatickych infekcii zistenych v komunite od 10% do 90% v
porovnani so scenarmi bez sledovania kontaktov. Zistili, Ze detekcia pripadov v
komunite a uspeSné oslovenie kontaktov musia pri sledovani kontaktov prekrocit’
50%, aby sa vyrazne znizil prenos. Tiez zistili, Ze najacinnejSie programy - programy s
vysokou uroviiou U¢innosti testovania, sledovania, izolacie a karantény - by mobhli
znizit’ celkovy prenos takmer o polovicu. Tato vyhoda by umoznila zna¢né uvol'nenie
fyzickych distan¢nych opatreni a obmedzeni verejného zdravia a zaroven by pomohla
kontrolovat’ $irenie COVID-19 [1].

Z pohladu =zaistenia kontinuity poskytovania zdravotnej starostlivosti v
zdravotnickych organizéacidch je vhodné implementovat’ v rdmci organizacie systém
monitoringu, ktory by vytvoril zaklad pre program ochrany zamestnancov pred
nakazou COVID-19 a taktiez vytvoril predpoklady na vyrazné zniZenie celkového
prenos ochorenia. Investicia do takéhoto opatrenia je strategickym rozhodnutim
vedenia organizacie z pohl'adu hodnotenie jeho nakladov a prinosov, ale aj z pohl'adu
zaistenia poskytovania zdravotnickej starostlivosti. Jeden zo spdsobov ako vyhodnotit’
a porovnat' naklady a prinosy réznych investinych projektov je analyza nakladov
a prinosov.

3  ANALYZA NAKLADOV A PRINOSOV (CBA)

Analyza nakladov a prinosov predstavuje proces porovndvania planovanych
alebo odhadovanych nékladov a prinosov s cielom rozhodnutia o tom, ¢i je vytvarany
projekt efektivny alebo neefektivny. Svojim priebehom postupne odpovedd na
zakladnu otazku: ,,Co komu realizacia investi¢ného projektu prindsa a o komu
berie?“. Naklady (ang. costs) oznacuju velkost zdrojov, ktoré su potrebné pri
realizacii dané¢ho projektu. Prinosy (ang. benefits) oznacuji hodnotou zisku, ktory
mozno ocakavat’ pri realizdcii dané¢ho projektu. Néklady aj prinosy su vyjadrované v
peniaznych jednotkach [2]. Medzi zékladné pojmy, ktoré st vyuzivané v analyze
nakladov a prinosov patria:

efekty plynuce z investicie oznacuju vSetky dopady, ktoré projekt prinésa,
naklady (costs) su vSetky negativne dopady,

prinosy (benefits) su vSetky pozitivne dopady,

beneficient oznacuje subjekt, na ktory dopadaju efekty plynice z investicie,
hotovostny tok (Cash Flow) predstavuje finanény tok, ktory ma podobu
prijmov alebo vydavkov,

¢isty hotovostny tok (Net Cash Flow) oznacuje rozdiel prijmov a vydavkov,
e kriteridlne ukazovatele su ukazovatele, ktoré plnia funkciu rozhodnutia, ¢i je
alebo nie je projekt prijatelny [3].
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V ramci analyzy ndkladov a prinosov sa z ¢asového hl'adiska rozliSuja dva typy
analyz. Prvym je analyza ex-ante, ktord sa vyuziva v obdobi pred realizaciou projektu,
kedy je potrebné pri rozhodovani o danom projekte alebo pri rozhodovani o d’alSich
moznostiach rieSenia. Druhym je analyza ex-post, ktora sa vyuziva v obdobi po
ukonc¢eni projektu na zhodnotenie, pricom cielom je spresnenie dosahov daného
projektu v porovnani s predpokladanymi vysledkami pred jeho realizaciou [4].

Z pohl'adu obsahu sa analyza nékladov a prinosov sklada z troch hlavnych casti:
technicka cast’, financna analyza a ekonomickd analyza. Technickd Cast’ je zamerana
na definovanie ucelu investicie - projektu a jeho technicku charakteristiku. Finan¢na
analyza sa zaoberd finanénymi ndkladmi a vynosmi a jej hlavnym cielom je
vyhodnotit’ dany projekt z hl'adiska financnej efektivnosti pre investora. Ekonomicka
analyza suvisi s finan¢nou analyzou a jej cielom je hodnotenie prinosov projektu pre
vsetky subjekty, ktoré su do neho zapojené [5][6].

Analyza ndkladov a prinosov je vyuzitelnd aj v rdmci procesu rozhodovania
zdravotnickych organizacii o investovani do nastroja na monitorovanie a trasovanie
0sOb ato konkrétne v procese zaobchadzania s rizikom preruSenia kontinuity
poskytovania zdravotnej starostlivosti. Grafické znazornenie vyuzitia tejto metddy
Vv ramci rozhodovacieho procese je mozné vidiet’ na obrazku €. 1.

Hodnotenie opatreni:

Kontinuita poskytovania - efektivnost Analyza nékladov a Podpora rozhodovania vo

vztahu k monitorovaniu a

zdravotnej starostlivosti - naklady prinosov trasovaniu 0oséb

- prinosy

Obrdzok ¢. 1. Proces analyzy ndkladov a prinosov v ramci ochrany objektov [3]

V ramci prvého kroku je nevyhnutné sa zamerat’ na proces posudzovania rizika
preruSenia poskytovania zdravotnej starostlivosti, ktory je zdkladnym problémom
zdravotnickych zariadeni v stasnosti. V druhom kroku je potrebné vyhodnotit
ucinnost’ vybranych opatreni pre jeho zniZzenie (efektivnost, vypocet nakladov,
vypocet vynosov) vo vztahu k vyuzivaniu néstroja monitorovania a trasovania osob.
Tento nastroj je mozné vyuzivat v uzSom a SirSom zmysle. V uzSom zmysle sa
zameriava iba na zamestnancov zdravotnickych zariadeni a zniZuje riziko prerusenia
poskytovania zdravotnej starostlivosti vo vztahu k nedostatku kvalifikovaného
persondlu a Vv SirSom zmysle sa zameriava na monitorovanie a trasovanie vsetkych
0s0b pohybujucich sa v aredli zdravotnickeho zariadenia.

Hodnotenie efektivnosti monitorovania a trasovania osdb je vyjadrené takou
mierou, s ktorou bude riziko odstranené alebo znizené prostrednictvom zavedenia
navrhnutych opatreni. Nakladnost opatreni zavisi od porovnania vydavkov a
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oCakavanych prinosov, priCom je potrebné posudit’ efektivnost vynalozenych
prostriedkov na uskuto¢nenie tychto opatreni. Naklady na zavedenie opatreni by mali
byt vycislené Co najpresnejSie. V poslednom kroku je potrebné vytvorit' analyzu
nakladov a prinosov pre vybrané riziko. Z vysledkov z analyzy nakladov a prinosov je
mozn¢ ziskat’” znalost’ o tom, aké efektivne by bolo rieSenie dan¢ho problému a
rozhodneme sa, €i tento projekt zrealizujeme alebo nie [7] [3].

4 MODELOVY PRIKLAD APLIKACIE ANALYZY NAKLADOV
A PRINOSOV

Predmetom zaujmu je zdravotnicke zariadenie, ktoré poskytuje sluzby v oblasti
diagnostiky a zdravotnej starostlivosti. V ramci zdravotnickeho zariadenia je
zamestnanych 30 Specializovanych doktorov, 50 zdravotnych sestier a 25 0so6b iného
obsluzného personalu. Predmetom investicie v ramci projektu je nastroj monitorovania
a trasovania 0s0b, ktorého cielom je minimalizacia §irenia choroby COVID — 19
medzi tymto persondlom. Beneficientom bude v ramci tohto projektu spolo¢nost
predmetnd spolo¢nost’, §tat, zamestnanci, ale hlavne pacienti, ktory vyuZivaji toto
zdravotnicke zariadenie.

Prvym krokom je vytvorenie nulového variantu, ktory predstavuje sucasny stav.
Spolo¢nost’ nema implementovany aktivny nastroj na monitorovanie a trasovanie
0s0b. Zamestnanci spolo¢nosti dodrZzuji vSeobecne prijaté usmernenia a odporicania
Uradom verejného zdravotnictva Slovenskej republiky. V priebehu sledovaného
intervalu jeden rok bolo pozitivne identifikovanych 50 oso6b, z oho bolo 25
doktorov, 15 zdravotnych sestier a 10 zamestnancov ostatného personalu. Priebeh
ochorenia persondlu neviedol k Ziadnemu umrtiu a zamestnanci nemaji trvalé
nasledky po prekonani. Celkové naklady zamestndvatela, ktoré suviseli
S praceneschopnostou zamestnancov, ich zastupovanim a zvySenim poctu sluZieb
a nadc¢asov bolo vypocitanych na 107 250 Eur.

Okrem uz popisanych finan¢nych dopadov boli nasledkom danej situacie
definované aj nepriame finanéné dopady vo forme obmedzenia poskytovania
zdravotnej starostlivosti, ktord stivisela s nedostatkom Specializovanych zamestnancov
anestéziologie a resuscitacie, tymto vypadkom boli straty definované v hodnote 55 000
Eur, ktoré by zdravotnicke zariadenie ziskalo, ak by tkony boli realizované. Ostatné
vzniknuté naklady stvisiace s odkladom, resp. presmerovanim operacii na iné
zdravotnicke zariadenia, anesuviseli s vypadkom anestéziologa ale s vypadkom
Specialistu v potrebnom odbore, v sledovanom obdobi boli ohodnotené v hodnote 30
000 Eur.

Tab. 1 Odhadované financné dopady

Dopad Typ dopadu Sumav EUR
Priame dopady Néklady stvisiace s prdceneschopnostou 107 250
Nepriame dopady Nemoznost’ vykonavat’ planované operacie 55 000
Presmerovanie operacii 30 000
Suma celkom 192 250
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Predmetom investicie v ramci projektu zameraného na monitorovanie
a trasovanic 0sOb je znizenie Sirenia ochorenia COVID-19 medzi zamestnancami
zdravotnickeho zariadenia atym zaistenia kontinualneho poskytovania zdravotnej
starostlivosti bez obmedzujucich faktorov. Systém monitorovania a trasovania bude
realizovany zakazkovym systémom reflektujici Specifické potreby tohto zariadenia
ajeho zamestnancov. Systém bude zalozeny na technoldgii RFID a celkové
odhadované investicné naklady pre zdravotnicke zariadenie su 25 000 Eur a néklady
s vyvojom a implementaciou systému monitorovania a trasovania do prostredia
organizacie si odhadované na 15 000 Eur.

Okrem spominanych ndakladov je nevyhnutné uvazovat' i o persondlnom
zaisteni, ktoré bude vykonavat’ obsluzné ¢innosti a vyhodnocovat’ tidaje ziskané tymto
syst¢émom. Celkové rocné odhadované naklady na obsluzny personal su 20 000 Eur
a néklady na udrzbu st vyhodnotené priemerne na kazdy rok 500 Eur.

Tab. 2 Odhad financnych nakladov systému monitorovania a trasovania 0os6b

Naklady suvisiace s investiciou | Popis Suma Eur
Technolbdgie Technoldgii RFID a sucasti systému 25000
Vyvoj a implementacia Zakazkovy projekt 15 000
Personalne obsadenie Obsluzny personal rok 20 000
Udrzba Opravy, straty za rok 500

Dal$ou ¢astou navrhu systému monitorovania a trasovania osdb je porovnanie
financnych dopadov pred apo zavedeni tohto systému. V nasledujicej tabulke je
uvedeny mozny financny dopad po zavedeni tohto systému do zdravotnickeho
zariadenia, ktoré sa opiera o $tidiu Stanford univerzity [1].

Tab. 3 Odhad moznych financnych dopadov po zavedeni systému monitorovania a trasovania 0osob

Dopad Typ dopadu Sumav EUR
Priame dopady Naklady suvisiace s praceneschopnost’ou 53 625
Nepriame dopady Nemoznost’ vykonavat’ planované operacie 27 500
Presmerovanie operacii 15000
Suma celkom 96 125

Na zéklade kvantifikdcie nédkladov a prinosov navrhnutého projektu
monitorovania a trasovania 0osob je mozné vypocitat’ ¢isti sucasni hodnotu (NPV)
projektu pre kazdy rok [4].

CF;
NVP = ?zom—;)t , 1)

kde :
e NVP - ¢ista suCasna hodnota investicie,
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e CFt - hotovostny tok plynuci z investicii v obdobi t,
e 1 - diskontna sadza.

Aby bol projekt efektivny musi byt vyslednd Cista sucasna hodnota (NPV)
kladna, pripadne rovna nule. Kladné hodnoty budii v tomto pripade predstavovat’
finan¢né prinosy ziskané prostrednictvom projektu. V pripade, ze by kone¢nd hodnota
bola nulova, bude to znamenat’, Ze projekt je prijateny ale neprinasa ziadne financné
prinosy.

Table 4. Kvantifikacia nakladov a prinosov v investi¢nej a prevadzkovej faze projektu

Suma v Eurach Investi¢na faza Prevadzkova faza za rok
Naklady 4 0000 25000
Prinosy 0 96 125

Ndaklady a prinosy systému monitorovania a
trasovania osob

Prevadzkova faza zarok 3 [
Prevadzkova faza za rok 2 ]

Prevadzkova fazazarok 1 [

Investi¢na faza I
0 20000 40000 60000 80000 100000 120000

Prinosy M Naklady

Obrdazok ¢. 2 Grafické znazornenie nakladov a prinosov systému monitorovania a trasovania 0séb

Kone¢ny vysledok vypoctu Cistej sti¢asnej hodnoty (1) porovname s kritériami
prijatelnosti — Gistd su¢asna hodnota NPV > 0. Cista si¢asna hodnota (NPV) nam v
pripade tohto projektu vysla v sume 150 765 Eur za sledované 4 ro¢né obdobie pri
diskontnej sadzbe 5%. Navrhovany projekt vo vztahu k definovanym priamym
I nepriamym nakladom a prinosom a zhodnoteni ¢istej NPV bude efektivny.

5 ZAVER

Cielom predkladaného clanku bolo poukdzat na moZnosti vyuzitia metddy
analyzy nédkladov a prinosov V procese rozhodovania sa pri investovani do nastroja
znizujuceho Sirenie ochorenia COVID — 19 a to monitorovania a trasovania osob. Na
modelovanom priklade bolo poukazané na moznost' vyuzitia metédy analyzy
nakladov a prinosov v procese rozhodovania sa 0 takomto type investicii.

Tento ¢lanok bol pripraveny v ramci podpory projektu APPV-20-0457 Monitorovanie
a trasovanie pohybu a kontaktu oséb v zdravotnickych zariadeniach.
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VPLYV EKONOMICKEHO ASPEKTU NA QDOLNOST
OBJEKTOV REGIONALNEJ SAMOSPRAVY

Jakub Durica®, Andrej Velas’

ABSTRAKT

Prielomova odolnost’ ndm urcuje do akej miery je konStrukcia objektu odolna voci
fyzickému ataku zo strany naruSitela. Cielom naruSitela je Castokrat najst’
najrychlejSiu a najslabsiu cestu do chraneného objektu. Nakolko pokusat’ sa prekonat
alebo vytvorit’ otvor v stene je ¢asovo, priestorovo a fyzicky narocné, narusSitelia sa
pokusaju vniknut' do chranené¢ho objektu cez otvorové vyplne, teda okna a dvere.
Prave nim je potrebné venovat patricni pozornost pri realizacii objektovej
bezpecnosti.

Clanok je zamerany na vyjadrenie finanénych potrieb potrebnych pre vytvorenie
dostato¢nej trovne bezpecnosti objektov v sprave samospravy.

Krucové slova: prielomova odolnost’, vyplne stien, finanéné naklady, uroven
bezpecnosti

ABSTRACT

Breaktrhrought resistance determines extent to which construction of object resistant
to physical attack by attacker. Attacker looking for the shortest and the weakness to
break inside of object. Trying to overcome the walls is time, space and physically
demendig, therefore attacker try break into objcet through overcoming walls fills —
windows and doors. It is necessary due attention in the implementation of object
security to walls fills.

The article focus on expressing the financial costs necessary for create a sufficient
level of security of buildings in the administration of self-government.

Key words: breakthrough resistance, walls fills, financial costs, level of security
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UVOD

Tanveer a Jeffrey hovoria, Ze samospravy su vytvorené §tatom prostrednictvom charty,
zakonov alebo inych prostriedkov, ktoré poskytuju verejni spravu pre definovanu
oblast’ s uréitymi vlastnost'ami, akou je urbanizacia alebo vysoka hustota obyvatel'stva
[1]. Obce su integrované do relativne stabilného suboru formalnych pravidiel,
neformalnych praktik a §truktir zdrojov [2]. Slovensko, Ceska republika a Franctizsko
patria medzi eurdpske krajiny s najvyssim po¢tom samosprav [3]. V stcasnosti sa na
Slovensku nachadza 2 891 samosprav. Medzi samospravy radime mesta, dediny alebo
Stvrte [4]. Svetlik a spol. (2016) uviedol, ze samospravy v Slovenskej republike su
pravnické osoby [5]. Na ¢ele obce je starosta, ktory je zodpovedny za spravu majetku
obce [6]. Mukhtar-Landgrena hovori ze, samospravy maji roznorodé ulohy vo
fungovani a riadeni Zivota obyvatelov [2].

Budovy samospravy by mali byt obecny urad, stanica mestskej policie — sucast’
obecného Uradu alebo samostatnd budova, sklad obecnej techniky, kultirny dom a
Sportoviskd (futbalovy Stadion, workoutové ihrisko, detské ihrisko a pod.). Takato
klasifikacia budov je vSak pomerne naro¢na, ked’ze v realnej situacii to moze v obci
vyzerat’ tak, Ze vSetky vySSie popisané budovy s centrdlne umiestnené v jednej
budove. Tak ¢i onak je potrebné venovat’ zabezpefeniu a ochrane tychto objektov
nalezitd pozornost’.

Primarnou formou ochrany objektov vo vSeobecnosti si mechanické zdbranné
prostriedky, ktoré sluZzia na ochranu o0s6b a majetku pred naruSiteI'mi a rizikami
ludského poévodu [7]. Mechanické zabranné prostriedky tvoria zakladnti ochranu
objektu a predmetov, ktoré sa v objekte nachadzaji [8]. Mechanické zabranné
prostriedky su prvé Casti ochrany, s ktorymi sa narusitel’ dostane do kontaktu, a preto
ho majlii naymi odradit, spomalit’ alebo zadrZat'.

Mechanické zabrany vytvaraju 4 vSeobecné bezpecnostné zony:
* obvodova ochrana - zabezpeCuje bezpeCnost perimetra, ktory moéze byt
vymedzeny prirodzenou alebo umelou hranicou (plot, mar a pod.). Vo vécSine
pripadov ide o rozne typy oploteni, ale aj vjazdy a vjazdy do chrédneného
uzemia,
* plast’ budovy — povazuje sa za najddlezitej$i. Ochranu plasta tvoria samotné
stavebné prvky - steny budovy a otvorové vyplne, ktoré su vseobecne
definované ako otvoreny priestor alebo ,,diera” v plasti budovy,
* priestorovd ochrana - je vnutornd ochrana budov, ktord zabezpecuje interiér
chraneného zdujmu v budove, ide predovSetkym o interiérové dvere,
* objektova ochrana — pozostava najmi z opatreni, ktorych ulohou je zabranit’
krddezi a neopravnenej manipulacii s chrdnenym majetkom — cennostami,
umeleckymi dielami, patentmi a pod. [8].

Stavebné prvky alebo konStrukcia budovy patria k zdkladnym prvkom plastove;j
ochrany, no v praxi sa im nevenuje vel'ka pozornost. Kym prvky obvodovej ochrany
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oddel'uju verejny priestor od sikromného, prvky plastovej ochrany oddel'uja vnitorny
a vonkajsi priestor.
Medzi zakladné stavebné prvky patria:
* vyrobky zo stavebnej hliny,
* skaly a kamene,
* drevo a drevené vyrobky,
* betdn a betdénové vyrobky,
* zelezné kovy,
* nezelezné kovy,
* keramické materialy,
* polyméry [9].

Otvorové vyplne
Otvorové vyplne patria K najslabsim miestam v plastovej ochrane, preto je potrebné
sustredit’ sa na ich zabezpecenie. Zakladnou funkciou dveri je umoznit’ vstup a vystup
z/do objektu. Funkciou dveri vo fyzickej bezpefnosti je zabezpecit dostatoni
bezpeCnost v mieste vstupu alebo vystupu. Takato bariéra, vSak musi byt
nepriechodna pri utoku beznymi prostriedkami a pontikat’ maximalny ¢as oneskorenia.
Ucelom okien je okrem estetiky aj prepustanie slneéného Ziarenia, zabezpedenie
viditeInosti a vetranie. Pri oknach je najslabSie miesto zasklenie. V sucasnosti
pozname niekol’ko druhov bezpecnostnych skiel:

* vrstvené sklo

* tabul'ové sklo

* plavené sklo,

* tvrdené sklo,

* nepriestrelné sklo.
Okrem bezpecnostnych skiel je mozné pouzit bezpeCnostnii foliu na zvysSenie
prielomovej odolnosti [10].
Z danych informacii mo6zeme konstatovat, Ze vzhl'adom na to, ze kazdy objekt
samospravy moze byt Specificky, je potrebné sa nail pozerat’ samostatne a z hl'adiska
chraneného zaujmu. Moéze totiZ nastat’ situdcia, ze dve obce maju sklady techniky, ale
hodnota chraneného zaujmu v nich je ind, a teda aj zabezpecenie by malo byt’ iné.

METODY

Spomalenie alebo zdraZenie pachatela patri medzi zdkladné funkcie MZP. To, ako
dlho sa pachatel’ zdrzi na danom prvku MZP, teda Cas, za ako dlho moze byt
prekonany MZP sa nazyva ¢as prielomovej odolnosti. S ¢asom prielomovej odolnosti
sa spaja pojem ,,bezpecnostnd odolnost’ objektu‘*, ktora predstavuje vlastnost’ objektu
odolavat’ pachatel'ovi dosiahnut’ jeho ciel’ [11, 12].
Prielomova odolnost’ zavisi od mechanickych vlastnosti materialov, z ktorych je MZP
vyrobeny. Prielomovi odolnost’ prvku MZP vypocitame na zaklade vzorca

Ty=t,— t
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Pri¢om:

T, — Cas potrebny na prekonanie MZP,
t; — Cas zaciatku utoku,

t, — Cas ukoncenie utoku [11].

Technickd norma EN 1627 stanovuje €asy prielomovych odolnosti otvorovych vyplni
— dvere, okna, zavesné steny, mreze a uzavery [13]. Casy priclomovych odolnosti pre

rucné pokusy o vlamanie podl'a EN 1627 sa nachadzaja v tabulke 1.

Tabulka 1 Casy prielomovych odolnosti [13].

Bezpecnostna Sada néradia Cas prielomove;j Celkovy ¢as [min]
trieda odolnosti [min]
1 Bez pokusu o prekonanie
A 3 15
3 B 5 20
4 C 10 30
5 D 15 40
6 E 30 50

Pre dané bezpecnostné triedy st definované konkrétne sady ndradia spolu s ¢asom, za
ktory by mala byt bezpecnostna trieda prekonand danou sadou ndradia. Technicka
norma nestanovuje ¢asy, ako by jednotlivé bezpe€nostné triedy odolavali inym triedam
naradia. Cylindrické vlozky su Standardnym doplnkom pri ochrane plastovej ochrany,
avSak cylindrické vlozky 1. bezpecnostnej triedy su vel'mi l'ahko prekonatelné aj
bezne dostupnymi néstrojmi. Je potrebné si uvedomit’, ze otvorové vyplne je potrebné
otestovat’ komplexne a zamerat' sa nielen na samotné kolikové zadmky, ale aj na
kl'u¢ku, zarubnu a konstrukciu vyplne steny [14]. Nakol'ko neexistuje odporucanie do
akej bezpecnostnej triedy zaradit’ jednotlivé stavebné prvky budov samosprav. Tie
mozno zaradit’ do niekol’kych bezpecnostnych tried podl'a hodnoty chranené zdujmu.
AvSak, pri stanoveni urovne ochrany objektu je najlepSie vychadzat z funkcnosti
systému t.j. vyuzitie priclomovych odolnosti a pravdepodobnosti detekcie a aplikovat
kvantitativny pristup a pouzit’ taku triedu odolnosti, pripadne také mnozstvo MZP aby
bol utoénik zadrzany obecnou policiou este pred dosiahnutim ciela [12]. V takomto
pripade hovorime o G¢innom ochrannom systéme, v ktorom ¢as napadnutia - Ty, je
vacsi ako cas reakcie OP — Tgq. V pripade detekcie utocnika EZS je mozné koeficient
ucinnosti vypocitat

Tp+Tpres+Tut+Tun

Qochr = N
ochr — =
Tro Tpop+TvertTprestTzas

Pricom:
Qochr - koeficient i€innosti ochrannych opatrent,
T, — celkovy Cas prielomovej odolnosti,
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Tpres — celkovy Cas potrebny na presun,

Ty — celkovy Cas utoku,

Tun — celkovy Cas Uniku,

Tpop — Cas poplachu,

Tyer — Cas verifikacie,

Tores — €as presunu na miesto zasahu,

T4 — Cas zasahu [11].

Tu vSak treba pocitat’ s tym, ze obecny Urad pracuje s osobnymi udajmi, ktoré moézu
byt zneuzité, a preto sa ¢as napadnutia nesmie zapocitavat’ do Casu uteku a pracovat
len s ¢asom prieniku do ciela - TPRL (Tp+TPRES). V tomto pripade vypocitame
koeficient Gi¢innosti ochrannych opatreni [11]:

Q ) _ TpRL
ochr —
Tro

VYSLEDKY

Kryt civilnej ochrany

Pri objektoch civilnej ochrany platia poziadavky podla viacerych osobitnych
predpisov, napr. [16,17]. V stru¢nosti je mozné konstatovat, ze pri objektoch CO sa
nepouzivaju MZP (security barriers) ale safety barriers. Sklet hovori, ze safety
barriers sa pouzivaji na ochranu l'udi a ich majetku proti mimoriadnym udalostiam

[7].

Obecny urad

Zabezpecenie plastovej ochrany budovy obecného tiradu nie je uréené. Obecny urad je
mozné z hl'adiska normy EN 14383-4 zaradit’ do 1-2. bezpecnostnej triedy [18]. Teda
podla tabulky 1 by to znamenalo, ze priclomova odolnost’ otvorovych vyplni by
nemala byt kratSia ako 3 minuty.

Sklad obecnej techniky, kultirny dom

Pri zabezpecCovani tychto zariadeni, rovnako ako pri obecnom trade, treba brat’ do
uvahy vzdialenost’ od objektu obecnej policie, z dovodu véasného zasahu.

Pri objektoch, v ktorych sa osobné udaje nespractivaji, sa pri vypocte koeficientu
zohl'adiiuje aj doba tniku.

V nasledujicom vypocte urcime, aky by mal byt optimdlny ¢as zasahu pre kazda
odporovu triadu. Budeme predpokladat’, Ze koeficient u¢innosti ochrannych opatreni je
rovny 3.

Druha bezpecnostna trieda
V pripade uniku s chrdnenym zaujmom:

600
TFO = T = 200 S
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V pripade druhej bezpecnostnej triedy musi byt €as zasahu kratsi ako 200 sekund.

V pripade znicenia objektu alebo Uniku informacii:

480
TFO = T =160s

Ak ma uto¢nik zaujem objekt zniCit’ alebo ziskat’ informadcie, je potrebné do 160
sekund zasiahnut’.

Tretia bezpe¢nostna trieda
V pripade uteku s chranenym zaujmom:

720
TFO == T == 240 S

Pre tretiu bezpecnostnu triedu musi byt’ zdsah vykonany do 240 sekund.

V pripade zni¢enia objektu alebo Uiniku informacii:
600
TFO = T = 200 S

Ak ma utoénik zdujem objekt znicit' alebo ziskat’ informéacie, je potrebné do 200
sekund zasiahnut'.

Stvrta bezpe¢nostna trieda
V pripade uteku s chranenym zaujmom:

1020
TFO - T - 34‘0 S

Pre Stvrta bezpecnostnu triedu musi byt’ zasah vykonany do 340 sektnd.

V pripade zni¢enia objektu alebo Uniku informacii:

900
TFO = T = 300 S

Ak ma utoénik zdujem objekt znicit' alebo ziskat informéacie, je potrebné do 300
sekund zasiahnut’.
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Piata bezpe¢nostna trieda
V pripade uteku s chranenym zaujmom:

1320
Tro = —5— =440

Pre piatu bezpe€nostnl triedu musi byt’ zdsah vykonany do 440 sekund.

V pripade zni¢enia objektu alebo Uiniku informacii:

1200
TFO == T == 400 S

Ak ma uto¢nik zaujem objekt zniCit’ alebo ziskat’ informacie, je potrebné zasiahnut' do
400 sekund.

Siesta bezpeénostna trieda
V pripade uteku s chranenym zaujmom:

1620
TFO = T == 540 S

Pre piatu bezpeénostni triedu musi byt’ zasah vykonany do 540 sekund.

V pripade zni¢enia objektu alebo Uiniku informacii:

1500
TFO - T - 500 S

Ak ma uto¢nik zaujem objekt zniCit’ alebo ziskat’ informacie, je potrebné zasiahnut' do
500 sekund.

Pri tychto vysledkoch je potrebné poznamenat, ze jednotlivé casy zisahov su
vypocitané pre moznost, Ze by bol objekt zabezpeCeny len jednou bariérou. Ak teda
stanovisko mestskej policie nie je dostatocne blizke na vykonanie zasahu v ur¢enom
Case, je potrebné zvysit’ pocet zabran tak, aby bol ¢as utoku dlhsi.
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VYSLEDKY

Pre jednotlivé objekty je potrebné, aby bola minimalna trovenl ochranny dostato¢na,
vzhl'adom na funkcnost’ systému. Funkcénost’ systému dosiahneme tak, ako uz bolo
spominané, Ze Cas zasahu bude kratSi ako ¢as utoku [18]. AvSak, v sGcasnosti
neexistuje databaza vstupnych tdajov, resp. vstupné tdaje méZzu byt len priblizne
hodnoty, ktoré nemusia byt zhodné s hodnotami, ktoré budi zodpovedat' realite.
Pokial’ nedisponujeme vsetkymi vstupnymi tdajmi je potrebné sa riadit’ pokynmi
tretich stran — §tat, normalizaény trad, poistovne [19].

Aj pre absenciu udajov je potrebné pristupovat’ k hodnoteniu odolnosti pre kazdy
objekt samostatne. Vzhl'adom na velka réznorodost a nejednotnost” rozmiestnenia
budov regionalnej samospravy je eSte dolezitejSie samostatné posudenie. Pomocou
samostatného vyhodnotenia bude moZzné efektivne nastavit’ bezpecnostné podmienky
objektu. Ovela jednoduchSie by sa dalo urcit komplexné zabezpecenie budov
regionalnej samospravy, keby vSetky budovy mali rovnaké parametre, mechanické
zabranné prostriedky, bezpecnostné triedy a podobne.

Samostatnou skupinou bezpecnostnych poziadaviek su finanéné naklady. Mnohé
samospravy disponuju relativne nizkym rozpoctom, ktory postacuje na vynakladanie
beznych ndkladov samospravam a odkladanie financnych rezerv na zI¢ obdobie. Ak by
sme sa riadili odporic¢anim brat’ ako bezpecnostn triedu 3 pre obecny urad, nadklady
by sa pri poCte okien a dveri zvySili o niekolko stoviek eur. Finan¢né rozdiely
napriklad pri cylindrickych vloZkéach st len nizke, pricom bezpecnostna trieda 2 stoji
radovo 15€, tretia bezpecnostna trieda radovo 25€, Co predstavuje rozdiel 10€. Pri
Styroch dverdch to bude mat’ napriklad hodnotu 40€, ¢o nie je vela, ale z hl'adiska
bezpecnosti to ma vel'ky vyznam pri ochrane chrdneného zdujmu.

ZAVER

Ciel'om prispevku bolo poukazat’ na réznorodost pohl'adov na bezpecnost' objektov
samosprav. V mnohych pripadoch sa opatreniam otvorovych vyplni nevenuje
dostato¢na pozornost’, o je vzhl'adom na ddlezitost’ chradneného zaujmu nespravne.
Prave dodlezitost’ chraneného zdujmu je vel'mi vyznamna, ked’ze v pripade obecnych
uradov moéze ist’ o osobné udaje obyvatelov obce, pripadne o technické vybavenie
uradu. Obe moznosti st vel'mi dolezité, nakolko zneuzitie osobnych udajov
obyvatel'ov moze priamo ovplyvnit ich finan¢nu situaciu a podobne. Na druhej strane
v pripade kradeze technického zariadenia je len vel'mi mala pravdepodobnost’, Ze obec
bude mat’ dostatok financii na obstaranie novych technickych zariadeni Rovnako je to
aj so zahradnou ¢i inou technikou uré¢enou na zvel'adenie obce.

Hoci neexistuju priame postupy, odporicania, ako by mal byt objekt regionalnej
samospravy zabezpeceny, nase odportcanie vychadzajuce z vypoctov v ¢lanku by sa
dalo zhrnit' do dvoch kIi€¢ovych bodov. Prehliadnite si a zhodnotte kazdu budovu
samostatne s prihliadnutim na hodnotu chraneného zadujmu a zvySenu bezpecnost
obecnych uradov minimalne na Grovni bezpecnostnej triedy 3, napriek tomu, ze ide o
kancelarske priestory, ktorym by stacila trieda 2.
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MATEMATICKA PREDIKCIA SIRENIA PANDEMIE
COVID-19 NA SLOVENSKU — DOSTUPNE ZDROJE

prof. Ing. Zdenék Dvoiak, PhD. a Ing. Peter Piala, PhD.

ABSTRAKT

Pogiatkom roku 2020 sa z Ciny postupne zalala §irit pandémia COVID-19.
Respiracné ochorenie, ktoré¢ postupne prindsalo tazkeé stavy a imrtia. V Eurdpe sa
COVID-19 zagas S§irit' z viacerych miest. Postupne prenikol i na Slovenskom prvy
pripad bo zaznamenany 19.3.2020. Hned’ od pociatku boli vytvdrané matematické
modely pravdepodobného Sirenie pandémie. Cielom clanku je predstavit’ analyzu

dostupnych matematickych modelov, ktoré boli a st pouzivané na predikciu COVID-
19.

Klucové slova:
COVID-19, matematicky model, pandémia, Slovensko

ABSTRACT

At the beginning of 2020, the COVID-19 pandemic gradually began to spread from
China. A respiratory disease that gradually brought severe conditions and deaths. In
Europe, COVID-19 is currently spreading from several cities. The first case gradually
recorded in Slovakia was recorded on March 19, 2020. From the outset, mathematical
models of the likely spread of a pandemic have been developed. The aim of the article
Is to present an analysis of available mathematical models that have been and are used
to predict COVID-19.

Key words:
COVID-19, mathematical model, pandemic, Slovakia

1 UvoD

Vyskum v oblasti monitorovania a trasovania pohybu osob sa v roznych
vyskumnych institiciach vykondva dlhodobo. Zameranie ¢lanku je zazené do
zdravotnickych zariadeni a zdroven pre potreby monitorovania a trasovania o0sOb
nakazenych COVID-19. Ciel'om rieseného projektu je analyzovat’ pravne moznosti,
ekonomické, zdravotnicke a bezpecnostné dopady monitorovania osob a kontaktov v
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zdravotnickych zariadeniach a néasledne vytvorit’ a aplikovat’ systém na monitorovanie
a trasovanie osob a ich kontaktov v zdravotnickych zariadeniach, s naslednym
moznym vyuzitim vo verejne pristupnych priestoroch, resp. priestoroch, kde je
predpokladany pohyb vel'kého poctu l'udi. V ramci rieSeného projektu je definovanych
celkom pdt’ cielov a 16 uloh. Jasne definovana uloha smerované k matematickej
predikcii Sirenia pandémie COVID-19 medzi uvedenymi tlohami nie je. Aktudlne
vyskumnici rieSia etapu Komplexnd analyza a zalinaju rieSit etapu Modelovanie
systému monitorovania osob a ich kontaktov — model a metodika. V ramci rieSenia je
nutné kazdodenne monitorovat’ a analyzovat nové informacie, ktoré prinaSa Zivot
a konfrontovat’ ich s modelmi predikcie, ktoré boli vytvorené skor. Na ich uspesSnosti
zavisi systém opatreni, ktory kazda jednotliva krajina v danom ¢ase nastavi [1].

Pandémia COVID-19 velmi skomplikovala zivot celej spolocnosti, vznikli
obrovské hmotné 1 nehmotné Skody. K aktudlnemu terminu (zaciatok roka 2022) PCR
testy na Slovensku od zaciatku pandémie odhalili takmer 884-tisic nakazenych
koronavirusom. K tomuto datumu si pandémia Covid-19 v SR vyziadala 17 398 obeti.
Aktuadlnym problémom je zaciatok Sirenia nového variantu mikron. Z dovodu jeho
nastupu zacali platit’ nové pravidla pre zivot slovenskej spolocnosti v bliZiacej sa vine
variantu mikrén [2].

Vyskum bezpeénosti vyzaduje kvalitné matematické rieSenia, hibkové analyzy
stabilnych i pohyblivych premennych. V ramci vyskumu sa timy na Zilinskej
univerzite v ramci jednotlivych rieSenych tém venuju réznym cCastiam bezpecnosti
(pilierom bezpecnosti), ktoré vychadzaju z teoretickych zikladov — bezpecnosti
a ochrany zdravia pri praci, poziarnej bezpe¢nosti, informacénej bezpecnosti, technicke;j
a technologickej bezpe¢nosti, ochrany osob a majetku, resilience a zranitel'nosti
objektov.

Predmetny ¢lanok je prvym zo série ¢lankov na tému matematickd predikcia
Sirenia pandémie COVID-19. Ciel'om ¢lanku je prezenticia dostupnych informaénych
zdrojov a analyzy dostupnych tidajov, ktoré st aktualne autorom dostupné. Clanok tak
predklada k diskusii moznosti dostupnych informac¢nych zdrojov a dostupnych udajov.

2 ANALYZA DOSTUPNYCH ZDROJOV

Kazdd analyza dostupnych zdrojov musi vychadzat zredlneho pravneho
prostredia, existujucich technickych noriem a najlepSej praxe s ktorou sa stretdvame.
Dnesny globalizovany svet odmieta ,,naSe domace rieSenia®“ a vyzaduje vSeobecné
univerzalne rieSenia. V ramci rieSenia otdzok bezpecnosti a ochrany je vel'mi tazkeé,
niekedy aZz nemoZzné opisat’ vSetky teoreticky mozné scendre, ktoré moZu nastat.
Autori ¢lanku preto dlhodobo diskutujii kazdy metodicky pristup, kazdé konkrétne
rieSenie s jeho hranicami.

V ramci analyzy dostupnych zdrojov tak bola pozornost’ sistredena prioritne na
informacné zdroje na internete, d’alej na vedecko odborné databazy a na profesijné
informacné portaly. Ako redlny zdroj informadcii boli vyuzité i zdroje beznej dennej
tlace, kde boli jednotlivé informacie konfrontované s d’al§imi informa¢nymi zdrojmi.
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21 ANALYZA ZAHRANICNYCH INFORMACNYCH ZDROJOV

Hlavnym informaénym zdrojom v medzinarodnom meradle je web stranka
Svetovej zdravotnickej organizacie (d’alej WHO). Na nej je Specidlna sekcia, ktora sa
venuje COVID-19. V ramci analyzy informa¢nych zdrojov st tu dostupné plno-
textové cClanky v pocte 381 303, ztoho databdza MEDLINE 230 406 Cclankov,
databaza Scopus 36 842 ¢&lankov, databiaza Web of Science 30 444 &lankov. Dalej
nasleduju ostatné databazy, priamo na strainke WHO je publikovanych 6664 ¢lankov
na tétmu COVID-19. Z celého poctu je 504 clankov venovanych prognostickych
Studiam. Najviac ¢lankov na témy prognostické Studiu uverejnil Casopis Sustainability
a d’alej International Journal of Environmnetal Research and Public Health. Jednotlive
¢lanky boli prevazne zamerané na progndzy rastu COVID-19 v jednotlivych krajinach.
Autori nenasli ¢lanok, ktory by prognézoval vyvoj poctu nakazenych na COVID-19
vV globdlnom meradle. Podla d’alej uvedenych detailnych analyz je zreymé, Ze
jednotlivé krajiny sveta maju vlastné modely Sirenia COVID-19. Vzdy ma kl'icové
postavenie rychlost’ S$irenia, stav opatreni v jednotlivych krajinach, kvalita a stav
zdravotnictva v danej krajine [3].

Dal§im globalnym informaénym zdrojom je web worldometers, ktory v realnom
Case prezentuje aktudlne zmeny vybranych ukazovatelov. Okrem vSeobecnych
informdcii Statistického charakteru o zmenach v pocte I'udi, niektorych ekonomickych
ukazovateloch sa autori zamerali aj na COVID-19. Podl'a uvedeného zdroja v Case
spracovania ¢lanku (januar 2022) na Zemi zije 7,921 miliard T'udi. Covid-19 bol
pri¢inou prvych oficialnych umrti 23.1.2020, hranica 1 000 mftvych za jeden den bola
prekrocend 18.3.2020, hranica 5 000 mftvych za jeden den 1.4.2020, hranica 10 000
mftvych za jeden den 17.11.2020, hranica 15 000 mftvych za jeden den 6.2021,
zaroven v ten denn bola prekroCena hranica 2 milidny mftvych globalne, hranica 3
miliony mftvych bola prekrocend 5.4.2021, hranica 4 miliony mftvych bola
prekroCena 2.7.2021 a hranica 5 milionov mftvych za celé obdobie pandémie bola
prekro¢ena 27.10.2021 [4].

V obdobi od septembra 2021 do januara 2022 sa celkovy pocet za jeden den
globalne pohyboval v rozpiti 5 000 — 10 000 mftvych. Globalny rast po¢tu mftvych je
graficky zndzorneny na obrazku €. 1.
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Obrazok 1 Grafické znazornenie poctu mitvych v obdobi 22.1.2020-16.1.2022 [4]

V ¢lanku Quantitative analysis and mathematic modelling of the global
outbreak of COVID-19 autori popisali globalny pohl'ad na Sirenie COVID-19. [5].

V ¢lanku Overview of Safety Measures at Selected Airports during the COVID-
19 Pandemic autorky okrem iného opisali spdsoby hodnotenia merania efektivnosti
opatreni proti COVID-19.

2.2 ANALYZA DOMACICH INFORMACNYCH ZDROJOV

Pravne normy

Udaje a informacie vyuzité v ¢lanku boli spracované v sulade so zdkonom &.
153/2013 0 narodnom zdravotnickom informa¢nom systéme. Uvedeny zakon definuje
narodny zdravotnicky informacny systém: ,,stbor zdravotnickych informaénych
systémov v sprave narodného centra sluziacich na zber, spracivanie a poskytovanie
informécii v zdravotnictve uréenych na spravu udajovej zdkladne; sucastou narodného
zdravotnickeho informaéného systému je aj Narodny portal zdravia®. Dalej definuje
udajova  zdkladitu, narodné zdravotnicke administrativne registre, Standardy
zdravotnickej informatiky, elektronicky zdravotny zdznam a elektronicky preukaz
zdravotnickeho pracovnika.

Realny vyskum v oblasti matematickej predikcie Sirenia pandémie COVID-19
sa opiera o0udaje znarodnych zdravotnickych registrov. Narodné centrum
zdravotnickych informdcii vedie zoznam hlaseni o umrti a pri¢inadch smrti, o hlaseni
prijatia do ustavu zdravotnickej starostlivosti. Udaje zo S$tatistickych zistovani
Vv zdravotnictve si dovernymi Statistickymi udajmi. Agregované udaje zo zdravotnych
Statistickych zistovani sa vyuZivaju v Statnej Statistike a sliizia aj na medzinarodné
porovnavanie. Vybrané udaje zo Statistickych zistovani je mozné vyuzivat na vedecké
ucely [7].
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Dal§im vyznamnym dokumentom v narodnom prostredi je vyhlaska ¢.107/2015
0 Standardoch zdravotnickej informatiky a lehoty poskytovania idajov. Jej sti€astou st
exaktne urcené Ciselniky, za ktoré ma zodpovednost” Ministerstvo zdravotnictva SR,
Urad verejného zdravotnictva SR, Statny trad pre kontrolu liediv a Narodné centrum
zdravotnickych informacii [8].

V zékone €. 540/2001 o Statnej Statistike je definovany postup — ,,systematicka
a planovita ¢innost’ vo verejnom zaujme, ktorej predmetom je ziskavanie, spractivanie,
Sirenie, poskytovanie ahodnotenie udajov o javoch hromadnej povahy,
zabezpeCovanie ich porovnatelnosti na posudzovanie socialno-ekonomického vyvoja
SR* [9].

Publikacie

V publikacii Verejné zdravotnictvo bol a pozornost zamerana na stratégie
a priority verejného zdravotnictva, prioritne v oblasti epidemiologie. Detailne na
ochranu a podporu zdravia Vv prevencii nadvahy a obezity, v podpore pohybovych
aktivit, v oblasti informatizacie vyhladdvat’ rizikové faktory chronickych
neinfekénych ochoreni a Vv prevencii nadmerného pozivania alkoholickych napojov.
Vzhl'adom na vydanie uvedenej publikacie v roku 2019 nebola pozornost’ venovana
epidemiologickym problémom [10].

V publikécii Verejné zdravotnictvo vydanej v roku 2009 sa autor zameral na
predstavenie pravneho systému verejného zdravotnictva, na priority a vyvoj politik
V oblasti verejného zdravotnictva. V zavere publikédcie boli definované odportacania
pre Ministerstvo zdravotnictva SR. Relevantnou k obsahu c¢lankuje cast, ktora sa
venuje vyskumu v oblasti verejného zdravotnictva, podpore spolo¢nej europskej
politiky verejného zdravotnictva a myslienky — mysliet’ globalne a konat’ lokalne [11].

InStitucie

Reélny a oficidlny zdroj informdcii je k dispozicii na webe Narodného centra
zdravotnickych informacii (d’alej NZCI) [12]. V ramci uvedeného webu vznikla
stranka korona.gov.sk, ktord v Siestich jazykoch prindsa aktualne informacie o vyvoji
pandémie COVID-19 na Slovensku [13]. Su tu uvedené denné Statistiky, moznost’
generovat’ grafy za vybrané asoveé obdobie. Je tu moZnost’ prihlasit’ sa na o¢kovanie,
testovanie, vyplnit’ formuldr eHranica a vyziadat’ si Covid preukaz EU. Su tu dostupné
aplikdcie na zmenu terminu ockovania, dalej st uvedené aktudlne opatrenia
a informacie o COVID-19. Nasledne je dostupna Covid Automat — aplikacie, ktoré sa
vyuziva do urcitého stupiia roz$irenia virusu v spolo¢nosti. Vel'mi dolezitymi ¢astami
st informa¢né linky COVID-19 a dostupné aplikacie na Google Play, App Store
a odpovedi na frekventované otazky.

Dal§im oficialnym zdrojom su informacie na stranke Ministerstva zdravotnictva
Slovenskej republiky, v Casti Institat zdravotnych analyz SR [14]. Realne analyzy su
bohuzial’ publikované len do datumu februar 2021.

Tieto zdroje st vyuzivané aj d’alS$imi organizaciami a inStituciami, ktoré si dali
za ciel’ informovat’ o pandémii COVID-19. Prikladom dobrej praxe je aktivita
nezavislej obcianskej iniciativy Data bez patosu, ktord v redlnom case publikuje svoje
analyzy a grafy. Bohuzial od oktdbra 2021 prestali publikovat nové informacie
a aktualne ich ponukajt na svojej facebookovej stranke.
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Vyskumné projekty

Okrem uvedenych oficidlnych Statnych zdrojov boli vo vyskume vyuZité
informacie o projektoch podporenych Agentira na podporu vyskumu a vyvoja (dalej
APVYV) na vyzvu - Podpora vyskumu a vyvoja so zameranim na zvladnutie pandémie
koronavirusu a jej dopadov na obdobie rokov 2020-2021. Prehl'ad podporenych
projektov je dostupny na linku
https://www.apvv.sk/buxus/docs/vyzvy/programy/COVID2020/vysledky/PP-COVID-
2020_rozhodnutia.pdf. Celkovo bolo podporenych 24 vyskumnych projektov rézneho
zamerania sdobou rieSenia od 16.9.2020 do 31.12.2021. Prevazne sa jednalo
0 projekty aplikovaného vyskumu s readlnymi vystupmi pre prax.

2.3 ANALYZA DOSTUPNYCH UDAJOV

Zaciatok pandémie

Po analyze pravneho a inStitucionalneho ramca, uvedeni vybranych publikacii
a vyskumnych projektov rieSenych v ramci APVV je potrebné prezentovat’ dostupné
udaje. Od pociatku globalnej pandémie udaje o naraste pripadov publikovala Hopkins
university. Napriklad 10.3.2020 bol publikovany tento stav poctu nakazenych

Obrazok 1 Schematické celkové pocty nakazenych COVID-19 [13]
Z pohl'adu rychlosti §irenia boli dolezité aj prehl'ady po jednotlivych krajinach,
na obrazku 2 je prehl'ad potvrdenych pripadov nakazy COVID-19 ku diu 15.3.2020.
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Obrdzok 2 Krajiny s najvyssim poctom nakazenych dna 15.3.2020 [13]

Dalsi narast poétu infikovanych bol vel'mi rychly, na nasledovnom obrazku st
uvedené tri prehl'ady najviac zasiahnutych krajin v obdobi od 18.3. do 22.3.2020.
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Obrazok 3 Krajiny s najvyssim poctom nakazenych v ditoch 18.3., 21.3. a 22.3. 2020 [13]

Zretel'ny je nastup pandémie v krajinach — Taliansko, Spanielsko, a USA, oproti
tomu Cina a Juznd Korea uvadzali minimalny prirastok ochoreni.

V zaciatku pandémie na Slovensku bolo testovanych pomerne malo pacientov,
uvodny graf prezentujici denny narast testovanych a nakazenych ja na obrazku 4.
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Obrazok 4 Pocet testovanych a nakazenych na Slovensku v marci 2020 [12]

Prvé tyzdne a mesiace pandémie boli na Slovensku v znameni prisnych
opatreni, virus sa S$iril relativne pomaly, v medzinarodnych porovnaniach patrilo
Slovensko minimalnym po¢tom  nakazenym k najlep§im v Europe. Napriklad
v auguste 2020 bolo celkom vykonanych 73 422 testov, z ktorych bolo pozitivny 1526,
tJ. miera pozitivity2,07%. Nasledujuci graf pocCet vykonanych testov a mieru

pozitivity za mesiac august 2020.
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Obrazok 5 Pocet testovanych a nakazenych na Slovensku v auguste 2020 [12]
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Obrazok 6 Pocet pozitivnych 0séb na 100 000 obyvatelov 1.-31.8.2020 Slovensko [12]

Vdaka systematickému do hl'adavaniu kontaktov sa COVID-19 S§iril prevazne
importom z inych krajin. V priebehu mesiaca august bol importovanych nakaz 137
pripadov z Ukrajiny, 58 z Chorvatska, 54 z Ceskej republiky, 20 zo Srbska, 11
z Rumunska, Madarska a Afganistanu a 10 z Rakaska. Pocet do hladanych
importovanych nakaz z inych krajin bol v radu jednotiek. Pocas mesiaca august 2020
bolo registrovanych celkom 37 umrti na COVID-19, z toho Styria pacienti vo veku
55-64 a 33 pacientov vo vekovej skupine 65+.

V obdobi konca roku 2020 boli vykonané plosné testovania obyvatel'stva SR.
Prvé kolo testovani prebehlo 7.-8.11.2020 a druhé kolo 21.-22.11.2020. V prvom kole
bola miera pozitivnych vysledkov 0,7%, v druhom kole okolo 1%, celkova ti¢ast’ na
druhom kole bola 3,625 tisic t.j 67% vSetkych obfanov SR.

V d’alSom priebehu doslo k vyraznej zmene spravania obyvatel'stva, v suvislosti
s ockovanim, vznikla vladna kriza, z rieSenia pandémie na Slovensku sa stal politicky

boj.

Oc¢kovanie pro COVID-19

Vyrazny vplav na Sirenie COVID-19 vo svete ma oc¢kovanie, ktoré sa postupne
zaviedlo od konca roku 2020. Dnes jednotlivé krajiny eviduji pocty pozitivne
testovanych, pocty hospitalizovanych, pocty pacientov na jednotkich intenzivnej
starostlivosti, pocty zomretych s alebo na COVID-19. Prvé obdobie bolo zamerané na
zaoCkovanie maximalneho poctu najohrozenejSich obcanov. Jednotlivé ocCkovacie
stratégie sa vel'mi liSili. Pociato¢na euforia poc¢iatkom roku 2021 na Slovensku bola
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V polovine roku 2021 zmenend na relativny nezaujem zo strany obcanov. Druha
polovina roku 2021 priniesla i moznost’ o¢kovat’ deti a mladistvych.

Na obrazku 7 je uvedeny globalny graficky prehl'ad aplikovanych ockovacich
latok v prepoctu na 100 tisic obyvatelov. Z uvedené¢ho grafického znézornenia
vyplyva zaver, Ze ekonomicky rozvinuté krajiny maju vyrazne vys$i podiel poctu
zaoCkovanych nez rozvojové krajiny. K aktudlnemu datumu je Slovenska republika na
117 mieste, ¢o nas radi do 2. poloviny krajin.

OCKOVANIE VO SVETE

e, gov. sk, www.databezpatosu, sk, OWID

cou Datawrapper

17 sovana [ (23.01.2022 - 123.19)
1, Glbratar B (22.01.2022 - 327.79)
BN (23.01.2022 - 298.01)
3 hie B (24.01.2022 - 240.82)
b ates B (25.01.2022 - 233.62)
5. Singapare B (24.01.2022 - 232.59)

Obrazok 7 Globdlny pocet ockovanych proti COVID-19 [17]

Vd'aka aktivite neziskovej organizacie Data bez patosu, sme mali moznost’ do
oktobra 2021 pravidelne Ccitat rézne zaujimavé porovnania a grafy. Jednym
z kvalitnych prikladov bol datovy expert publikovany 18.5.2021, kde bola tdajova
analyza predpokladaného dosiahnutia 60 percentnej zaockovanosti v SR. Podla
uvedeného modelu 60 % hranica mala byt’ dosiahnuta 12.8.2021.
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Zrychlenie o¢kovania Cielové percento populécie...

o] ] 3,278,400

. ‘ ciefovy potet zaotkovanych obyvatelov
Rychlost ofkovania - 1. davka (ma7) by Date 1 84 O 4 5 5
’ L)

@ FirstDose @ SecondDose © 1. ddvka (ma?
. eite zaoCkovat
30K

I

L T H il

Feb 2021 Mar 2021 1 May 2021
Date

147,043 21,006

1. davka za posl. 7 dn 1. ddvka 7d. klzavy priemer dnl do ukongenla aspof 1. ddvkou

17 May, 2021

Latest Date predpokladany koniec vakcindcie aspod 1, davkou

Obrazok 8 Dashbord rychlost ockovania zo dna 18.5.2021 [17]

V case pisania ¢lanku podla Korona.gov.sk bolo dna 26.1.2022 na Slovensku
zaoCkovanych 2 791 tisic obanov a do dosiahnutia 60 % hranice aktualne chyba
500 tisic I'udi. Zaroven podla uveden¢ho zdroja je aktualne hospitalizovanych 1505
pacientov aztoho je 81 % nezaockovanych. Uvedeny trend bohuzial viedol
k vysokému poctu imrti na COVID-19 na urovni 17 725 T'udi od zaciatku pandémie
v SR.

Aktualna situacia pandémie vo svete a na Slovensku

Zaciatok januara 2022 znamenal vo svete nastup nového variantu COVID-19
s oznaCenim Omikrén, ktory sa po svete rozsiril Gdajne z Juhoafrickej republiky.
Jednotlivé krajiny postupne menia opatrenia, tie ktoré maji vysoku zaockovanost.
V Case spracovania ¢lanku je rozsirovanie variantu Omikron vel'mi rychle, Eurdpske
Staty vd’aka vysokému poctu vykonanych PCRR testov zaznamenavaji rekordné pocty
nakazenych. V slovenskej republike dochadza z vyraznému Sireniu COVID-19, ale
stav pozitivnych testov, pre nizky pocet testovanych nie je rekordny.

Z pohl'adu vyskumu dopadov pandémie COVID-19 je ddlezité sledovat’ najma
umrtnost na COVID-19. Nasledovny obrazok zachycuje trend priemerného poctu
zomretych za obdobie pandémie COVID-19 v porovnani s priemerom za predoSlych
pét’ rokov. Jednoznaéne sa v kategorii nad 65 rokov potvrdila zvySend timrtnost’
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Tabulka 1 Porovnanie poctu umrti na Slovensku v rokoch 2020-2021 [14]

Zomreti v SR podla mesiaca umrtia v roku 2021

Zomreti podla mesiaca umrtia, veku, pohlavia a pri¢iny smrti - SR-oblast-kraj (mesacne) [om3801mr]

POROVNANIE
priemer , rozdiel 2021 k
obdobie 2021 predoglych 5r. | _Indexzmeny priemeru 2020
(2016 - 2020) ;rgfé ; /}Fjgfrger’r predoslych 5 r.*

o0s6b osbb oséb o0sbb
ROK spolu 73121 54 576 134,0 18 545 59 089
januar 9081 5146 176,5 3935 4991
februar 8 038 4763 168,8 3275 4 690
marec 7 589 4891 155,2 2698 4 995
april 5511 4 303 128,1 1208 4282
maj 4 675 4 248 110,0 427 4229
jun 4444 4047 109,8 397 4 057

jul 4 296 4 220 101,8 76 4276
august 4274 4 265 100,2 9 4436
september 4622 4185 110,4 437 4327
oktober 5 662 4624 122,4 1038 5389
november 7471 4 680 159,6 2791 6 051
december 7 458 5205 143,3 2 253 7 366

* Priemer za rovnaké obdobie za roky 2016 — 2020.

Udaje za rok 2020 su definitivne, Gdaje za rok 2021 st predbezné.

Z uvedeného prehl'adu jednoznacne vyplyva, ze v roku 2021 zomrelo o 32 percent
viac obyvatel'ov Slovenska nez tomu bolo v priemere v predoslych piatich rokoch.

4 DISKUSIA VYSLEDKOV

Vyskum v oblasti monitorovania a trasovania pohybu o0s6b sa vykonava
v roznych vyskumnych institaciach. Pre vSetkych vyskumnikov je klicové ziskat
hodnoverné udaje, tieto Udaje preverit' z viacerych zdrojov a na zaklade logickych
postupov definovat’ hypotézy, ktoré budeme nésledne potvrdzovat’, alebo vyvracat'.

Tento ¢lanok je vstupom do problematiky, autori si dali za ciel’ vytvorit’ sériu
¢lankov na tému matematickd predikcia Sirenia pandémie CVOVID-19. Kazdy
matematicky vypocet je nutné opriet’ o seridozne udaje. Ziskavanie hodnovernych
a pravdivych udajov v ramci prebiehajucej explozie informadcii Sirenych po internete je
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jednou zo zlozitych vyziev sucasnej vedy. Lubovol'ne zobrazené udaje je vzdy nutné
preverit’ z viacerych zdrojov. V naSom pripade sme cielene zamerali pozornost’ na
udaje dostupné na strankach Ministerstva zdravotnictva SR ajeho podriadenych
su¢asti ana strankach Statistického tradu SR [14-17]. Zahrani¢né zdroje boli pre
vyskum preberané z obvyklych globalnych zdrojov, ktorymi st vyskumné ¢lanky
a informacné portaly svetovych organizacii a vyznamnych svetovych univerzit. Prave
Center for Systems Science and Engineering (CSSE) at Johns Hopkins University sa
stalo od zaciatku pandémie jednych z overenych globalnych zdrojov, ktoré v redlnom
Case poskytovali a poskytuju Statistiky o pandémii COVID-19 a globalnej Grovni [18].

5 ZAVER

Vyznam matematizacie vSetkych Cinnosti okolo nas je zdsadny. S nastupom
internetu veci je mozné predpokladat, Ze vSetky procesy okolo nas budu postupne
digitalizované. Oblast’ bezpecnostnych vied v porovnani sinymi vedami je v
matematizaci bezpecnostnych procesov v zaciatku. Sucasné globalne potreby smeruji
meraniu vSetkych teoreticky moznych veli¢in za tucelom definovanie stavu
bezpecnosti. Z uvedené¢ho dovodu st merané veli¢iny bude fyzikdlneho charakteru,
alebo st merané pomerovo a prezentované najcastejSie v podobe farieb semafora, kde
cervend znamena najvyssi stupent ohrozenia, zlta stredny stupenl a zelena znamena
relativne najlepSie hodnoty.

Vyskumny projekt zamerany na monitorovanie a trasovanie pohybu osob je
smerovany do priestorov nemocnic, kde sa predpokladd vybavenie vhodnou
informac¢no-komunikacnou technikou, akceptaciou technickych a organiza¢nych
opatreni vlastnymi zamestnancami i pacientami. Projekt je aktualne v prvotnej faze
rieSenie, kde su zhromazd'ované vSetky dostupné informacie, tie nasledne sa
analyzované a verifikované.

Podpora: vydanie ¢lanku bolo podporené projektom APVV-20-0457 Monitorovanie
a trasovanie pohybu o0sdb v zdravotnickych zariadeniach.
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AKTUALNI PROBLEMY VZDELAVANI
V OBLASTI KYBERNETICKE BEZPECNOSTI

Petr Hriiza

ABSTRAKT

Informacéni systémy na celém svété v soucasnosti zpracovavaji stidle vice a vice
dalezitych informaci. Obecnym trendem na celém svété je vV soucasné dobé kvalitni
ochrana informacnich technologii pied utoky, které by mohly ohrozit jejich fungovéani.
Cilené utoky proti informa¢nim technologiim jsou celosvétovym fenoménem a jejich
dopad zpusobuje rozsdhlé ekonomické Skody ve vefejném i v soukromém sektoru, a to
jak v narodnim tak v globalnim métitku. Nejzraniteln€jsSim prvkem celého systému
jsou uzivatelé. Proto je potieba nejen profesiondly, ale i uzivatele soustavné vzdélavat.

Klicové slova: kyberneticka bezpecnost, po¢itacova sit’, zaméstnanec, Skoleni

ABSTRACT

Information systems around the world are currently processing more and more
important information. The general trend around the world today is to provide high-
quality information technology protection against attacks that could jeopardize its
operation. Targeted attacks on information technology are a global phenomenon and
their impact causes extensive economic damage in both the public and private sectors,
nationally and globally. Users are the most vulnerable element of the whole system.
Therefore, it is necessary not only to systematically educate professionals, but also
users.

Key words: Cyber Security, Computer Network, Employee, Training

1 VYZNAM INFORMACI A BEZPECNOSTI

V dnesni uspéchané dobé jsou informace pro organizace klicové. Neexistuje
organizace (at’ jiz se jedna o komer¢ni subjekt nebo organ vefejné spravy), ktera by
néjakymi dualezitymi informacemi nedisponovala. Vyrazny narGst zavadéni a

" doc. Ing. Petr Hrtiza, Ph.D., Univerzita obrany, Kounicova 65 Brno, petr.hruza@unob.cz

46



L Univerzita Tomase Bati ve Zliné
Medzinarodni workshop F : g inf
SECULIN 2021 akulta aplikované informatiky

Fakulta aplikované informatiky UTB, Zlin, 11. listopadu 2021

pouzivani informacnich technologii vede k vytvofeni informacni spolecnosti,
urychleni komunikace a velkému rozvoji sluZeb. Tim ale nariista zavislost spolecnosti
na téchto technologiich. Stale vétsi ¢ast ekonomickych aktivit se pfesouva do prostiedi
kyberprostoru. Vznikem socidlnich siti se z nejznaméjsi casti kyberprostoru stava
vyznamny celospoleCensky jev, jehoZ prosttednictvim lze spolecnost vyrazné
pozitivné nebo 1 negativné ovliviiovat. Se vzrlstajici zavislosti spole€nosti
na informac¢nich technologiich stoupa riziko jejich zneuzivani, které miize vést ke
znacnym Skoddm. S obrovskym rozvojem technologii dnes lidstvo piechazi do patého
rozméru, do virtudlniho svéta. VSechno, co se dnes déje v nasi realité, doprovazeji také
aktivity ve virtualnim kyberprostoru. Proto se celosvétovym problémem stavaji i
rostouci kybernetické utoky.

Obecnym trendem na celém svété je Vsoucasné dobé kvalitni ochrana
informacnich technologii pted utoky, které¢ by mohly ohrozit jejich fungovani. Cilené
utoky proti informaénim technologiim jsou celosvétovym fenoménem a jejich dopad
zpusobuje rozsédhlé¢ ekonomické Skody ve vetfejném i1 v soukromém sektoru, a to jak
V narodnim tak v globdlnim métitku. V piipadech, kdy je utok veden proti prvkim
kritické infrastruktury, miize byt v konecném disledku ohroZena bezpecnost nebo
samotna existence statu. Utoky v kyberprostoru mohou byt, jsou a také budou levné a
rychlé, ale predevsim velice nebezpeéné a nicivé. [1]

Informacni systémy na celém svété v souCasnosti zpracovavaji stale vice a vice
dalezitych informaci. Protoze se mnohdy jednd o informace s nezanedbatelnou
hodnotou (napt. zdravotni zdznamy, dafiovd ptizndni, bankovni ucty, elektronické
platebni nastroje, vysledky vyvoje nebo vyzkumu, obchodni zaméry atd.), musi byt
dostate¢né ochranény pied zneuzitim ¢i odcizenim. Pokud tyto informace nebudeme
dostatecné chranit, mize dojit k jejich uniku a zneuziti neoprdvnénou osobou.

V soucasnosti jsou informace v organizacich vystaveny riznym bezpecnostnim
hrozbam. Bezpednost informaci je zaméfena na §irokou $kalu hrozeb. Utoky hackert
jsou stale Castéjsi, roste jejich nebezpecnost a sofistikovanost. Proto je zadouci, aby
organizace m¢ly stanoveny své bezpecnostni pozadavky a odpovidajici postupy pro
fizeni bezpecnostnich rizik u informaci a pro realizaci opatieni uréenych k zamezeni
jejich vyskytu. Data musi byt chranéna pted neidentifikovanymi zavaznymi hrozbami.
V piipadé¢ informacnich systémi musi jit o opatfeni sméfujici k zajisténi trvalé
dostupnosti nabizenych sluzeb, k fizeni pfistupu k datim na zaklad¢ ptistupovych prav
a ochran¢ ptenasenych dat. [1]

2 VYTEZOVANI POCITACOVE SITE

Obecné plati, Ze kybernetické utoky se zaméfuji na naruSeni diévérnosti,
integrity nebo dostupnosti. Naruseni duvérnosti znamena, ze se uto¢nik dostane
k citlivym datiim spole¢nosti (mtze jit o interni dokumenty nebo citlivé tdaje). Pfi
naruseni integrity utocnik méni uloZzené udaje, napt. uZivatelskd opravnéni, zistatek na
uctu, citlivé udaje nebo dokaze smazat soubory. Pfi naruSeni dostupnosti je informacni
systém po urcitou dobu mimo provoz nebo neodpovida na dotazy. [2]
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Kybernetické utoky mohou piijit jak z externiho prostiedi sité, pomoci hackert,
tak z interni sit¢ pomoci agentli, lidskych chyb nebo podvodnych komponenti.
Hackeii se také mohou dostat do podnikovych systému tim, ze se k nim uspésné
piipoji a maskuji se jako opravnény uzivatel s urcitymi pravy. V nékterych ptipadech
hackefi postupuji dale a maskuji se za administratora sité. Jako administrator miize
hacker libovoln¢ ménit témét cely systém. Jakmile hacker ziska dostate€né opravnéni,
mize ovladat cely systém. [2]

Internet lze oznalit za ,prostfedi bez zabran" neboli ,disinhibované
prostiredi". Uzivatel totiz na Internetu ztraci zdbrany. M4 pocit, Ze je anonymni a
ztrati se v davu. A tato skutecnost pravé nahrava hackeriim na celém svété. Prvni a
pravdépodobné nejvice podcetiovanym dostupnym nastrojem pro ziskdvani informaci
je prave socialni inZenyrstvi. Jedna se o zplisob manipulace lidi za ¢elem provedeni
urc¢ité akce nebo ziskani urcité informace (na rozdil od pojeti socidlniho inZenyrstvi
Z hlediska spolecenské védy). Termin je bézné pouzivan ve vyznamu podvodu nebo
podvodného jednani za ucelem ziskéani utajenych informaci organizace nebo ptistup do
informacniho systému firmy. Jedna se o metodu, kdy se Gtocnik zaméti na svou obé&t’
s cilem ziskat divérné a cenné informace. Ziskané informace nasledné zneuzije ve
svlj prospéch. Ve vétsing piipadi Gtocnik neptichazi vitbec do osobniho kontaktu s
obéti. [3]

Prinik do pocitacovych systém neni jen Cisté technickou zaleZitosti.
Sociotechnika hraje v tloze pomocnika pro piekonavani bezpecnostni bariéry velkou
a vyznamnou roli. Socialni inzenyrstvi je v drtivé vétsin€ pripadil ten nejlevnéjsi a pro
znalého Cloveka 1 nejjednodussi zplsob, jak narusit bezpecnost jinak velmi robustnich
systémi. Obecné se o socidlnim inzenyrstvi d& fici, ze Utoky maji velmi vysoké
procento uspésnosti a jsou velice zakeiné. Pii dobrém skryvani ato¢nika ho neni skoro
mozné ani vystopovat. Nasledky téchto utokt mohou byt velké, pro firmy nékdy i
likvidac¢ni. [3]

Socialni inZenyrstvi pro svoji silu lze nazvat smrtici zbrani hackert. Hacker
ito¢i na nejslabsi ¢lanek zabezpedeni jakéhokoliv systému — na &lovéka. Utoénik tak
mizZe pomoci specifické pfipravy a psychologické manipulace ovlivnit urcita
rozhodnuti Clovéka k provedeni konkrétni Cinnosti. Socidlni inzenyrstvi je velice
jednoduchy a efektivni zptsob, jak obejit bezpecnostni prvky. Nebezpeci socialniho
inZenyrstvi je predevSim v jeho jednoduchosti a nendpadnosti. Proto je socidlni
inZzenyrstvi povazovano za nejlepsi hackersky zptsob pronikdni do informacnich
systémil. Neni potieba se trapit s prolamovanim hesel, kdyz je jednodussi nékoho
donutit, aby heslo sd¢lil. Navic pii dobfe vedeném utoku si ob&t’ v drtivé vétsing vitbec
neuvédomi, Ze néco utocnikovi vyzradila. N&kdy nejjednodus$si metody byvaji
nejspolehlivejsi. [3]

Socidlni sité jsou velmi lakavym cilem jak pro klasické hackery, tak pravé pro
socidlni inZenyrstvi. Databdze socidlnich siti obsahuji neptedstavitelné mnozstvi dat
a informaci (také osobnich udajl), které jsou lukrativnim zboZim. Socialni sité jsou
vSak vesmées unikdtni systémy, ve kterych neplati nic univerzalné. Vzhledem k
tendenci socidlnich siti otevirat se vyhleddvac¢tim musi kazdy uZivatel piemyslet, které
informace o sob¢ poskytne. Informace zvefejnéna na Internetu ma zpravidla tendenci
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na ném jiz zustat a tento trend urcit¢ bude nabyvat na vyznamu. Ve vztahu k socialnim
sitim panuje mezi uZivateli velka diivéra a zaroven jejich uzivatelé Casto nepovazuji za
nutné hlidat si na nich své soukromi. Nékteré socidlni sit€ jiz dopifedu v podminkach
uzivani oznamuji, Ze nenesou za vloZena data a jejich zcizeni zddnou odpovédnost.
Tim se kryji pied pfipadnym soudnim sporem ohledné zcizeni dat.

Organizace s1 mize pofidit ty nejlepSi a nejdrazsi bezpecnostni technologie,
vyskolit personal tak, aby byla kazdd divérnd informace pted odchodem domii pod
zdmkem, najmout si tu nejlepsi firmu na nocni ostrahu objektl, a piece bude tato
organizace stale zranitelna. Soukromé osoby se mohou drzet vSech nejlepSich zasad
doporucovanych odborniky, mohou nainstalovat vSechny nejnovéjsi produkty
vylepsujici zabezpeceni a odpovidajicim zplisobem pozorné zkonfigurovat systém,
mohou pouzit vSechna jeho vylepSeni ¢i opravy, a piece jsou tyto osoby stéle
nechranéné. Sociotechnika se timto neda zastavit. Sociotechnika je zplsob, jak ziskat
riznymi metodami od lidi potiebné informace. Tato metoda existovala ddvno ptredtim,
nez se na svete objevily prvni pocitace. [3]

V sociotechnice je nejjednodussi a nejpouzivanéj$i formou komunikace
telefonni hovor nebo e-mail, protoze se osoby nevidi, a tim padem je v ném mensi
riziko odhaleni. Naopak osobni kontakt je nejslozitéj$i a nejméné pouzivany. V téchto
konverzacich maji pfevazné vyhodu Zeny s klidnym hlasem komunikujici s muZem.
[3]

Hackeft1i, kteti chtéji fungovat na cilovych zatizenich v del§im ¢asovém useku,
nebo po urcitou dobu, ¢asto umisti vir do systému pro pozd¢jsi vyuziti. Coz lze nazvat
implantaty, obvykle jsou spici, dokud nejsou aktivovany ¢innostmi na cilovém zatizeni
(napt. vzhled nové informace, o kterou by mohl mit hacker zajem), nebo ptikazy od
hackera. Implantaty mohou fungovat i samostatn¢. Hledaji zatizeni v siti, které nemaji
tyto implantaty a ujisti se, ze dlouho bez nich neziistanou.

Nejcastéjsim divodem hackovani je zpronevétit data. Kdyz hacker ukradne
nékomu data, nazyvame to vytéZovani pocitacové sité (Computer Network
Exploitation - CNE). Bez ohledu na to, jakym zptisobem chce hacker odcizit data,
narus$it nebo poskodit systém, musi provést prvni a nejtézsi krok. Tim je dostat se do
systému (ziskat opravnéni v daném systému). Z toho divody vypadaji prvni faze CNE
stejn¢ jako pocatecni faze kybernetické utoku. Z toho plyne, Ze ti, ktefi maji nejvice
zkuSenosti se ziskanim pfistupii do systému, mohou byt nejlépe kvalifikovanymi
osobami k utoku na pocitacové sité. [4]

Insider je jednoduse feCeno zasvécena osoba (mulze ji byt i byvaly
zaméstnanec) nebo je to interni zaméstnanec s piistupem k informacim souvisejicim s
jeho funkénim zatazenim a pracovnim postavenim. Jednd se o cloveéka uvnitt
organizace, ktery ma moznost proniknout do informacnich systémi organizace nebo
ma moznost ziskat informace, popiipadé nastrazit 1écku k ziskani téchto informaci.
Piisobeni téchto insidert Casto nad¢lad vetsi Skody, nez sofistikované pocitacové utoky.
Nejslab§im &lankem v oblasti kybernetické bezpednosti jsou lidé. Radovy
zaméstnanec muZe zpiusobit bezpec¢nostni incident s dalekosahlymi nasledky.
Manazer rozhoduje, jaka bezpecnostni opatieni budou aplikovana. [4]
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3 NEJSLABSI PRVEK SYSTEMU

Z diavodu uzkého prolinani kybernetického a realného prostredi se jedinec stava
zraniteln€jSim  va¢i  kybernetickym  hrozbam. Zohlednime-li rychly vyvoj
kybernetickych utokii a vynalézavost jejich tviircli, neni v lidskych silach poskytnout
podrobny vycet vSech kybernetickych hrozeb. Kyberzlo€inci se snazi neustale hledat
nove cesty, jak se dostat firmdm a jejich zaméstnanctim do pocitacli a mobild.

V soucasnosti pouzivané technologie pomahaji organizacim ochranit jejich
dalezitd data a firemni sité€. Musi se ale dobfe pouZzivat. K tomu je potfeba mit
vzdélané a proskolené zaméstnance (profesionaly v oblasti informacnich
technologii), ktefi se o spravné nastaveni siti a bezpecnosti staraji.

Utoky proti informaénim technologiim jsou stile sofistikovangjsi
a komplexng&jsi. Utoénici (ve vétsing piipadi se jedna o organizované skupiny) jsou
v8ak vynalézavi a Casto se soustfedi na nejsnadnéjsi cil, ktery jim umoZni se k cennym
datim dostat s miniméalni ndmahou. Tim snadnym cilem byl, je a vzdy bude koncovy
uZivatel. NejzranitelnéjSim prvkem celého systému jsou proto uzivatelé. Z jejich
neopatrnosti pak mohou vyplynout rizné vazné problémy rozdilnych charakterd.
MozZnosti a metod itokl je mnoho a téch praveé utoc€nici vyuzivaji.

4 SKOLENI ZAMESTNANCU

Jednou z moznosti, jak zabranit uto¢nikim priniku do vlastnich siti nebo
zneuziti vlastnich firemnich dat, je neustalé vzdélavani vlastnich zaméstnancti. Bez
neustalého vzdélavani zaméstnanctli se v soucasné dobé nelze obejit.

Tato vzdélavani lze rozdé€lit do tii kategorii podle urovné plisobeni ve firme. A
to vzdélavani pro management firmy, IT specialisty (profesionaly) a bézné uzivatele.
Profesionaly je nejlepsi vzdélavat/Skolit u odbornych Skolicich spolecnosti, které tato
Skoleni provadi. Mohou se také samo-vzdélavat, ale to neni tak efektivni a neni
vhodné pro kazdého. Tento typ Skoleni profesiondlil je sice nejdrazsi, ale firmam se
vzdy vyplati do nich finan¢ni prostiedky investovat. Vrati se jim to v udrzeni
bezpecnosti firmy.

Vzdélavani zaméstnancl v rolich manazerti a béZznych uzivatell je sice financné
dobé, kterd je poznamenana pandemickou situaci, nejlépe vychazi provadéni skoleni
pomoci e-learningovych kurzi. Tyto kurzy si lze u specializovanych firem objednat na
miru (vétsi financni zatéz) nebo si je vytvofit sami vlastnimi silami (vEtsi Casova
zatéz). Vyhodou e-learningovych kurzu je to, ze je lze absolvovat kdekoli a kdykoli s
pristupem na firemni sit. Vyuku a tempo si mize kazdy zaméstnanec ptizplisobit
svému tempu studia. Problematice se muzete vénovat podle svych individualnich
potieb. Nad nékterymi ¢astmi Kurzu muzete stravit vice ¢asu, nad jinymi mén¢. Neni
problém se k nékterym ¢astem kurzu prubézné vracet a opakovat si nepochopenou
problematiku. Tyto kurzy mize zaméstnanec absolvovat kdykoli v pracovni dobé ¢i
doma po pracovni dobé. Lze vidét vysledky priubéznych testi a lze kurz podle
stanovenych pravidel opakovat.
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Jako vzorovy priklad téchto kurzi doporucuji navstivit vzdé€lavaci portal
NUKIB (Narodni tifad pro kybernetickou a informaéni bezpeénost) a také absolvovat
nekteré z nabizenych kurzl pro riizné kategorie osob (od déti na zakladnich Skoléch,
pies bézného uZivatele aZ po manazery na kybernetickou bezpecnost). Doporucuji
navstivit webovou stranku https://osveta.nukib.cz/local/dashboard/, kde lze uvedené
kurzy absolvovat.
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MONITOROVANIE A TRASOVANIA POHYBU OSOB V
ZDRAVOTNICKYCH ZARIADENIACH V CASE PANDEMIE
COVID-19

Maria Luskové8, Ladislav Mari§?

ABSTRAKT

V sutcasnosti, v case pandémie COVID-19 sa doraz kladie na ddlezitost’ prevencie a
dodrziavania nastavenych opatreni. Vyznamnym proaktivnym opatrenim je
monitorovanie, zniZzovanie mobility a stretdvania sa ludi v zdravotnickych
zariadeniach. Clanok sa zaobera problematikou monitorovania a trasovania pohybu a
kontaktu osob v zdravotnickych zariadeniach pocas pandémie COVID -19. Cielom
¢lanku je predstavit’ zameranie, ciele a vecnu napln projektu aplikovaného vyskumu a
vyvoja Monitorovanie a trasovanie pohybu a kontaktu osob v zdravotnickych
zariadeniach financovany Agenturou na podporu vyskumu a vyvoja a v sicasnosti
rieseny na Fakulte bezpeénostného inZinierstva Zilinskej univerzity v Ziline v
spolupraci s firmami z praxe.

KrPuacové slova:
Covid-19, pandémia, monitorovanie, trasovanie osdb, zdravotnicke zariadenia.

ABSTRACT

At present, at the time of the COVID-19 pandemic, the emphasis is put on the
importance of prevention and compliance with the set measures. An important
proactive measure is monitoring and reduction of mobility and meeting of people in
health care centers. The paper deals with the issue of monitoring and tracing the
movement and contact of persons in health care centers during COVID -19. The aim
of the paper is to present the focus, goals and content of the project of applied research
and development Monitoring and tracing of movement and contact of persons in
medical facilities funded by the Agency for Research and Development and currently

8 Maria Luskova, Ing., PhD., Fakulta bezpecnostného inzinierstva, Zilinska univerzita
v Ziline, Univerzitna 8215/1, 010 26 Zilina, telefon: +421 41 513 6766, e-mail:
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2 Ladislav Mari$, Ing., PhD., Fakulta bezpe¢nostného inzinierstva, Zilinska univerzita v Ziline, Univerzitna
8215/1,010 26 Zilina, telefon: +421 41 513 6658, e-mail: ladislav.maris@uniza.sk
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solved at the Faculty of Security Engineering of the University of Zilina in cooperation
with firms from practice.

Key words:
Video surveillance system, smart city, city camera system, operator

UvoD

Zdravotnictvo patri medzi najddlezitejSie systémy, ktorych nefunkénost’
sposobuje zavazny dopad na zdravie a zivot obyvatelov. V Slovenskej republike,
podobne ako v inych krajindch vo svete, patri zdravotnictvo medzi sektory kritickej
infrastruktary a jeho vyznam a doélezitost’ potvrdzuje sicasnd epidémia Covid-19,
ktora zmenila v dramaticky kratkom Case Zivot i1 spdsob myslenia takmer celého
ludstva. Ukazala skuto¢nost, aké dolezitd je pre celt spolocnost’ zdravotna
starostlivost’ a paradoxne poukazala na vydavky suvisiace so zdravotnictvom ako na
investiciu do prosperity a konkurencieschopnosti krajiny v globalnom svete a nielen
ako na nutny nékladovy faktor.

Z hladiska rieSenia sucasnej situacie, ako aj pripravy na d’alSie pandémie,
vystupuje do popredia otazka d’alSich investicii, resp. hl'adania moznosti efektivneho
vysporiadania sa s takymito negativnymi situdciami. Napor pacientov infikovanych
virusom posunul systémy zdravotnej starostlivosti mnohych krajin na pokraj kolapsu.

Prioritou zostava zlepSenie existujicich systémov zdravotnej starostlivosti,
ktor¢ maju potencial zvysit' celkovl efektivnost’ zdravotného systému a zabezpecit’
lekdrom a zdravotnickemu personalu (sanitdrom, zdravotnickym asistentom, zubnym
lekarom, laborantom, technikom, fyzioterapeutom a ostatnym zdravotnickym
pracovnikom) vhodné pracovné prostredie a technolégie podporujiice napliianie ich
poslania.

Poskytovanie zdravotnej starostlivosti a ochrana verejného zdravia st zékladné
funkcie Statu. Zasadna loha zdravotnictva je a vzdy zostane poskytovanie zdravotne]
starostlivosti obyvatel'om postihnutych krizovou situaciou, ktoru prave v stcasnosti
prezivame. Poskytovanie zdravotnej starostlivosti a sluzieb suvisiacich s
poskytovanim zdravotnej starostlivosti vymedzuje Zakon ¢. 576/2004 Z. z. Zakon o
zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim zdravotnej starostlivosti
a o zmene a doplneni niektorych zdkonov. Tieto zahffiaji zariadenia ambulantnej
zdravotnej starostlivosti, zariadenia Ustavnej zdravotnej starostlivosti a zariadenia
lekarenske;j starostlivosti (§ 7, 576/2004) [1].

Cielom Cclanku je predstavit zameranie, ciele a vecni ndpli projektu
aplikovaného vyskumu a vyvoja Monitorovanie a trasovanie pohybu a kontaktu oséb v
zdravotnickych zariadeniach financovany Agentirou na podporu vyskumu a vyvoja a
v stéasnosti rieSeny na Fakulte bezpeénostného inZinierstva Zilinskej univerzity v
Ziline v spolupréci s firmami z praxe.
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1 MONITOROVANIE POHYBU OSOB A SLEDOVANIE
KONTAKTOV

V sucasnom obdobi pandémie COVID-19 pohyb 0s6b v mnohych zariadeniach
poskytujicich zdravotnu starostlivost’ nie je obmedzeny a ani nie je mozné ho
vylucit’, pripadne obmedzit. Ako priklad je mozné uviest’ nemocnice nadregionalneho
vyznamu, ktoré poskytuji ambulantni a UGstavno-preventivnu starostlivost’.
Dennodenne navstivi takéto zariadenie mnozstvo l'udi s cielom ziskat' potrebnu
zdravotnu starostlivost’, pricom nie je mozné vylucit’ pripadnt infek¢nost’ niektorych
0s0b pohybujucich sa v priestoroch dan¢ho zariadenia.

Monitorovanie pohybu osdb pohybujucich sa v ramci arealu zdravotnickeho
zariadenia sa moOZe stat vyznamnou pomdckou pri vyhladavani kontaktov
potvrdenych pripadov.

Sledovanie kontaktov je jednym z hlavnych nefarmaceutickych opatreni pre
zabranenie Sirenia infekcie [2]. Existuju viaceré Studie popisujuce proces sledovania
kontaktov [3]. V [4] autori povazuju sledovanie kontaktov, po ktorom nasleduje liecba
alebo izolacia, za kIicové kontrolné opatrenie v boji proti infekénym chorobdm. Ide o
formu lokalne cielenej kontroly, ktorda ma potencidl byt vysoko U€inna pri rieSeni
nizkeho poctu pripadov. V [5] je sledovanie kontaktov opisany ako viacstupiiovy
proces zahffiajuci diagnostiku infikovaného cCloveka, spracovanie vSetkych
pravdepodobnych kontaktov tohto cCloveka, identifikdcia nasledne infikovanych a
opakovanie celého procesu. V [6] autori uvadzaju, ze aktudlne nasadené mobilné
aplikdcie na sledovanie kontaktov zlyhali ako efektivne rieSenie v stvislosti s
pandémiou COVID-19. Nakol’ko sa nepodarilo prildkat’ pocet aktivnych pouzivatel'ov
potrebnych na dosiahnutie efektivnej prevadzky, vyskumni komunita stoji pred
vyzvou najst nové sposoby, ktoré povedi k ulinnym rieSeniam na sledovanie
kontaktov. Autori taktiez ponukaji svoje vlastné rieSenie na sledovanie kontaktov,
ktoré vyuziva dostupné geolokacné informacie.

Problematikou vyhladavania kontaktov s vyuzitim mobilnych aplikécii a
pravnymi aspektmi suvisiacich s ochranou osobnych udajov sa zaoberajii nasledovné
dokumenty vydané v ramci EU:

e cHealth Network. Mobile applications to support contact tracing in the EU’s fight
against COVID-19, Common EU Toolbox for Member States Version 1.0,
15.04.2020 [7].

e Regulation (EU) 2016/679 of the European Parliament and of the Council of 27
April 2016 on the protection of natural persons with regard to the processing of
personal data and on the free movement of such data, and repealing Directive
95/46/EC (General Data Protection Regulation) [8].

e Commission Recommendation of 8.4.2020 on a common Union toolbox for the use
of technology and data to combat and exit from the COVID-19 crisis, in particular
concerning mobile applications and the use of anonymized mobility data [9].

e Communication from the Commission Guidance on Apps supporting the fight
against COVID 19 pandemic in relation to data protection (2020/C 124 1/01) [10].
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e COM (2020) 318 final - Communication from the Commission to the European
Parliament, the Council, the European Economic and Social Committee and the
Committee of the Regions Short-term EU Health Preparedness for COVID-19
Outbreaks [11].

2 CIELE A METODIKA RIESENIA PROJEKTU

Projekt reflektuje potrebu vyhladavania kontaktov v pripade pandémie, ale aj
inych bezpecnostnych hrozieb. V sti¢asnosti sa neustale zvysuji naroky na bezpecnost’
a ochranu zdravia pri praci a kontrolu vstupu o0s6b do priestorov firiem Ci verejne
pristupnych zariadeni, réznych Statnych institicii, Skolskych zariadeni a dalSich
sukromnych ¢i Statnych objektov. Naro¢nejSou ¢innostou ako je kontrola oséb na
vstupe je monitoring a trasovanie pohybu v rdmci objektu a jeho jednotlivych
priestorov. Napriklad v zdravotnickych zariadeniach by mali névStevnici dodrZziavat
prisne hygienické opatrenia a mali by navstivit' len ambulanciu ¢i priestory, ktoré su
nevyhnutné a nemali by mat’ pristup do inych oddeleni.

Monitorovanie a trasovanie osdb (pohyb a kontakty s inymi osobami) Vo
verejne pristupnych priestoroch, ako napriklad:

e nemocnice a zdravotnicke zariadenia,

e objekty verejnej spravy (napr. socidlne poistovne, danové trady, mestské urady,
urady samospravnych krajov),

e 7Zelezni¢né/autobusové/letiskové  terminaly, resp. v  priestoroch, kde je
predpokladany pohyb velkého poctu l'udi,

je z hladiska pravneho, ekonomického, technického a bezpecnostného nepreskimana

oblast. Preto je dolezité¢ tento problém rieSit ako vyskumny problém s vyuzitim

najnovsich postupov a technoldgii, pretoZze nasadzovanie monitorovacich a

sledovacich systémov vo verejne pristupnych priestoroch, resp. priestoroch, kde je

predpokladany pohyb velkého poctu 'udi, méze mat’ zasadny vplyv v boji proti Sireniu

pandémie COVID-19 alebo inych virusovych a bakteridlnych ochoreni.

Jednym z moznych rieSeni je vyuzit' technologie 21. storocia, ktoré ulahcia a
hlavne urychlia vyhl'adavanie moznych kontaktov. Napriklad v 4zijskych krajinach sa
na tento ucel vytvorili aplikdcie do mobilnych teleféonov, cez ktoré nésledne
vyhl'adavali mozné kontakty (napr. STAYAWAY COVID). Podobné aplikacie sa
objavili aj na Slovensku - napr. ZostanZdravy. Ich nevyhodou je potrebna instalacia
softvérovej aplikacie do mobilného telefonu, a to na dobrovol'nej baze, ¢o znizuje ich
ucinnost. To moéze byt hlavne problém v pripade seniorov, ktori nemaji
“smartphone”, ale maju zvacsa seniorské mobilné telefony bez moznosti inStalovania
spominanych aplikécii.

Hlavnym cielom projektu je analyzovat prdvne moznosti, ekonomické,
zdravotnicke a bezpeCnostné dopady monitorovania oséb a kontaktov v
zdravotnickych zariadeniach a nésledne vytvorit’ a aplikovat’ systém na monitorovanie
a trasovanie osob a ich kontaktov v zdravotnickych zariadeniach, s naslednym
moznym vyuzitim vo verejne pristupnych priestoroch, resp. priestoroch, kde je
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predpokladany pohyb velkého poctu l'udi. Dosiahnutie hlavného ciel'a projektu je
rozdelené do ¢iastkovych ciel'ov znazornenych na obrazku 1.

Podstatou riesenia navrhovaného projektu je postidenie moznosti monitorovania
0s0b z hladiska pravneho, ekonomického, bezpecnostného a ostatnych relevantnych
hladisk s cielom navrhnat hardvérové a softvérové rieSenie, ktoré bude mozné
implementovat’ na vybrané zdravotnicke zariadenie (napr. nemocnica).

Na zaklade posudenia budu analyzované technické moznosti aplikacie, pricom
sa bude vychadzat’ najmé z technologie RFID, a zaroven bude vytvoreny model ako
tento systtm moéze fungovat’ presne a optimalne v teoretickej rovine. Ziskané data
budu sluzit' na vytvorenie softvérového rieSenia systému monitorovania os6b a ich
kontaktov.

Dalsim krokom bude navrhované technické rieSenie a softvérové rieSenie
otestovat’ v laboratérnych podmienkach a nésledne po odladeni implementovat v
redlnom zdravotnickom zariadeni. Tomu bude taktiez predchddzat’ podrobna analyza
poziadaviek na takyto bezpe€nostny systém. Sticast'ou toho bude aj navrh grafického
rozhrania pre jednoduchSie testovanie s nastrojmi pre notifikdciu, zber novych dat,
nastavenie klasifikacnych kritérii a pod.
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Ciel’ 1: Zber dat a analyza prostredia

« Specifikacia a analyza prostredia zdravotnickych zariadeni
* Analyza pravneho prostredie

» Analyza ekonomického prostredia

* Analyza bezpecnostného prostredia

Ciel’ 2: Navrh modelu systému monitorovania osob a ich kontaktov

* Analyza funk¢nych a technickych poziadaviek na systém

» Hodnotenie technickych limitacii a presnosti technoldgii dostupnych technickych
zariadeni (zdznam a Citanie) pouzite'nych v systéme monitorovania os6b

* Navrh vSeobecného modelu (kombinujici hardvér a softvér) pre realizaciu systému
monitorovania osob a kontaktov so zameranim na pouzitie v zdravotnickom zariadeni

» Navrh sp6sob uréenia optimalneho rozmiestnenia technickych zariadeni

Ciel’ 3: Navrh softvérového rieSenia systému

* Analyza poziadaviek na softvérové rieSenie systému

» Navrh architektury a implementacia softvérového rieSenia
* Néavrh rozhrania pre testovacie ucely

* Testovanie a odladenie softvérového rieSenia

* Technickd dokumentécia

Ciel 4: Testovanie v laboratornych podmienkach

* Testovaci polygon v laboratornych podmienkach
* Testovanie softvérového a technického rieSenia v laboratornych podmienkach

Ciel’ 5: Testovanie v redlnych podmienkach zdravotnickeho zariadenia

* Technické rieSenie pre vybrané zdravotnicke zariadenie

* Testovanie a odladenie softvérového a technického rieSenia v redlnom prostredi
vybraného zdravotnickeho zariadenia

Obrazok 1 Ciastkové ciele pre dosiahnutie hlavného ciela projektu

Nakol’ko bude vyvoj a odlad’ovanie tohto systému bezat’ paralelne s etapami pre
testovanie v laboratornych a redlnych podmienkach, bude mozné postupne odstranit’
chyby a zapracovat vSetky potrebné navrhy. Pre testovanie v laboratérnych
podmienkach bude vytvorena simuldciu monitorovania osob v priestoroch Zilinskej
univerzity. To umozni vytvaranie modelovych situdcii a real-time testovanie
softvérového rieSenia uz pocas vyvoja SW. Pre testovanie v redlnych podmienkach
bude potrebné vytvorit modul pre real-time spracovanie dat pre konkrétny
monitorovaci systém (v konkrétnom zdravotnickom =zariadeni). Po spravnej
implementacii bude rieSenie v danom prostredi otestované.
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3 PRINOSY PROJEKTU

Opatrenia zamerané na obmedzenie pohybu a zakazu vychadzania znizuju pocet
infikovanych l'udi a prinasaji zlepSenie epidemiologickej situacie, avSak st znacne
nakladné a nebezpecné pre ekonomiku. DIhé obmedzenia m6zu v niektorych krajinach
spoOsobit’ eSte viacSie problémy ako samotny virus. Moznym néstrojom pre trasovanie
kontaktov v zdravotnickych zariadeniach, ktoré maji nezastupite'nii tlohu a hlavne
pocas krizovych situédcii je nevyhnutné zachovat’ ich kapacitu a akcieschopnost’, je
projektom navrhovany systém na monitorovanie osob a ich kontaktov s inymi osobami
v zdravotnickych zariadeniach, s aplikaénym pouZzitim vo verejne pristupnych
objektoch, ale aj v chranenych objektoch kritickej infrastruktary.

Prinosom projektu je realizacia testovania a vyber vhodnych tagov na
monitoring pohybu osdb a to realizdciou praktickych testov s dérazom na vhodné
umiestnenie a rozlozenie Citacich zariadeni vo vybranom referencnom objekte. Doraz
musi byt kladeny na schopnost’ bezproblémovej komunikacie v interiéri a exteriéri s
moznostou mechanického umyselného aj netmyselného opotrebenia. Prinosom
projektu bude taktiez vytvorenie softvéru — informacéného systému, ktory bude
obsahovat’ grafick¢é zobrazenie polohy o0s6b pohybujucich sa v referencnom
objekte/areali, Co prispeje k jednoduchSiemu vyhladévanie kontaktov a lepSej
pripravenosti na zasah, ¢i evakuéaciu v pripade potreby. Systém bude patrit’ medzi
inteligentné rieSenia, ktoré su klIaCom k technickému pokroku a napredovaniu.
Blokova schéma informacného systému Cov-ID uréeného na trasovanie osdb a
vyhodnotenia rizikovosti moZného kontaktu je zndzornend na obrazku 2.
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Obrdzok 2 Blokova schéma informacného systemu Cov-ID urceného na trasovanie
0sob a vyhodnotenia rizikovosti mozného kontaktu

ZAVER

Zber dat a navrhu systému bude uskutocnovany V spolupraci so spolo¢nost'ou
DIS, s. r.0., ktora je v rdmci SR jednym z lidrov v oblasti bezpecnostnych systémov.
Tymto spOosobom sa zabezpeCi aplikovatelnost navrhovaného rieSenia v praxi.
Vystupy projektu budu mat’ z ekonomického pohl'adu aj meratel'né prinosy, pretoze v
dosledku navrhovanych opatreni vznikni spolo¢enské uzitky suvisiace s
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monitorovanim pohybu 0s6b a s procesom vyhl'adavania kontaktov. Tieto zitky je
mozné Specifikovat’ ako zniZenie nédkladov suvisiacich s vyhladdvanim kontaktov,
zvySenie celkovej presnosti vyhladavania kontaktov vo vybranom objekte, napr. v
zdravotnickom zariadeni, zniZenie nakladov na realizaciu systémov ochrany Statnych a
sukromnych objektov, zvySenie u€innosti navrhovanych systémov ochrany objektov,
zniZenie nakladov pri procese posudzovania rizik, t. j. pri vypracovani bezpec¢nostnych
sprav, havarijnych pldnov a ostatnej bezpecnostnej dokumenticie, zvySenie
pripravenosti Statu Ci inStitacii predchadzat’ a riesit’ zavazné krizovym situécie.

Pod’akovanie
Tento clanok bol pripraveny vramci podpory projektu APPV-20-0457
Monitorovanie a trasovanie pohybu a kontaktu 0s6b v zdravotnickych zariadeniach.
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MOZNOSTI MODELOVANIA TRASOVANIA POHYBU
OSOB V OBJEKTOCH

Ladislav Mari‘s’g, Maria Luskova®

ABSTRAKT

V prispevku rozoberdme vybrané moznosti ako modelovat’ trasovanie pohybu osdb
pomocou vybranych technickych rieSeni a vybrane; metédy simulacie. Definujeme
technické a technologické rieSenia trasovania osob a tiez sa bliz§ie venujeme vybranej
metodde simulédcii pohybu AntComputing v prostredi programu NetLogo. Pomocou
modelovania trasovania pohybu osdb, moZeme ziskat’ teoretické poznatky, ktoré ndm
pomdzu vytvorit’ a inStalovat’ systém monitorovania pohybu os6b v redlnom prostredi
s men$im poctom chyb a s efektivnejSim rozmiestnenim technickych prvkov.
Aplikacia rieSenia je nastavena na zdravotnicke zariadenia v dosledku trasovania
kontaktov v boji proti pandémii ochorenia COVID-19.

Krucové slova:
trasovanie pohybu osob, technolédgie, simulacia, COVID-19

ABSTRACT

In this paper, we discuss selected options for modelling the tracking of people using
selected technical solutions and selected simulation methods. We define technical and
technological solutions for tracing people, and we also pay more attention to a selected
method of motion simulation, the so-called Ant Computing in the NetLogo
environment. By modelling the tracking of people's movements, we can gain
theoretical knowledge that will help us create and install a system for monitoring the
movement of people in a real environment with fewer errors and with a more efficient
deployment of technical elements. The application of the solution is set up for medical
facilities as a result of contact tracing in the fight against the COVID-19 pandemic.

Key words:
tracking the movement of people, technology, simulation, COVID-19
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UVOD

Trasovanie pohybu o0s6b je za urcitych pravnych a technickych podmienok
vyznamnym prvkom v oblasti bezpe€nosti. Otazka trasovania pohybu osdb je na
mieste, ak berieme do tvahy priestory, v ktorych sa vyzaduje dohl'ad na pohybom
0s0b, dohl'ad nad neopravnenym pohybom v chranenom objekte, dohl'ad nad pohybom
0osOb z hladiska Sirenia nakazlivej choroby a d’alSie moZné scendre pouZitia.
Napriklad, v ¢ase pandémie COVID-19 je na mieste otazka monitorovania poc¢tu osob,
ich pohybu (napr. v zdravotnickom zariadeni), ich pribliZenie k inej osobe na mene;j
ako 1,5 m od druhej osoby (resp. 2 m) ¢i ich nadlimitné zhromazd’ovanie v ur¢itom
priestore (maximalna kapacita na plochu priestoru). Technické rieSenia na trhu uz
existuju, resp. su v réznych fazach nasadenia, vyskumu ¢i vyvoja.

Pre akademické, ale aj praktické rieSenie nas zaujima otdzka modelovania
trasovania pohybu os6b v objektoch. Dovodom naSej snahy je modelovanie a
simuldcia moznych scendrov pohybu osob. Takyto model resp. simulacia, moze byt
nielen zaujimava, ale aj prinosné pre lepSie pochopenie v redlnom prostredi (napr. v
zdravotnickom zariadeni). Pomocou modelovania trasovania pohybu osdb, mozeme
ziskat' teoretické poznatky, ktoré ndm pomoézu vytvorit a inStalovat’ systém
monitorovania pohybu o0sdb v redlnom prostredi s mensim poctom chyb alebo s
efektivnej$im rozmiestnenim technickych prvkov.

1 EXISTUJUCE TECHNOLOGICKE RIESENIA TRASOVANIA
POHYBU OSOB

Pokladdme za vyznamné charakterizovat’ vybrané technologické rieSenia,
pomocou ktorych je mozné trasovat’ pohyb osoby, resp. viacerych osob. Neznamena to
vSak, Ze neexistuju d’alSie technologické moznosti.

GPS - Global Positioning System

Medzi zékladné technické rieSenie trasovania pohybu o0sdb (objektov)
zarad’'ujeme technologiu GPS, ktord pozname pod nazvom satelitna navigéacia [1].
Urcovanie polohy pomocou suradnic GPS je dnes beznou praxou. GPS lokator, resp.
GPS modul ako sucast’ mobilného zariadenia je dnes beznou stcastou sledovania
polohy osoby, automobilu, tovaru a pod. Problém nastava v pripade trasovania pohybu
bez pokrytia GPS, resp. v priestoroch, ktoré zabranuju prestup GPS signalu, napriklad
vo vnutri budov, v tuneloch ¢i v komplikovanom teréne. Technologia GPS v
sucinnosti s aplikdciami GIS (geograficky informacny systém) poskytuje geolokacné
udaje na mapovom podklade. Podla [2], aplikacie GIS moéZu U¢inne pomahat’ pri
mapovani verejnych akcii, ktoré poruSuju protipandemické nariadenia ako je napriklad
zakaz zdruzovania 0sob ¢i iné dynamické mapovanie Sirenia ochorenia COVID-19.

RFID - Radio Frequency IDentification
Vysokofrekvencnd identifikacia alebo RFID (z angl. Radio Frequency
[Dentification) je identifika¢ny prvok na identifikdciu (nielen) tovaru, pracujici vo
vysokofrekvencnom pasme [3] . Pre potreby trasovania osdb je rieSenim inStalacia
RFID bréan, ktoré su vybavené cCitackou a anténami RFID, spolu s RFID snimacimi
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bodmi (¢itacky) umiestnené v priestore. Principom je snimanie RFID tagu s
jedine¢nym identifikaénym udajom. Hlavnou pozZiadavkou je nositelny tag napr. na
obleceni osoby ¢i nalepky na zépdsti a pod. Podla [4] je moZzné snimat osoby
(objekty) pomocou RFID detekcie na tzv. mobilnom robotovi, ktory sa umiestiuje do
priestoru a snima v 360° okolo seba.

Kamerovy dohPadovy systém

Kamerové systémy alebo kamerové dohladové systémy alebo aj obrazové
sledovacie systémy (Video Surveillance Systems) [5] si zakladnym ndstrojom na
monitorovanie priestorov. NajvicSia vyhoda pouzitia kamerového dohladového
systtmu je redlne viditelny obraz sledovanych objektov a néslednd analyza tejto
scény. Analytika na kamere alebo na nahravacom zariadeni, resp. pocitaci je v pripade
trasovania osOb naro¢na z pohl'adu pokrytia sledovaného priestoru.

Ak dokazeme pokryt monitorovany priestor tak, aby detek¢né charakteristiky
kamier pokryli monitorovany priestor, tak dokdZzeme vel'mi efektivne sledovat’ nielen
trasovanie osoby, ale aj vyhodnotit’ jej spravanie napriklad dodrzanie dalSich
bezpecnostnych opatreni. Na druhej strane je takmer nemozné pokryt’ velky, zlozity a
Clenity priestor, v ktorom trasovanie pohybu 0s6b by bolo uz ekonomicky nevyhodné.
Preto aj pouZitie kamerového dohl'adového systému z dovodu trasovania os6b ma
svoje limity.

Zaroven je potrebné uviest’, Zze biometrické tdaje sa povazuju za osobné udaje v
zmysle ¢lanku 4 bodu 14 nariadenia GDRP (Zakon o ochrane osobnych udajov) a
ktoré umoziujii a potvrdzuji jedinecnu identifikdciu fyzickej osoby, napriklad
vyobrazenim tvare.

Zaroven kamerovy systém zachytava viacero informdcii vratane Specifickych
znakov (napr. kyvajica chddza, tetovanie a pod.), a tym padom vieme identifikovat’
konkrétnu fyzicki osobu. [6] Z technického hladiska sa mo6ze jednat len o 1
zariadenia — kameru. Spracovanie dat méze byt priamo na kamere alebo sa posielaju
ziskané data na server (pocitac, tlozisko), na ktorom sa data spractivaju, napr. aj pre
potrebu trasovania pohybu osob. Pre sledovanie 0sob bez potreby identifikacie by
mohli posluzit’ termalne kamery, ktoré zachytavaji infracervené spektrum osoby. [7]

Bluetooth

Bluetooth mézeme charakterizovat’ ako komunikacny Standard pre bezdrotova
komunikdciu na prepajajicu dve a viac elektronickych zariadeni s bluetooth
technologiou (rozdiel oproti RFID), ako napriklad mobilny telefon, tablet, notebook ¢i
iné bezdrotové zariadenia - napriklad nositelni elektroniku. Tato technoldgia sa
pouziva vacsinou na kratke vzdialenosti (zvycajne do 10 m, teoreticky az do 4000 m
teoretickom nastaveni antény, vykone prenosu a pod.) medzi oboma zariadeniami.
Dosah moéze znizovat pritomnost’ prekazok (osoby, kov, steny, elektrotechnické
zariadenia a pod.). Technoldgia Bluetooth vyuziva frekvenéné pasmo 2,4 GHz ISM (2
400 az 2 483,5 MHz), ktoré umoziuje vhodni rovnovdhu medzi dosahom a
priepustnostou. Pasmo 2,4 GHz je navySe dostupné na celom svete, ¢o z neho robi
skuto¢ny Standard pre bezdrotové pripojenie s nizkou spotrebou energie. [8]
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Nespornou vyhodou je pritomnost” Bluetooth rozhrania takmer v kazdom mobilnom
telefone.

iBeacon

iBeacon je nazov pre technologicky Standard pre bezdrotovii komunikaciu
spolo¢nosti Apple. Technoldgia iBeacon bola uvedend ako uceleny systém sluZiaci
predovsetkym pre interiérovi navigaciu. Systém je tvoreny sietou nizkoenergetickych
Bluetooth vysielacov, tzv. beaconov ¢i spotov, ktoré dokdzu mobilnym zariadeniam
odovzdavat' identifikacné informacie. Tie mo6Zzu d’alej spracovavat aplikacie
nainStalované v mobilnych zariadeniach a vyuZzivat ich pre nasledné zobrazenie
I'ubovolného obsahu. Technologia nasla vyuzitie predovSetkym v marketingu, ale aj v
ramci turistického ruchu ¢i na tradoch. [9] Technoldgia iBeacon sa nikdy nerozbehla
ako sa predpokladalo a od roku 2021 je takmer ne€inna. Ukézalo sa, Ze je to prili§ vel'a
problémov pre pouzivatel'ov, ktori z technologie nemaju ziadnu skuto¢ni hodnotu.
[10] Existuju d’alSie technologické verzie tzv. beaconov, ktoré¢ komunikuju na principe
technoldgie Bluetooth.

Wi-Fi (IEEE 802)

WiFi je Standardnym oznafenim pre bezdrotovi komunikéciu v pocitacovych
sietach. Wi-Fi vyuziva viacero Casti protokolov IEEE 802 (napr. Wi-Fi 802.11ax) a je
navrhnuté tak, aby bezproblémovo spolupracovalo s kablovou sietou (ethernet).
Kompatibilné zariadenia sa mézu navzajom prepajat’ cez bezdrdtové pristupové body
(access pointy), ako aj ku kablovym zariadeniam a internetu. Prostrednictvom Wi-Fi je
mozné vzijomné prepojenie zariadenia a pristupového bodu. [11] Rovnako ako
predchadzajuce technolédgie existuje niekol’ko obmedzeni, ktoré zabranuju idedlnemu
prenosu dat (napr. steny, kov, smerovanie antény a pod.).

Ostatné technologie

Medzi ostatné¢ technoldogie moédzeme =zarad’ovat infraervené senzory Vv
kombindcii s inym zariadenim napr. kamerovym systémom [12], laserové lace (napr.
technologia LIDAR 3D skenovania) [13], NFC (Near Field Communication), ktora
komunikuje do relativne malej vzdialenosti 10 centimetrov ¢i kombinacia vysSie
uvedenych technologii, napr. ToF (Time of Flight) — kombinacia kamery a laserového
luca [14].

Z vyssie uvedenych technologickych rieseni st niektoré viac a niektoré menej
vhodné pre sledovanie pohybu os6b. Kazda spomenuté technoldégia ma vyhody c¢i
nevyhody vo vztahu ku konkrétnej oblasti pouZitia, technologickej naro¢nosti alebo
jednoduchosti pouzitia, cene za implementaciu, ndrokom na udrzbu a obsluhu a ku
d’al§im kritériam.
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2 MODELOVANIE TRASOVANIA POHYBU OSOB

Existujuce technologické zariadenia, ktoré pouZijeme na sledovanie trasovania
pohybu o0s6b nam pri idedlnom pripade poskytni data, ktoré potrebujeme d’alej
spracovat, analyzovat’ a premietnut’ do pouziteI'nej podoby, napr. uviest’ do mapového
podkladu ¢i priradit’ iné geolokacné stradnice €i ndzov miesta. Za tymto ucelom je
potrebné ziskané udaje prijat’ a ulozit’.

Princip trasovania osob pre potreby simulacie

Pre uloZenie aktualnych Udajov poslizi jednoduchd databaza (dataset), ktory
musi obsahovat’ aktudlne informacie o Case a danom mieste osoby. Je potrebné
trasovanej osobe priradit’ ur¢ité¢ identifikacné tudaje. Toto je mozZné realizovat
napriklad priradenym tychto tdajov na vstupe osoby do objektu (napr. priradenym
konkrétneho nositelného zariadenia so Specifickym ID (¢i fyzicki MAC adresu
nosi¢a). Nasledne je potrebné aby sa pri datach okrem Casu a miesta nachadzal
konkrétny identifikator. Ak rozdelime mapovy podklad na siet’ suradnic, dokédzeme
konkrétnej suradnici priradit’ ¢as a ID sledovanej osoby, resp. konkrétnej osobe (ID)
priradit’ siradnicu a ¢as v tomto momente. Mapovy podklad mdze reprezentovat
rozmiestnend siet’ prijimacov objektoch, s ktorym komunikuje napriklad nositelny tag
(¢i iné rieSenie). Potom konkrétnej osobe (ID) priradime konkrétny snimac (napr.
Specificki MAC adresa snimaca a umiestnenie v objekte) a samozrejme Cas
zosnimania [15]. Takyto zjednoduSeny princip ndm umozni si lepSie predstavit’
pomysleny model trasovania pohybu 0sdb v objektoch.

Simula¢na metéda optimalizacie pohybu AntComputing

Existuji procesy, algoritmy ¢i spdsoby spravania ¢loveka, ktoré sa podobaju
ostatnym zivo¢iSnym druhom. Napodobnovanim biologickych procesov ostatnej
ZivoCiSnej riSe sa nazyva biomimikry. Mohli by sme povedat, Ze l'udia sa snazia
efektivne fungujuce systémy prirody napodobnit’ a vyuzivat vo svoj prospech. Ako
priklad uvddzame vytvaranie mravcich cesti¢iek za potravou. Zistilo sa, Ze mravce
vedia vytvorit’ najkrat§iu moznu cesticku v prostredi tak, aby efektivne nachadzali
potravu a dostali sa spdt’ do svojho mraveniska. Exituje viacero teorii ako mravce
medzi sebou komunikuji a akym spdsobom cesticky vytvaraju. Tieto tedrie popisuji
pohyb mravcov, av§ak nemozno tvrdit, Ze by existoval model, ktory by bol dokonale
realisticky. Na samotny pohyb mravcov sa moéZeme pozerat’ z dvoch hladisk. Prvé
hl'adisko je nereflektovanie vonkajSich vplyvov — pohybuje sa rovno za svojim
cielom. Druhé hladisko vychiddza z prijimania vonkajSich podnetov z okolia a
koncentraciou feromonov ostatnych mravcov, ktord by mala mravca viest’ k potrave a
spat’ do mraveniska. Spojenim obidvoch pohl'adov vznika celkovy pohyb mravcov.

Na tomto zdklade mézeme predpokladat’ dve zakladné zlozky pohybu mravca,
ktoré prebiehaju stiCasne:

e Ide o stochasticki zlozku v podobe nepresnosti (a Sumu), ktora sprevadza
subjektivny priamociary pohyb mravca. Mravec si vybera smer v zavislosti od
smeru, z ktorého priSiel a podl'a detekovanej koncentracie feromonu, ktora by
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ho mala viest k cielu (potrava, mravenisko). Tento subjektivny smer je
upraveny o nahodntl zlozku Y, ktora reprezentuje vychylku oproti
subjektivnemu smeru. Téato vychylka Y vznikd v dosledku nepresnosti a Sumu
(nepresnost’ orientdcie, chodze a pod.). V kazdom kroku mravca moZeme
sledovat’ nepresnost’ teda odchylku Y od smeru v predchddzajucom kroku.
Pokial’ by bola tato odchylka nulovd Y=0, potom by pohyb mravca bol
priamociary. Problém je prave poznanie odchylky Y.

e Druhou zlozkou pohybu mravca je deterministickd zlozka, ktorej hlavnym
faktorom je chemickd feromonovd komunikacia medzi mravcami. MnoZstvo
chemickej latky, ktort moZe mravec extrahovat’ do prostredia je obmedzené.
Rézne druhy feromoénov sluzia na odovzdavanie ré6znych druhov informacii,
avSak okrem informac¢nej hodnoty. Tato hodnota a 1iSi dobou vyprchania ako aj
celkovou zloZkou difuzie (vyprchania) chemickych latok. To znamena, Ze keby
mravec ostal mimo mravenisko dostato¢ne dlhi dobu v podstate nevie, kde sa
mravenisko nachadza a pokladame ho za strateného. Mravec sa méze zachranit’
pokial’ objavi chemicku stopu od ostatnych mravcov.

Obe zlozky pohybu st pritomné v rovnakom &ase u kazdého mravca naraz. Cim
je vsak silnejsia stopa nasledovaného feromoénu, tym sa znizuje podiel stochastickej
zlozky Y a zvySuje sa podiel deterministickej zloZky na celkovom pohybe mravca. Z
tohto vyplyva jasny trend, Ze pri silnejSej koncentracii feromonu je cesta medzi
potravou a mraveniskom urcend jasnejSie, a tak aj tendencia mravca vybocCovat’ z trasy
by mala byt’ niZSia. Algoritmy pohybu mravcov by mali tiez zohl'adfiovat’ prostredie,
ktoré v znacnej miere determinuje vlastnosti chemickych latok — feromonov, ktorymi
mravce disponuju. Sposob chemickej komunikacie a vlastnosti produkovanych
feromonov pravdepodobne zéavisia od toho, aké vel'ké vzdialenosti musi kolonia bezne
prekondvat’. Jednym z rieSeni, ktoré pomaha pri efektivnosti hl'adania vzdialenejSich
zdrojov potravy od mraveniska je zvySenie poctu mravcov, ktoré priestor
prehl'addvaji. V podstate sa zvysi pravdepodobnost’ ndjdenia potravy zvysenim poctu
nezavislych ndhodnych pokusov. V pripade ndjdenia potravy mravce extrahuji
feromony a pritiahnu tak ostatné mravce k potrave. V pripade najdenia 2 a viac
zdrojov potravy sa mravce preskupia na ten zdroj, ku ktorému vedie kratsia cesticka,
pripade je viac vydatnejsi a zdroj s kratSou cestickou je uz nepostacujuci.

Algoritmus, ktorym mravce prehladavaji terén je zo skupiny stochastickych
(skupina prehl'adévajtcich algoritmov) a evolucnych algoritmov. Zaroven vsak ide o
heuristicky algoritmus. Evolu¢né algoritmy, su algoritmy uréené na prehladavanie,
ktoré sa snazia riesit’ problém tak, aby o niom vedeli ¢o najmenej. Motivaciu si bera z
genetiky a evolucie. Ich velkéd vyhoda tkvie v tom, Ze su jednoduché. Vd’aka ¢omu sa
I'ahko implementuju a pouzivajui v praxi. Si jednym z najlepSich nastrojov na hl'adanie
rieSenia zlozitych problémov. Tento algoritmus je na baze multiagentového systému.
Populaciu v tomto systéme tvori kolektiv — kolonia (mnozina jednoduchych agentov).
Systém je decentralizovany a samo organizujuci. Populdcia sa sprava kolektivne, ¢o je
dosledok nepriamej formy komunikacie (pomocou feromonu). Koldnia riesi ulohu,
ktora je d’aleko za hranicami schopnosti jej ¢lenov.
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Multiagentové systémy

Multiagentové systémy st systémy, v ktorych dana mnoZina inteligentnych
agentov sa snazi dosiahnut urcity ciel’. Inteligencia v tomto kontexte znamena pouzitie
algoritmov na hladanie, najdenie a vyrieSenie problému. Agenti v multiagentovych
systémoch st autonomni. Ziadny z agentov sa nepozera na virtualny svet globalne.
Vnimaju ho len lokéalne, pomocou svojich prostriedkov, ktoré im boli pridelené.
Agenti na jednej strane disponuji urCitymi prostriedkami, na druhej strane st
»vsadeni medzi urcité hranice, v ramci ktorych musia dany problém vyriesit. Ich
¢innost’ je decentralizovand. Nemaju Specialneho agenta, ktory by ich navigoval. Ich
spravanie je Casto samoorganizujice. Vd’aka comu sa snazia najst’ najlepSie rieSenie
problému, ktory rieSia bez zasahu nieCoho iného. Agenti pracuju bud’ spolo¢ne na
vyrieSeni problému, alebo pracuji samostatne na rieSeni navzijom suvisiacich
problémoch.

Antcomputing v prostredi NetLogo

Ant computing (alebo ant colony optimization) je skupina algoritmov, ktorych
predmetom su modely odvodené na zdklade pozorovani mravcov v prirode.
Aplikéciou tychto algoritmov do vyvojarskeho prostredia mézeme rychlo a plynule
simulovat’ konkrétne prostredie. Takymto vyvojarskym néstrojom je napr. program
Net Logo [16]. Vel'kou vyhodou Net Loga je, Ze je to multiplatformové, multiagentové
prostredie. Samotné NetLogo je napisané v jazyku Java, model sa piSe v jazyku Logo.
NetLogo vytvara svet, v ktorom medzi sebou interagujii agenti — mravce. Logo je
paralelny programovaci jazyk. To znamend, ze vSetci agenti vykonavaju svoje ulohy
sucasne.

P 13y Took Dwoev Tem My

o | L

Obrazok 1 Simulacia krimindlneho spravania v urbanistickom prostredi v programe NetLogo
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NetLogo je programovatel'né prostredie na modelovanie zlozitych dynamickych
systémov. Zadavanim inStrukcii stovkam aZz tisickam nezavislych agentov, ktori
paralelne vykonavaja svoju ¢innost’, je mozné simulovat’ prirodné i spolocenské javy a
sktimat’ tak suvislosti medzi spravanim sa jedincov na mikrourovni ako aj zlozitejSich
Struktar vznikajucich ich interakciou na makrotrovni. Stcastou prostredia je rozsiahla
dokumentacia, navody a kniZnica vzorovych modelov pochadzajicich z najréznejSich
oblasti prirodnych a spolocenskych vied, vratane matematiky a informatiky, fyziky a
chémie, biologie a mediciny, ekonomiky a socidlnej psycholégie.

V programe NET Logo je preddefinovany program na simulaciu pohybu
agentov (units). Generovanie prostredia zabezpecuje funkcia SETUP a spustenie
programu zabezpecuje funkcia GO. Este pred spustenim simuldcie nastavime vel'kost’
populdcie funkciou POPULATION. Tiez nastavime difiziu pomocou funkcie
DIFFUSION RATE (miera sledovania) a nakoniec nastavime mieru ,,vyparovania‘
potravy pomocou funkcie EVAPORATION RATE (miera straty zdujmu).

Rovnaky princip ako v simulacii mravcov (agentov) pouzijeme na simulovanie
pohybu 0s6b. Definovat moézeme aj vlastnosti agentov, napr. vygenerovanému
agentovi priradime vlastnost, napr. bezné osoba, kriminalnik, policajt, muz alebo Zena,
rychlost’” pohybu, a tieZ mieru ucenia sa (vychddza z logiky Antcomputing). AvSak
prvé ¢o potrebujeme definovat’ je prostredie, v ktorom sa agenti pohybuju. Prostredie
bude predstavovat rozmiestnenie moznych ciest, po ktorych sa osoba moze
pohybovat’. Cesty mézu znamenat’ aj vnutorné ¢lenenie budovy.

3 DISKUSIA

V sucasnom obdobi pandémie COVID-19 pohyb os6b v mnohych zariadeniach
poskytujucich zdravotnu starostlivost’ nie je obmedzeny a ani nie je mozné ho vylucit,
pripadne obmedzit. Ako priklad je mozné uviest nemocnice nadregiondlneho
vyznamu, ktoré poskytuji ambulantni a Gstavno-preventivnu starostlivost’.
Dennodenne navstivi takéto zariadenie mnozstvo l'udi s cielom ziskat’ potrebnu
zdravotnu starostlivost’, pricom nie je mozné vylucit’ pripadnt infekénost’ niektorych
0s0b pohybujucich sa v priestoroch dan¢ho zariadenia.

Monitorovanie pohybu o0s6b pohybujucich sa v rdmci aredlu zdravotnickeho
zariadenia sa moOZe stat vyznamnou pomdckou pri vyhladavani kontaktov
potvrdenych pripadov.

Je pravdou, ze v sucasnosti existuje niekol’ko technologicky aj aplikacne
roznych rieSeni. NajCastejSie sa spomina trasovania kontaktov cez mobilné aplikécie.
Nasou snahou nie je vyvijat’ d’alSiu mobilnu aplikéciu. verime, Ze niektoré rieSenia st
dobré a maji svoje miesto v boji proti Sireniu ochorenia pandémie COVID-19. Je
pravdou, Ze niektoré podmienky neumoznujii nasadzovat mobilné zariadenia na
principe GPS — napr. vnutorné priestory spominaného zdravotnickeho zariadenia.
Vyber vhodného rieSenia zavisi od viacerych technickych a cenovych kritérii. TieZ nie
kazdé zariadenia disponuje potrebnou persondlnou infrastrukturou, ¢o by znamenalo
d’alSie zvySenie nakladov. Preto povazujeme za dodlezité minimalizovat’ néklady na
prevadzku systému trasovania osob. Mohli by sme tieZ uvazovat’ o automatizovanom
systéme bez nutnosti kontaktu s osobou, ktort chceme trasovat’ (monitorovat’).
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Problémom je, Ze je potrebné na vstupe (zaciatok trasovania) pridelit’ osobe 1D,
to je mozné realizovat’ napriklad pomocou snimania osoby napriklad kamerovym
zariadenim, alebo Ze osoba sa zaregistruje do systému cez tzv. token, ktory bude
musiet’ nosit’ po¢as svojho pobytu v zdravotnickom zariadeni pri sebe.

Samozrejme, Ze vznikaji dalSie otazky, napriklad sthlas so spracovanim
udajov a ¢i je vOobec potrebné takyto suhlas poskytnut’ ak osobe nepriradime meno a
priezvisko, ¢i iny kontakt. Kontakt na osobu je potrebny, ak ju chceme informovat’,
napr. ze sa stretla pozitivne testovanou osobou, Ze s fiu stravila dlhsi ¢as (napr. v
Cakarni v blizkosti menSej ako 2 metre viac ako 15 minut) a pod. Otazkou tiez ostava,
¢1 osoba, ktora vstupuje do verejne pristupného zariadenia méze byt monitorovana
(samozrejme je vopred o tom informovand) a ¢i sa nejedna o zasah do ochrany
osobnych udajov (citlivych zdravotnickych tdajov).

Mo6zZeme tiez diskutovat’ o probléme identifikdcie pomocou zdravotnickej
karticky, ked’Ze je potrebna pri navsteve zdravotnickeho zariadenia. d’alej mézeme
uvazovat’ o nasadeni takéhoto systému len do Casti zdravotnickeho zariadenia, napr.
navsteva l6Zkového oddelenia.

Predpokladdme, ze v dosledku pouzivania systému trasovania osOb napr. v
zdravotnickych zariadeniach, mézeme Specifikovat’ Gizitky ako napriklad znizovanie
nakladov stvisiacich s vyhladdvanim kontaktov, zvySenie celkovej presnosti
vyhladavania kontaktov vo vybranom objekte (priemysel, obchody, zamestnanie),
znizenie nékladov na realizdciu systémov ochrany Statnych a sukromnych objektov,
zvySenie uinnosti navrhovanych systémov ochrany objektov, znizenie ndkladov pri
posudzovani rizik, bezpecnostnych sprav, dokumentov a tiez zvySenie pripravenosti
rieSit’ podobné krizové situdcie aj v budicnosti.

ZAVER

Prispevok mé za ciel' informovat’ o moznostiach trasovania pohybu 0sob s
vyuzitim dostupnych technologickych hardvérovych a softvérovych rieSeni. V
prispevku sme strucne opisali sucasné technologické moznosti. Zarovenn sme opisali
princip trasovania osdb a vytvorili prienik medzi hardvérovou zlozkou a softvérovou
na principe simulacie trasovania o0sOb. Pre simuliciu sme zvolili metodu
AntComputing a prostredie NetLogo. Na zaver sme vytvorili ukdzku prace v tomto
prostredi.

Dalsim krokom bude navrhované technické rieSenie a softvérové rieSenie
otestovat’ v laboratornych podmienkach a nasledne po odladeni implementovat’ v
redlnom zdravotnickom zariadeni. Testovanie v laboratornych podmienkach bude
sledovat’ ciel' simulovat’ r6zne scenare na trasovanych osobach. Tomu bude taktiez
predchadzat’ podrobna analyza poziadaviek na takyto bezpecnostny systém. Sucast'ou
toho bude aj navrh grafického rozhrania pre jednoduchsie testovanie s ndstrojmi pre
notifik4ciu, zber novych dat ¢i nastavenie klasifika¢nych kritérii.

PODAKOVANIE
Tento c¢lanok bol pripraveny vramci podpory projektu APPV-20-0457
Monitorovanie a trasovanie pohybu a kontaktu 0sob v zdravotnickych zariadeniach.
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MANAZERSTVO RIZIK OBJEKTU ,,A N*

Ing. Alexander Végsﬁ*)

ABSTRAKT

Clanok opisuje referenény objekt ,,A N* ako obchodnt prevadzku z hl'adiska jej
funkcionality, polohy, umiestnenia na pozemku, podorysu. Nasledne identifikuje
a hodnoti rizika pre bezpecnost predmetné¢ho objektu. Register rizik vo vztahu
k hodnotdam zo zaveru c¢lanku moéze sluzit ako podklad pre vypracovanie
bezpecnostného projektu a bezpecnostnej politiky podnikatel'ského subjektu, ktory
posobi v danom objekte. Uplatnenim principu komplexnosti - zameranie auditu na
vSetky mozné kategorie rizik - vonkajSie, vnutorné, sa autor snazi 0ich redlne
vyhodnotenie a klasifikaciu. Pre referencny podnikatel'sky subjekt je objektova
bezpecnost’ vyznamnd, nakolko podmieiiuje bezpecnost' informacnych technologii,
ktore subjekt prevadzkuje a v oblasti ktorych podnika.

Krucové slova:
Technickd dokumentécia, perimeter objektu, plast’ objektu, priestor objektu, analyza
rizik, dostatocnost’ pouzitych opatreni, prevadzkovy poriadok objektu.

ABSTRACT

The article describes the reference object "A N" as a business operation in terms
of its functionality, location, location on the land, floor plan. It then identifies and
assesses the risks to the security of the object in question. The register of risks in
relation to the values from the end of the article can serve as a basis for the
development of a security project and security policy of a business entity operating in
the building. By applying the principle of complexity - the focus of the audit on all
possible categories of risks - external, internal, the author seeks their real evaluation
and classification. Object security is important for a reference business entity, as it
conditions the security of information technologies that the entity operates and in the
area in which it operates.

Key words:
Technical documentation, building perimeter, building envelope, building space, risk
analysis, sufficiency of used measures, operating rules of the building;

R Ing. Bc. Alexander Végso, Partizdnska cesta 112, 974 01, Banské Bystrica,
+421 905 810 234, alexander.vegso@akcent.sk
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1 TECHNICKA DOKUMENTACIA OCHRANY OBJEKTU

1.1 PERIMETER OBJEKTU

Referencny objekt ,,A N* sa nachadza v katastralnom uzemi Banska Bystrica na
parcele €. 383 v zahradkarskej oblasti v intravilane. Pozemok o rozlohe 15 m x 50 m.
je oploteny klasickym drotenym oplotenim bez bezpecnostnej triedy (bariéra s nizkou
pasivnou bezpecnostou ), vysky 120 cm, velkost’ oka 50x50 mm a priemerom drotu
2,2 mm, pevné ocel'ové stipy na ktorych je pletivo upevnené napinacim drétom su od
seba vzdialené 2 m. Oplotenie je bez vrcholovych a podhrabovych zibran. Ku
pozemku vedie asfaltova miestna komunikécia. Vstup na pozemok je cez oto¢nu
branku kons$truovana z ocelovych profilov vysky 2 m a vjazd cez oto¢nt dvojkridlova
branu kons$truovanu z ocel'ovych profilov vysky 2 m. Vstupna branka a vstupna brana
maji namontované bezpeCnostné zamky FAB a st riadené VreZime systému
generalneho klica. Prednd Cast’ parcely je situovand na juh, nachadza sa na nej
parkovisko vyhradené pre zamestnancov spoloc¢nosti a firemné vozidla. Stredna Cast’
parcely je zastavand samostatne stojacou, dvojpodlaznou, nepodpivni¢enou budovou
prevadzky. Nasleduje parkovisko pre vozidla navStev a zdkaznikov. Zadnd cast
parcely, situovana na sever, susedi so Zelezni¢nou tratou Banska Bystrica — Zilina,
nachédza sa na nej samostatne stojacia, nepodpivnicend, jednopodlazna budova skladu
a garazi.. Pozemok je pripojeny na inZinierske siete: elektrina, voda, kanalizécia.

Obrazok ¢. 1: Satelitny snimok polohy objektu.
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Obrazok ¢. 2: Podorys pozemku so stavbami.

1.2 Plast objektu
1.2.1 PIaSt - budova prevadzky

Samostatne stojaca, nepodpivni¢end budova prevadzky, ma pddorys tvaru
obdiznika s rozmermi 7 m x 11 m. Obvodovy plast budovy prevadzky je murovany,
kde nosnt vrstvu tvori murivo na baze porobetonovych tvarnic YTONG, hribky300
mm (trieda reakcie na oheit A1, REI 120/D1, uvadzana vyrobcom), tepelnoizolacnu
vrstvu tvori izolacia z fasddneho polystyrénu hribky 200 mm. Vnuatorné nosné
anenosné¢ steny s murované, z murované¢ho materidlu na baze podrobetonovych
tvarnic YTONG , hrabky 250 a 100 mm (trieda reakcie na ohen A1, REI 120/D1).
Stropna konStrukcia na d 1. NP je Zelezobetonovy strop (REI 120/DI1). Stresna
konstrukcia je sedlové, hambalkova za rasteného dreva(trieda reakcie na oheit D-S2,
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d0). Stre$nt krytinu tvori pozinkovany plech, doplneny o proti zosuvu snehu
namontovan¢ zabrany po obidvoch strandch strechy. Tepelnoizolacnl vrstvu strechy
tvori tepelna izoldcia na baze mineralnej viny, hrabky 300 mm + 100 mm (trieda
reakcie na ohen Al — uvddzana vyrobcom), z interiérovej strany su stropna
konStrukcia a tramy oplasStené sadrokartonovymi doskami trieda reakcie na ohent A2-
s1, d0O — uvadzana vyrobcom. Vnutorné povrchy stien tvori mineralna omietka,
Vv priestoroch kupel'ni a toaliet je keramicky obklad. Podlahy kancelarii st pokryté
kobercami a podlahy priestorov technického oddelenia, skladu a serverovne
objektovou (komerénou) podlahovou krytinou B4b — PVC s kompaktnou nosnou
vrstvou a naslapnou vrstvou 0,8 mm.

Otvorové vyplne okna na objekte st Standardné pastové okna, zasklené izolaénym troj
sklom a dve stresné, drevené okna situované na vychod, zasklené troj-sklom.

Vo vSetkych okndch sii namontované drotové magnetické kontakty poplachového
systému. Vstupné dvere, situované na vychod, st plastové, bezpecnostné,
dvojkridlové, zasklené dvoj sklom a st vnich namontované drotové magnetické
kontakty poplachového systému. Vstupné dvere a interiérové dvere kanceldrie
vedenia maju namontované bezpe¢nostné zdmky FAB a su riadené V reZime systému
generalneho kIica. Pred vstupnymi dverami zvonku aj zvnutra, sa nachadza citacka
RFID pristupovych médii syst¢ému kontroly vstupu prepojend z elektromechanickym
zavornikom vstupnych dveri a systémom kontroly vstupu a dochadzkovym systémom.
Pred vstupnymi dverami zvonku sa nachddza audio komunikétor, sliZiaci pre overenie
opravnenia vstupu cez IP telefoéniu objektu.

Okrem streSnych okien a vstupnych dveri st pred vSetky stavebné vyplne - okna
z vonkajSej strany napevno pod omietku namontované ocelové, zvarané mreze
kruhového prierezu s priemerom 2 cm. Pred druhé vstupné dvere technického tiseku su
namontované otvaracie ocelové, zvarané mreze kruhového prierezu s priemerom 2
cm.
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Obrazok ¢. 3: Podorys prvého nadzemného podlazia budovy prevadzky
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Obrazok €. 4: Podorys druhé¢ho nadzemného podlazia budovy prevadzky
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1.2.2 Plast - budova skladu a garazi

Samostatne stojaca nepodpivni¢end jednopodlaznd budova skladu a garazi je
tvorena ocel'ovou konstrukciou ukotvenou na betonovej platni rozmerov 6 m x 11 m.
Ocelova konStrukcia je oplastend vlnitym pozinkovanym plechom, rovnako ako
strecha tvaru A. Oplastenie je realizované bez zateplenia. Vniltorné priecky tvori
taktiez vlnity pozinkovany plech. Jedinymi otvorovymi vypliami su Styri dvoj
kridlové plechové brany, na ktorych si namontované bezpecnostné zamky FAB a su
riadené V reZime systému generalneho kl'uca.

w |
BUTOUA, GILLATOS A GARAL|

Tad) )

Obrazok ¢. 5: Pddorys budovy skladu a garazi

1.3  Priestor objektu
1.3.1 Priestor — budova prevadzky

Na prvom nadzemnom podlazi budovy prevddzky sa nachddza vpravo od
vstupu miesto prvého kontaktu, pracovisko sekretariatu a logistiky, d’alej zasadacia
a prezentacnd miestnost’. Oproti vstupu sa nachddza sklad pre upratovaci servis a
odpadové hospodarstvo. Smerom dolava nasleduju panske a damske toalety a priru¢ny
sklad. Oproti toaliet sa nachddza miestnost serverovne. Dalej smerom dolava sa
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nachadza miestnost’ technikov, servisnd miestnost’ a priru¢ny sklad naradia. Medzi
toaletami a zasadacou miestnostou je schodisko na druhé nadzemné podlazie . Po
vystupeni schodiskom vlavo sa nachadza kanceldria vedenia, oproti schodisku
miestnost’ jedalne. Vedla jeddlne sa nachddza miestnost’ registraturneho strediska,
oproti neho kuchynka. Vedl'a kuchynky sa nachadza toaleta pre vedenie. Nasleduje
miestnost’ pracoviska vyvoja a podpory informaéného systému.

Vsetky miestnosti budovy prevadzky su strazené PIR (pasivny infra detektor

pohybu) detektormi a miestnost’ zasadacky, serverovne a jedalne kombinovanym
detektorom PIR a rozbitia skla. Miestnost’ serverovne strazi aj detektor dymu a teploty.
Ustrediia poplachového systému sa nachadza v serverovni a ma vlastny zalozny zdroj
napitia na 48 hodin, v pripade prerusenia dodavky 230 V. Poplachovy systém je
pripojeny pomocou GPRS vysielata na PPC/PCO poplachové prijimacie centrum /
pult centralizovanej ochrany sukromnej bezpe¢nostnej sluzby.
Vstup do budovy z vnutra monitoruje dome IP kamera, ktora je sucastou kamerového
systému objektu. Zaznamové zariadenie NVR kamerového systému sa nachadza
V serverovni, ma vlastny zalozny zdroj UPS a je pripojené na internet, nasledne tak aj
na pracovisko PPC/PCO sukromnej bezpe€nostnej sluzby.

1.3.2 Priestor — budova skladu a garazi

V budove skladu a garazi su tri miestnosti: prva zlava je garaz s plechovymi
dvojkridlovymi dverami, druhd zlava je dvoj gardz s dvoma dvojkridlovymi
plechovymi dverami a tretia miestnost’ je sklad s plechovymi dvojkridlovymi dverami.
Iné stavebné otvory sa na budove nenachadzaju.

Analyza rizik

Pod pojmom riziko, v zmysle STN ISO 31000:201, rozumieme ucinok neistoty
na zamery. Pri¢om ucinok, chapeme ako vysledok istého pdsobenia, pozitivnej alebo
negativnej odchylky od ocakdvania, ktora moZe pozitivne alebo negativne
ovplyviiovat’ zdmery, ciele. Pojem neistota predstavuje stav, aj ked Cciastocného
nedostatku informacii, ktoré sa tykaju chapania alebo vedomosti o udalosti, jej
nasledkoch alebo moZnostiach. Tento stav vedie k neprimeranému, ¢i nelplnému
poznaniu alebo porozumeniu udalosti, jej nasledkov alebo pravdepodobnosti. Preto je
ziaduce redukovat, manazovat' neistotu, ako je to mozné. RozliSujucim faktorom
medzi rizikom a neistotou je, ze riziko sa berie ako meratel'na vlastnost’ a ma miesto
v kalkulacii pravdepodobnosti, zatial €o neistota takato vlastnost nemd. V tejto
kapitole sa budeme zaoberat’ analyzou rizik bezpecnosti objektu, a to identifikaciou
rizik vonkajSich a wvnltornych, hodnotenim rizik z hladiska pravdepodobnosti
a nasledkov a nakoniec zostavenim registra rizik vo vztahu k hodnotam.
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2.1 Identifikacia rizik

Identifikécia rizik je najdolezitejSim procesom pre efektivne (znamena to tak, Ze
sa na bezpecnost nevydava viac, ani menej prostriedkov, nez je suma hodndt
neriadenych rizik) manazovanie rizik. Jeho podstata je v neustalom odhalovani
moznych negativnych udalosti a javov daného bezpecnostného prostredia. Rizika vo
vSeobecnosti delime na vonkajSie a vnutorné.

2.1.1 VonkajSie rizika

Vonkajsie rizikd zahfnaju tie, ktorych zdroje sa nachddzaji mimo objektu
a posobia z vonku chraneného objektu.
21.1.1 Zivelné pohromy a katastrofy

Poskodenie rozsiahlym pozZiarom, poskodenie sposobené tuderom blesku,

poSkodenie vodou sposobené privalovymi dazd’ami, poskodenie spdsobené
zemetrasenim, poSkodenie spdsobené zosuvom pody.

2112 Havarie stacionarnych alebo mobilnych zdrojov
Poziar automobilu na parkoviskdch a v gardzach objektu, Uinik nebezpecnych
latok z automobilu na parkoviskach a Vv garazach objektu, porucha vodovodnej

pripojky, pad vzdusného elektrického vedenia v blizkosti objektu, poziar trafostanice
vysokého napitia v blizkosti objektu.

2.1.1.3 Kriminalne ¢iny

Kradez alebo poskodenie motorového vozidla z parkoviska alebo garaze
objektu, kradez hnuteI'ného majetku z pozemku objektu, kradez majetku vlamanim,
poskodenie nehnutel'ného majetku, lupez, kyber-kriminalita.
2.1.2 Vnutorné rizika

Zdroj vnutornych rizik sa nachddza vnutri objektu alebo jeho stcasti.

2121 Technologické a technické zariadenia

Poziar spdsobeny poruchou vnutorného elektrického zariadenia, zaplavenie sposobené
prasknutim vodovodného potrubia, znehodnotenie a strata dat.

2.1.2.2 Bezpecnost’ a ochrana zdravia pri praci
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Pracovny ftraz spOsobeny zasiahnutim elektrickym prudom, choroba
Zpovolania spdésobenda nadmernym sledovanim monitorov pracovnych stanic
personalnych pocitatov, choroba z povolania spésobena sedavym sposobom vykonu
prace, pracovny uraz spOsobeny havariou na sluzobnom vozidle, pracovny uraz
sposobeny padom z vysky.

2.1.2.3 Kriminalne skutky

Kradez majetku, kradez know-how, kyberkriminalita, poskodenie majetku
umyselné, poskodenie majetku nedbanlivostné.

2.2 Register rizik
Déslednou a objektivnou analyzou, najmi zodpovedanim otazok ,,CO sa mézZe
stat’?, ,,PRECO sa to moze stat’?*, predmetného bezpecnostného prostredia, v naSom

pripade objekt ,,A N, vypracujeme register bezpecnostnych rizik, ktoré produkuje
bezpecnostné prostredie.

Tabul'ka 1 Register rizik

Oblast’ rizika | Druh rizika Forma Priciny, zdroje ,
prejavu
Vonkajsie PoSkodenie  rozsiahlym | PozZiar Havaria
rizika poziarom
Poskodenie  spdsobené | Poziar, Zivelné  pohromy a
uderom blesku poskodenie | katastrofy
elektroniky
Poskodenie vodou | Zaplavenie  |Zivelné  pohromy a
sposobené  privalovymi katastrofy
dazd’ami
Poskodenie  spdsobené | Zrltenie, Zivelné  pohromy a
zemetrasenim poskodenie | katastrofy
statiky budov
Poskodenie  spdsobené | Zrltenie, Zivelné  pohromy a
zosuvom pody poskodenie | katastrofy
statiky budov
Poziar automobilu na|Poziar Havaria, technicka
parkoviskach porucha
a v garazach objektu
Unik nebezpeénych latok | Ekologickd | Havaria, technicka
z automobilu na|havaria porucha
parkoviskach
a v garazach objektu
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Zivelné

elektrického zariadenia

Porucha vodovodnej | Zatopenie, pohromy a
pripojky zastavenie katastrofy
dodavky
vody
Pad vzdu$ného | Poziar, Zivelné  pohromy a
elektrického vedenia | zasiahnutie | katastrofy, havaria,
Vv blizkosti objektu elektrickym |technicka porucha
pradom
Poziar trafostanice | PoZiar, Zivelné  pohromy a
vysokého napdtia | zasiahnutie  |katastrofy, havaria,
v blizkosti objektu elektrickym  |technicka porucha
pradom
Kradez alebo poskodenie | Vldmanie Néahodny pachatel’
motorového vozidla Organizovana skupina
z parkoviska alebo garaze Konkurencia
objektu Sabotaz Konkurencia
Kradez hnutel'n¢ho | Vlamanie Nahodny pachatel
majetku z pozemku Organizovana skupina
objektu Konkurencia
Sabotaz Konkurencia
Kradez majetku | Vlamanie Néahodny pachatel’
vlamanim Organizovana skupina
Konkurencia
Sabotaz Konkurencia
Poskodenie nehnutelného | Vlamanie Nahodny pachatel
majetku Organizovana skupina
Konkurencia
Sabotaz Konkurencia
Lupez Lupezné Néahodny pachatel
prepadnutie | Organizovana skupina
Kyberkriminalita Hackersky Pachatel’ alebo pachatelia
utok kybernetickej trestnej
Malware ¢innosti
Skodlivy kéd
Neopravneny
pristup do
pocitacového
systému,
programu,
udaja
Vnutorné Poziar sposobeny | Poziar Skrat, technicka porucha
rizika poruchou vnutorného
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Zaplavenie  spdsobené | Zaplavenie | Havaria, technicka
prasknutim vodovodného porucha,
potrubia
Znehodnotenie a strata | Nedostupnost’ | Zamestnanci
dat dat
Pracovny uraz sposobeny | Ujma na | Zamestnanci
zasiahnutim elektrickym | zdravi,
pradom preruSenie
alebo
znizenie
pracovnej
vykonnosti
Choroba z povolania|Ujma na| Zamestnanci
spOsobend  nadmernym | zdravi,
sledovanim  monitorov | prerusenie
pracovnych stanic | alebo
persondlnych pocitatov | zniZenie
pracovnej
vykonnosti
Choroba z povolania|Ujma na| Zamestnanci
spOsobena sedavym |zdravi,
sposobom vykonu prace |preruSenie
alebo
zniZenie
pracovnej
vykonnosti
Pracovny uraz sposobeny | Ujma na | Zamestnanci
havariou na sluzobnom |zdravi,
vozidle preruSenie
alebo
znizenie
pracovnej
vykonnosti
Pracovny uraz sposobeny | Ujma na | Zamestnanci
padom z vysky zdravi,
prerusenie
alebo
znizenie
pracovnej
vykonnosti
Kradez majetku Manko Zamestnanci
VvV inventire | Outsourcovani
skladu a | dodavatelia
majetku
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Kradez know-how Prezradenie | Zamestnanci
obchodného | Outsourcovani
tajomstva dodavatelia
Kyberkriminalita Prezradenie |Spravca siete
obchodného |Zamestnaci
tajomstva, Rodinny prislusnici
kradez, zamestnancov
posSkodenie, | Outsourcovani
dat dodavatelia
Poskodenie majetku | ZniZenie Zamestnaci
umyselné hodnoty
majetku
Poskodenie majetku | Znizenie Zamestnaci
nedbanlivostné hodnoty Rodinny prislusnici
majetku zamestnancov
Outsourcovani
dodavatelia

2.3 Hodnotenie rizik

Cielom hodnotenia identifikovanych rizik je priradit’ kazdému riziku ¢iselnu
hodnotu, alebo slovné hodnotenic. Plati rovnost, ze Riziko je funkciou
Pravdepodobnosti vyskytu rizika a Dosledku rizika R =P x D.

Na ti¢ely hodnotenia rizik sa vyuzivaji nasledujice skupiny metod:

Kvantitativne  metédy — vyuzivaji numerické ohodnotenie rizik vyjadrenim ich
pravdepodobnosti, pocetnosti, vierohodnosti, dosledkov apod. daji sa hlavne pouzit
Vv pripadoch ak je dostatok relevantnych idajov, ktoré sa daji ohodnotit’ Statisticky.
Kbvalitativne metédy — vyuZzivaju slovné vyjadrenia v pripadoch ak ide jednoduché situécie,
alebo ak chybaji alebo ak st tazko dostupné Eiselné hodnoty (idaje) pre kvantitativne
ohodnotenia rizik.

Polo kvantitativne metédy — vyuzivaju kvalitativne popisanie stupnice, ktoré maja pridelené
¢iselné hodnoty. Kombindaciou tychto charakteristik sa ur¢i hodnota rizik.

V naSom pripade budeme hodnotit’" riziko kvalitativnou metédou pomocou
uvedenej tabulky.
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Tabul'ka 2 Hodnotenie velkosti rizika funkciou pravdepodobnosti a dosledkov

Pravdepo Dosledky vyskytu rizika
dobnost | VM Velmi | M Malé: | S Stredné: V Velké: | VV
vyskytu malé, Lahké Vaznejsie Tazké Velmi
udalosti | Nevyznam- poskoden | poskodenia poskoden | py.
ia zdravia, ia
né: zdravia, | rozsiahlejsie zdravia, | Usmrteni
e 1y malé Skody na majetku, | velké e 0so0b,
Nijaky » v . » .o s
. Skody, poskodenia Skody na | vePmi
uraz, , . s . .
R malé objektov, vidcsie | majetku, | velké
minimalne, v s « s . v
, | finanéné | finan¢né straty rozsiahle | $kody na
zanedbatel 9 .
R straty poskoden | majetku,
né Skody, : A
vel’mi malé a Zniceme
« objektov, | objektov,
financné o £ o s
strat vel’ké vel’mi
y financné | velké
straty finan¢né
straty
Takmer V (velké) V VV (vel'mi vel’ké) \YAY \YAY
ista
Asi NM (nie V \Y VvV VvV
nastane malé)
Mozno M (malé) NM \Y VvV VvV
nastane
Asi M M NM V VvV
nenastane
Sotva M M NM V V
nastane
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Tabul’ka 3 Hodnotenie rizik

Oblast’
rizika

Druh rizika

Pravdepodobnost’
vyskytu udalosti

Dosledky
vyskytu
rizika

Velkost’
rizika

VonkajSie
rizika

Poskodenie
rozsiahlym
poZziarom

Asi nenastane

vV

\YAY

Poskodenie
sposobené

blesku

uderom

Sotva nastane

\Y

Poskodenie  vodou
sposobené
privalovymi

dazd’ami

Sotva nastane

NM

Poskodenie
sposobené
zemetrasenim

Sotva nastane

NM

PoSkodenie
spdsobené zosuvom

pody

Sotva nastane

NM

PoZiar  automobilu
na parkoviskéach
a Vv garadzach objektu

Asi nenastane

Unik nebezpeénych
latok  z automobilu
na parkoviskéach
a Vv gardZach objektu

Asi nenastane

Porucha vodovodnej
pripojky

MozZno nastane

Malé

NM

Pad vzdusného
elektrického vedenia
Vv blizkosti objektu

Asi nenastane

Vel'mi malé

Poziar trafostanice
vysokého  napitia
Vv blizkosti objektu

Asi nenastane

Vel'mi malé

Kradez alebo
poskodenie
motorového vozidla
z parkoviska alebo
garaze objektu -
Vlamanie

Asi nenastane

Stredné

NM
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Kréadez
poskodenie
motorového vozidla
z parkoviska alebo
garaze objektu -
Sabotaz

alebo

Sotva nastane

Stredné

NM

Kradez hnutel'ného
majetku z pozemku
objektu — Vlamanie

Asi nenastane

Vel'mi malé

Kradez hnutel'ného
majetku z pozemku
objektu - Sabotaz

Asi nenastane

Vel'mi malé

Kradez majetku
vlamanim

Sotva nastane

Vel'mi malé

Kradez majetku
vlamanim - sabotaz

Sotva nastane

Vel'mi malé

Poskodenie
nehnutel'ného
majetku - vlamanie

Asi nenastane

Malé

Poskodenie
nehnutel'ného
majetku - sabotaz

Asi nenastane

Malé

Lupez Lupezné
prepadnutie

AsI nenastane

Malé

Kyberkriminalita
Hackersky atok

Mozno nastane

Velkeé

vV

Kyberkriminalita
Malware

MozZno nastane

Velké

vV

Kyberkriminalita
Skodlivy kod

Mozno nastane

Velkeé

vV

Kyberkriminalita
Neopravneny
pristup do
pocita¢oveého
systému, programu,
udaja

Mozno nastane

Velkeé

vV

Vnitorné
rizika

Poziar
poruchou
vnutorného
elektrického
zariadenia

sposobeny

Asi nenastane

Velke
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Zaplavenie
sposobené
prasknutim
vodovodného
potrubia

Asi nenastane

Stredné

NM

Znehodnotenie a
strata dat

Mozno nastane

Velké

vV

Pracovny uraz
sposobeny
zasiahnutim
elektrickym pradom

Asi nenastane

Velké

Choroba z povolania
sposobena
nadmernym
sledovanim
monitorov
pracovnych
personalnych
pocitatov

stanic

MozZno nastane

Stredné

Choroba z povolania
sposobend sedavym
sposobom  vykonu
prace

Mozno nastane

Stredné

Pracovny uraz
sposobeny havariou
na sluzobnom
vozidle

Mozno nastane

Vel'mi
vel'ka

vV

Pracovny uraz
sposobeny  padom
Z vysky

MozZno nastane

Vel'mi
velka

vV

Kradez
zamestnanci

majetku

Sotva nastane

Stredné

NM

Kradez majetku -
QOutsourcovani
dodavatelia

Sotva nastane

Stredné

NM

Kradez know-how
Zamestnanci

AsI nenastane

Velkeé

Kradez know-how
Outsourcovani
dodavatelia

Asi nenastane

Velke

Kyberkriminalita
spravca siete

Asi nenastane

Velke
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Kyberkriminalita Asi nenastane Velké \
Zamestnaci
Kyberkriminalita Sotva nastane Velké \Y
Rodinny prislusnici
Zamestnancov
Kyberkriminalita Sotva nastane Velké \Y
Outsourcovani
dodavatelia
PoSkodenie majetku| Sotva nastane Velkeé \Y/
umyselné
zamestnanci
Poskodenie majetku| Asi nenastane Velkeé \Y/
nedbanlivostné
zamestnanci
Poskodenie majetku| Sotva nastane Stredné NM
nedbanlivostné
Rodinny prisluSnici
Zamestnancov
Poskodenie majetku| Asi nenastane Stredné NM
nedbanlivostné
Outsourcovani
dodavatelia

Preukazanie dostatoCnosti pouzitych opatreni v silade so zavermi
vyplyvajicimi z analyzy rizik

Bezpec¢nostnu politiku ochrany objektu bude tvorit’ syntéza bezpecnostnych opatreni
navrhnutych viacvrstvovo, spdsobom perimeter, plast, priestor, predmet, osoba,
informacia.

3.1 Perimeter

,Perimetrickd™ ochrana, vid’ obrdzok ¢. 2 je kombinaciou zabezpecovacieho
systétmu - oplotenie pozemku a bezpecnostného zamku vstupnej branky a brany
v rezime generdlneho klac¢a, spolu s kamerovym systémom pripojenym na PPC/PCO
sukromnej bezpecnostnej sluzby.

3.2 Plast

,Plastova® ochrana objektu budovy prevadzky vid’ obrazok ¢. 3, 4 je tvorena
zabezpeCovacim systémom — vonkajSim omreZovanim okien a druhych vstupnych
dveri, bezpecnostnymi vstupnymi dverami so zdmkom FAB v rezime systému
generalneho klt¢a. Dalej nasleduje systém kontroly vstupu a dochadzky vstupnych
dveri, prepojeny s audio vratnikom cez IP telefoniu. Ochranu plasta budovy tvori aj
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cast’ poplachového systému pripojeného na PPC/PCO SBS, formou magnetickych
kontaktov vo dverach a oknach budovy. ,,Plastovi ochranu budovy skladu a garazi
vid’ obrazok ¢. 5 tvoria bezpeCnostné zamky v rezime systému generalneho klica
a stavebné prevedenie - plechové oplastenie.

3.3 Priestor

Priestorovii ochranu objektu budovy prevadzky vid obrazok ¢.3, 4 tvori kamerovy
systém — kamera snimajica hlavny vstup z vnutra, d’alej poplachovy systém stborom ,,PIR*
detektorov vo vSetkych miestnostiach, ,,PIR plus SKLO*“ kombinovanych detektorov
V miestnosti serverovne, zasadacky, jedalne a detektoru dymu ateploty v miestnosti
serverovne. Poplachovy systém je pripojeny GPRS vysielacom technologie NAM multiSIM
na PPC/PCO SBS. Kamerovy systém je pripojeny vytvorenim uzivatel'ského konta na
PPC/PCO SBS ako verifika¢na sucast’ systému, pre overenie a dokumentovanie poplachovych
sprav z poplachového systému a preventivny monitoring stavu.

Priestorovi ochranu budovy skladu a gardzi tvoria ,,PIR*“ detektory v kazdej miestnosti

budovy.
3.4 Predmet

Predmetovi ochranu tvori certifikovany trezor (z pochopitel'nych dévodov
nezakresleny na obrazkoch) a priruéné kovové uzamykatelné trezory — pokladnice*
V mieste prvého kontaktu a vydaja tovaru.

3.5 Osoba

Ochrana os6b je zabezpeCena formou zadania bezpecnostného koédu na
PPC/PCO SBS cez ,,RIZ* — klavesnici poplachového systému, nakol'ko postacuje ako
iniciacia pripadného poplachu v stave tiesne a nie je potrebné do systému priradovat
,hold-up device®, takzvané panik tla¢idlo. Dalej ochranu 0sdb zabezpeduji dve plne
vybavené lekarnicky po jednej na kazdom podlazi budovy prevadzky a systém Skoleni
Vv oblasti bezpecnosti a ochrany pri praci a ochrany pred poziarmi, zabezpecovany
outsourcovanou zmluvnou spolo¢nost’'ou.

3.6 Informacia

Ochranu informdacii — dat zabezpeCuje licencovany antivirusovy program,
licencovany firewall, automatizované zalohovanie dat, zalozné zdroje napitia UPS,
organizatné arezimové opatrenia pre pristup a pouzivanie pracovnych stanic a
mobilnych zariadeni, implementicia GDPR avyber dodavatelov prednostne
s certifikaciou ISO/IEC 27000.
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Struény prevadzkovy poriadok ochrany objektu

Prevadzkovy poriadok obsahuje vybrané reZimoveé opatrenia platné pre objekt
“A N*“ Do objektu sa vstupuje vstupnou branou odomknutim bezpecnostného zdmku,
nasledne do budovy prevadzky sa vstupuje hlavnym vstupom odomknutim
bezpecnostného zamku, v pripade Ze opravnena osoba vstupuje ako prva, inak sa
pouzije pridelené pristupové médium na vonkajSej Citacke ,,Prichod®, ktoré otvori
zavornikom vstupné dvere. Ak opravnena osoba vstupuje v dany deil ako prva, zada na
RIZ — klavesnici poplachového systému, PIN kod, skor ako uplynie prichodovy ¢as 15
sekund, ktory vypne strazenie budovy prevadzky abudovy skladu a garazi,
poplachovym systémom.

Pri odchode z objektu, ak osoba, ktora odchadza nie je posledna v objekte, postacuje
identifikacia pristupovym médiom na ¢&itacke ,,Odchod* zvnutra pri vstupnych
dverach. Ak odchadzajica osoba je posledna v objekte, skontroluje uzatvorenie okien
a vstupnych dveri, inak nie je mozn¢é aktivovat’ — zapnut’ poplachovy systém. Nasledne
zada PIN kod uzatvori a uzamkne vstupné dvere skor ako uplynie odchodovy cas 15
sekiind. V pripade chybného zadania kodu alebo inej udalosti, ktora indikuje poplach,
opravnena osoba msi do 90 sekund zavolat na ¢islo PPC/PCO SBS a potvrdit
»FaloSny poplach® aj nahlasenim bezpecnostného hesla. Ak je heslo vyslovené
opravnenou osobou v spravnom formate, poplach je zruSeny a zasahova skupina SBS
nejde na preverenie poplachu, inak pokracuje proces preverenia poplachovej spravy
vyjazdom zasahovej skupiny SBS.

Pocas vikendov a sviatkov a mimo pracovnej doby 18:00 — 06:00 je opravnena osoba
pri vstupe do objektu prevadzky alebo budovy skladu a gardzi, po vypnuti
poplachového systému PIN kodom, identifikovat sa na PPC/PCO heslom, inak je
realizovany vyjazd zasahovej skupiny SBS na preverenie stavu.

V pripade preverovania poplachovej udalosti vzniknutej na objekte, st
stanovené ana PPC/PCO nadefinované, tri kontaktné osoby, ktoré obsluha pultu
centralizovanej ochrany kontaktuje v danom poradi, aby sa ak je to mozné, zacastnili
na prevereni poplachovej sprava z objektu. Ak je ucast’ kontaktnej osoby nemozna
alebo neziadiica, m& zasahova skupina prideleny pristupovy PIN kod do ustredne
poplachového systému a taktiez generalny kI'dc.

Jedenkrat do mesiaca v nepravidelnych intervaloch vykonéava zdsahové skupina
vyjazdom monitorovanie objektu a tak preventivne demonstruje, ze objekt je strazeny
sukromnou bezpec¢nostnou sluzbou.

Zaver

Vypracované podklady budi pouzité aj na technickli dokumentaciu objektu, ktora
obsahuje identifikdciu a rozmiestnenie prvkov ,ZS“ zabezpecCovacich systémov,
(oplotenie, mreze, zamky , bezpec¢nostné dvere a okna...), prvkov ,,PS*“ poplachového
systému (UPS ustrediia poplachového systému, RIZ riadiace a identifikaéné zariadenie
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— klavesnica, PIR detektory, MK magnetické kontakty...), prvkov ,,KS* kamerového
systétmu (K kamera, NVR zdznamové¢ zariadenie...), prvkov ,,SKV* systému kontroly
vstupu. Dalej buda tieto podklady, najma register rizik a nasledné hodnotenie rizik
kvalitativnou metodou pouzité ako zaklad pre komplexnii bezpecnostni politiku

predmetného objektu ,,A N*, ako aj implementaciu GDPR — ochrany osobnych udajov
a audit ISO/IEC 27000.
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SOULAD ODBORNYCH ZNALOSTI A ZPOSOBILOSTI
ABSOLVENTA PROGRAMU BEZPECNOSTNI
TECHNOLOGIE, SYSTEMY A MANAGEMENT
S POZADAVKY NA ,,BEZPECNOSTNI OBORY

Martin Hromada'!

ABSTRAKT

Dlouhodobym zdmérem UTB vramci rozvoje studijniho programu
Bezpecnostni technologie, syst¢émy a management je vytvofeni znalostniho a
kompetencniho zakladu absolventa, reflektujiciho aktudlni trendy v bezpecnostnich
veédach, oborech a trendech. Logickym krokem je proto tvorba pfedmétného programu
v souladu s “Pozadavky na studijni programy vysokych Skol z oblasti vzdélavani
»Bezpecnostni obory*. Text ¢lanku bude proto prezentovat relevantni soubor predmétt
I S poctem hodin, jako reflexi stanovenych pozadavk.

Kli¢ové slova: Bezpecnostni obory, Bezpe¢nostni technologie, systémy a
management, Narodni kvalifika¢ni ramec tercidlniho vzdelavani,

ABSTRACT

TBU's long-term intention within the development of the Security
Technologies, Systems and Management study program is to create a graduate's
knowledge and competence base, reflecting current trends in security sciences,
specialization and trends. The logical step is therefore the creation of the subject
program in accordance with the "Requirements for study programs of universities in
the specialization of education" Security specialization ". The text of the article will
therefore present a relevant set of subjects with the number of hours, as a reflection of
the requirements.

Key words: Security specialization, Security technologies, systems and management,
National qualification framework of tertiary education,

1 doc. Ing. Martin Hromada, Ph.D., Univerzita TomaSe Bati ve Zlin¢, Fakulta
aplikované informatiky, Ustav bezpecnostniho inzenyrstvi, Nad Stranémi 4511,
Zlin, 76005, CR, +420608454732, hromada@utb.cz
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UvoD

Magistersky studijni program Bezpecnostni technologie, systémy a
management je akademicky zamétfeny studijni program, ktery klade diraz na
multidisciplinarni propojeni znalosti technického, manaZerského a pravniho
charakteru. V ramci tohoto studijniho programu jsou vychovavéani odbornici pro
technické, manazerské, projekéni a jiné funkce v soukromych bezpecnostnich sluzbach
zabyvajicich se ochranou majetku a osob s darazem na aplikace modernich
informacnich technologii. Mezioborové studium s prevahou technickych predméth
dava absolventim moZznost uplatnit se v oblastech mechanického a elektronického
zabezpeceni objektd, dale v oblastech informacné-technologickych a pravné-
bezpe€nostnich. Vzhledem k zahrnuti problematiky krizového fizeni je uplatnéni
absolventli moZn¢ 1 ve statni sprave.

Predklddany studijni program a vcéetné profilu absolventa je pln€¢ v souladu s
Dlouhodobym zamérem UTB, ktery si vytycil jako jeden z cilii implementaci
Narodniho kvalifikaéniho ramce terciarniho vzdélavani|3].

1. SOULAD MAGISTERSKEHO STUDIJNIHO PROGRAMU
BEZPECNOSTNI TECHNOLOGIE, SYSTEMY A MANAGEMENT S
POZADAVKY MINISTERSTVA VNITRA NA BEZPECNOSTNIi
MINIMUM

Dle dokumentu vydaného Ministerstvem vnitra s nazvem ,,Pozadavky na studijni
programy vysokych §kol z oblasti vzdélavani ,,Bezpecnostni obory* se zamétenim na
ochranu obyvatelstva a krizové tizeni“[66], je bezpecnostni minimum naplnéno
uvedenymi predméty studijniho programu Bezpecnostni technologie, systémy a
management, viz Tabulka 1.

Tabulka 1: Soulad magisterského studijniho programu Bezpecnostni technologie, systémy a management
s poZzadavky Ministerstva vnitra na bezpe¢nostni minimum.|[1]

Min. vyu¢. Relevantni predmét (s po¢tem hodin) studijniho programu
Pfedmétovy blok hodin Bezpeé&nostni technologie, systémy a management

Technologie krizového Fizeni (14h) (Systém KR v CR, Organy
KR a vzijemné vazby, Havarijni a krizové planovani,
Bezpecénostni rady a krizové §taby, Prevence zavaznych havarii,
Finan¢ni zabezpeceni krizovych opatfeni, Krizové fizeni
v bankovnim a finan¢nim sektoru)

Informacni  podpora  bezpecnostnich  systémt  (12h)
(Kyberneticka bezpeénost, Informacni systémy a technologie
Krizové fizeni 60 pro podporu KR)
Management bezpecnostniho inZenyrstvi (8h) (Analyza rizik,
Bezpecnostni politika statu, Financovani obnovy tizemi)

Teorie bezpecnosti (10h) (Legislativa a zakladni pojmy, Civilni
nouzova piipravenost EU a NATO)

Pokrocilé bezpecnostni technologie (8h) (Povodiiova ochrana)

Bezpecnost vefejnych akei (10h) (Krizové fizeni ve
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zdravotnictvi)

Hospodaftska opatieni
pro krizové stavy

40

Teorie bezpecnosti (10h) (Legislativa a zdkladni pojmy)
Management bezpecnostniho inZenyrstvi (10h) (Informacni
podpora HOPKS, Planovani vécnych zdroji k zajisténi
bezpeénosti CR, Vyzadovani vécnych zdrojii za krizové situace)
Ochrana obyvatelstva (20h) (Misto a ulaha HOPKS
V bezpeénostnim systému CR, Systém nouzového hospodafstvi,
Systém hospodaiské mobilizace, Pouziti statnich hmotnych
rezerv, Vystavba a Udrzba nezbytné infrastruktury, Systém
regulacnich opatieni)

Technologie krizového fizeni (12h) (PlGsobnost organi
krizového tizeni v systému HOPKS)

Obrana statu

40

Management bezpe¢nostniho inZenyrstvi (10h) (Povinnosti
statnich organti a organd Uzemnich samospravnych celktl pfi
zajistovani obrany CR, Diléi plany obrany, Pfiprava obcani
k obrang statu, Operacni ptiprava statniho tizemi)

Elektronické zabezpeCovaci a pristupové systémy (16h) (Role
ozbrojenych sil CR v bezpeénostnim systému CR, Pouziti
armady CR p#i nevojenskych krizovych situacich)

Bezpecnostni futurologie (16h) (Pravni pfedpisy, strategické a
koncepéni dokumenty a zakladni pojmy, Zapojeni CR do
mezinarodnich organizaci (OSN, NATO, EU, OBSE, ...),
Kolektivni obrana NATO, Narodni systém reakce na krize pro
potieby fizeni obrany statu, ReSeni krizovych situaci
vojenského charakteru, Pravni aspekty valecnych konfliktl)

Ochrana obyvatelstva

20

Ochrana obyvatelstva (8h) (Varovani, vyrozuméni a zpusob
poskytovani tisnovych informaci, Evakuace, ukryti, Individualni
a kolektivni ochrana obyvatelstva, Preventivné¢ vychovna
¢innost, Ochrana obyvatelsta pfi stavu ohrozeni statu a za
vale¢ného stavu)

Bezpecnost vetejnych akei (10h) (Dekontaminace, Priprava
obyvatelstva k sebeochrang)

Technologie budov (10h) (Stavby dotcené pozadavky civilni
ochrany)

Integrovany
zachranny systém

20

Informacni podpora bezpeénostnich systému (12h) (Slozky 1ZS,
jejich koordinace a urovné fizeni, Dokumentace a komunikace
v 1ZS)

Technologie krizového fizeni (4h) (Vyuziti IZS pii mezinarodni
spolupraci)

Ochrana obyvatelstva (8h) (Legislativa, Pozarni ochrana,
Psychosocialni pomoc)

Vnitini bezpecnost a
vetejny potradek

20

Teorie bezpecnosti (6h) (Legislativa, Zakladni pojmy trestniho
prava, Kriminalistika)
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Elektronické zabezpecovaci a piistupové systémy (8h) (Mistni
zalezitosti vefejného poradku)

Bezpeénost vefejnych akei (10h) (Hybridni hrozby, Utoky na
tzv. ,,mekké cile®)

Zaklady prvni pomoci (5h) (Ukoly a g&innost zdravotnické
slozky v misté zasahu, Pandemické plany a typové plany)
Ochrana obyvatelstva (8h) (Legislativa a zakladni pojmy,
Mezinarodni zdravotnické predpisy a jejich implementace v
o CR)

Zdravotnictvi 20 Technologie  krizového fizeni (12h) (Civilni nouzové
ptipravenost EU a NATO v oblasti zdravotnictvi, Zabezpeceni
resortu zdravotnictvi za vojenskych krizovych stavl, Vysoce
specializovand centra a jejich tukoly, Uloha neziskovych
organizaci)

Systém bezpecnosti a vetejna sprava (8h) (Ochrana kritické
infrastruktury na urovni EU)

Management bezpecnostniho inzenyrstvi (6h) (Pdsobnost
Kritick infrastruktura 20 organt v oblasti kritické infrastruktury)

Teorie bezpecnosti (8h) (Proces uréovani prvku kritické
infrastruktury)

Informacni podpora bezpecnostnich systému (6h) (Povinnosti

subjektu kritické infrastruktury)

Celkem 240

2. SOULAD STUDIJNIHO PROGRAMU BEZPECNOSTNI
TECHNOLOGIE, SYSTEMY A MANAGEMENT SE ZAKLADNIM
TEMATICKYMI OKRUHY PRO OBLAST VZDELAVANI
,BEZPECNOSTNi OBORY*

Nasledujici tabulka uvadi zékladni tematické okruhy, které jsou u ptedklddané¢ho
studijniho programu Bezpecnostni technologie, systémy a management v plném nebo
casteCném souladu s Natfizenim VIady ¢. 275/2016 Sb., o oblastech vzdélavani ve
vysokém Skolstvi [4].
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Tabulka 2: Soulad studijniho programu Bezpeé¢nostni technologie, systémy a management se zakladnim
tematickymi okruhy pro oblast vzdélavani Bezpec¢nostni obory (hodnota 5 odpovida 100% souladu
s tematickym okruhem, hodnota 0 vyjadiuje 0% soulad s tematickym okruhem) [1]

ZiKkladni tematické okruhy 54 |3 |2 |1 |0

Bezpecnostni politika statu X

Metodologie posuzovani rizik X

Hospodatska opatieni pro krizové stavy X

Bezpecnostni hrozby vojenského a nevojenského charakteru, X

Vedeni operaci vojenského a nevojenského charakteru, X

Rizeni bezpecénosti ve vefejném a soukromém sektoru, X

Krizové tizeni, X

Pravni systém Ceské republiky v oblasti bezpe&nosti, X

Ochrana kritické infrastruktury, X

Ochrana obyvatelstva, X

Kyberneticka bezpecnost, X

Aplikovana informatika pro bezpecnostni sbory, X

Informacni a komunikacni systémy pro podporu krizového fizeni, X

Ochrana ekonomiky, X

Vnitini bezpe€nost a verejny poradek, X

Civilni nouzova ptipravenost EU a NATO, X

Prevence zavaznych havarii,

Integrovany zachranny systém,

Pozarni ochrana, X

Preventivné vychovna ¢innost v oblasti obrany a ochrany obyvatelstva, X

Kriminalistika a forenzni discipliny. X

3. SOULAD STUDIJNIHO PROGRAMU BEZPECNOSTNI
TECHNOLOGIE, SYSTEMY A MANAGEMENT S RELEVANTNIMI
PROFESEMI PRO OBLAST VZDELAVANI BEZPECNOSTNI OBORY

Nasledujici tabulka uvadi relevantni charakteristické profese, které jsou u
predkladaného studijniho programu Bezpecnostni technologie, systémy a management
V plném nebo castecném souladu s Natizenim VIady ¢. 275/2016 Sb., o oblastech
vzdélavani ve vysokém skolstvi [4].
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Tabulka 3: Soulad studijniho programu Bezpe¢nostni technologie, systtmy a management s relevantnimi
profesemi pro oblast vzdélavani Bezpe¢nostni obory (hodnota 5 odpovida 100% souladu s relevantnimi
profesemi, hodnota 0 vyjadiuje 0% soulad s relevantni profesi) [1]

Bezpecnostni technologie, systémy a management,
- 12 Specializace:
Relevantni charakteristické profese P Specializace: Bezpe¢nostni
Bezpecnostni
) management
technologie
Osoba odborné zpiisobila pro hodnoceni
vlastnosti zdroji ionizujiciho zareni 0 0
fizenim a vykonavanim zkousek
Osoba odborné zptisobila pro nakladani se 0 0
zdroji ionizujiciho zareni
Osoba odborné zpiisobila pro pozarni
ochranu a technicko- organiza¢ni ¢innosti 1 1
v oblasti pozarni ochrany
Autorizovany inzenyr 1 1
Autorizovany technik 3 1
Osoba odborné zptisobila k zajistovani
ukoll v prevenci rizik v oblasti 3 4
bezpecnosti a ochrany zdravi pfi praci
Osoba odborné zptisobila pro 5 5
zpracovavani hodnoceni rizika,
Osoba odborné zptisobila pro nakladani s
vysoce nebezpecnymi latkami 5 5
zneuzitelnymi k poruSovani zakazu
chemickych zbrani
Osoba odborné zptisobila pro poskytovani
technickych sluzeb k ochran¢ majetku a 5 5
osob
Osoba odborné zptisobila pro ostrahu 5 g
majetku a osob
Bezpecnostni technik 4 4
Osoba odborné zpiisobila pro nakup a
prodej, ptijéovani, vyvoj, vyrobu, opravy,
upravy, uschovavani, skladovani, 1 1
prepravu, znehodnocovani a niceni
bezpecnostniho materialu
Osoba odborné zptisobila pro hodnoceni
rizik ukladani odpada nebezpecnych 3 3
vlastnosti
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Koordinator bezpe¢nosti a ochrany zdravi 1 5
na stavenisti

Profesionalni hasi¢ 0 0
Osoba odborné zplisobila pro zajistovani

ukolt v prevenci rizik v oblasti 1 3
bezpecnosti a ochrany zdravi pii praci

ZAVER

Zavérem lze konstatovat, ze studijni program ,,Bezpecnostni technologie,
systtmy a management” je z hlediska vzdélavaciho zaméfeni v souladu s
Dlouhodobym zdmérem vzdélavaci a védecké, vyzkumné, vyvojové a inovacni,
umeélecké a dalsi tviir¢i ¢innosti Univerzity TomaSe Bati ve Zliné na obdobi 2016—
2020 (dale jen ,,Dlouhodoby zamér UTB ve Zl1in€*) a jeji soucasti ,,Planem realizace
Strategického zaméru vzdélavaci a tvir¢i Cinnosti Univerzity TomaSe Bati ve Zling
pro rok 2018“ a také s ,,Dlouhodobym zdmérem vzdélavaci a védecké, vyzkumné,
vyvojové a inovacéni a dalsi tvircéi Cinnosti Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zlin€ na obdobi 2016-2020 (dale jen ,,Dlouhodoby zdmér FAI®) a
jeji soucasti Planem realizace Strategického zaméru vzdélavaci a tvar¢i cinnosti
Fakulty aplikované informatiky Univerzity Tomase Bati ve Zlin¢ pro rok 2018.
Zamgéfeni a orientace predlozeného studijniho programu je také v souladu se ,,Statutem
Fakulty aplikované informatiky Univerzity Tomase Bati ve Z1ing“[7], v némz jsou v
Clancich 2 a 3 vymezeny védni discipliny zaméfené na informacni technologie,
bezpecnostni technologie, fidici a automatizacni techniku a robotické systémy.
Ptedkladany néavrh studijniho programu navazuje na dlouhodobou védeckou,
vyzkumnou a vyvojovou praci akademickych pracovniki Fakulty aplikované
informatiky a v souladu se strategii Univerzity TomaSe. Jak jiz bylo konstatovano,
zminovany program je v souladu s dokumentem vydan¢ho Ministerstvem vnitra s
nazvem ,,Pozadavky na studijni programy vysokych Skol z oblasti vzd€lavani
»Bezpecnostni obory” se zaméfenim na ochranu obyvatelstva a krizové tizeni® [6].
Ptredmétny soulad je prezentovany tabulkami 1 az 3.
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ROZBOR KAMEROVYCH SYSTEMOV SLUZIACICH
NA OCHRANU OBJEKTU

Zuzana Sochul’ékovélz, Jan Sinak™

ABSTRAKT

V tivode c¢lanku sa nachédza blizSia Specifikacia kamerovych systémov, ich
funkcia, zdkladné delenie a spravne pouzivanie z pohl'adu GDPR. Jadro ¢lanku tvori
podrobny popis jednotlivych druhov kamier a porovnanie parametrov v analégovych,
IP kamerach a hybridnych kamerovych systémoch. V zavere si zhrnuté vysledky
Z porovndvania a blizSie odporGania na zavedenie jednotlivych kamerovych
systémov. Z ¢lanku sa da zistit’ kedy je vhodna instalacia analogovych kamier a kedy
je potrebné pouzit IP kamery. Zaver obsahuje aj rozdiely medzi interiérovymi
a exteriérovymi kamerami a odporcania, kedy treba exteriérové kamery pouZit
V interiéri.

Kracéové slova: kamerové systémy, [P kamery, analégové kamery, hybridné kamery,
ochrana objektu

ABSTRACT

The introduction of the article contains a more detailed specification of camera
systems, their function, basic division and proper use from the point of view of GDPR.
The core of the article is a detailed description of individual types of cameras and a
comparison of parameters in analog, IP cameras and hybrid camera systems. In the
end, the results of the comparison and more detailed recommendations for the
implementation of individual camera systems are summarized. From the article it is
possible to find out when the installation of analog cameras is suitable and when it is
necessary to use IP cameras. The conclusion also contains the differences between
indoor and outdoor cameras and recommendations on when outdoor cameras should
be used indoors.

'2 Ing. Zuzana Sochuldkova, Vysoka $kola bezpetnostného manazérstva v Kosiciach,
Kostova 1, 04001, Slovensko, +421918472050, zuzana.sochulakova@vsbm.sk
B Ing. Jan Sinak, MBA, Vysoka $kola bezpe¢nostného manazérstva v Kosiciach,
Kostova 1, 01001, Slovensko, +4915141300373, sinak@centrum.sk
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Key words: camera systems, IP cameras, analog cameras, hybrid cameras, object
protection

UvVOD

Kamerové systémy su systémy, ktoré slizia predovsetkym ako prevencia pred
pachanim kriminalnej cCinnosti a monitorovanie daného objektu s moznostou
archivacie zdznamov pre neskorSiu rekonStrukciu. Hlavnou ulohou kamerovych
systtmov je zabezpeCit nepretrZité monitorovanie a zaznamenavanie situicie
V strdzenom priestore v prisluSnom monitorovacom centre a Z pohl'adu kriminality
maju dolezitd Ulohu pri identifikovani pachatela, prostrednictvom kamerového
zdznamu, pripadne moZu odradit’ potencionilneho zlodeja od jeho protipravneho
konania. Kamerové systémy sa taktieZ vyuzivaju na monitorovanie verejnych
priestorov, objektov, stavieb, lokalit, vo firmach za ti¢elom kontroly pracoviska, ale aj
z dovodu vzdialeného dohladu nad vyrobnymi procesmi. V neposlednom rade maja
kamerové systémy vyuzitie aj v cestnej premavke, za u€elom sledovania dopravnych
situdcii.

Kamerové systémy umoziuji sledovanie strazené¢ho priestoru v redlnom case,
zabezpeCuju nepretrzity zaznam obrazu anasledne prezeranie zaznamov a taktiez
dokazu verifikovat’ pri¢inu poziaru.

Doélezitou skutocnostou je fakt, Ze prostrednictvom prevadzkovania
kamerovych systémov sa zasahuje do prav aj inych osdb a preto je potrebné aby boli
kamerové systémy nainStalované vstlade so zdkonom. Usmernenie pre
prevadzkovatel'ov kamerovych systémov blizSie pojedndva Usmernenie 3/2019
0 spracuvani osobnych udajov prostrednictvom kamerovych zariadeni. [1].

4. OCHRANA OBJEKTU

Kriminalita je v sicasnej dobe stale rozSirujicim sa a narastajicim problémom,
ktorym sa cely svet zaobera. Objavuji sa neustdle nové hrozby, na ktoré je treba
pohotovo reagovat’ a preto otdzka bezpeCnosti majetku, osob a inych chranenych
zdujmov vystupuje Coraz viac do popredia. Obava o bezpecCnost sa zvySuje aj
Vv pripade, ked’ prostredie v ktorom Zijeme nie je dostatocne chranené. V dobe plnej
vandalizmu, nasilia, kradezi je dolezité zaoberat sa zabezpecCenim sukromného
majetku.

Bezpecnost’ je stav, v ktorom je zachovany mier a bezpecnost S$tatu, jeho
demokraticky poriadok a zvrchovanost’, izemna celistvost’ a nedotknutel'nost’ hranic
Statu, zakladné prava a slobody a v ktorom su chranené Zivoty a zdravie osoOb,
majetok a zivotné prostredie. [2]

Vo vSeobecnosti je pojem bezpecnost’ definovany ako stav, bez redlnej hrozby
nebezpecenstva, v ktorom si minimalizované alebo odstranené rizika a z nich
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vyplyvajice ohrozenia. BezpeCnost' predstavuje suhrn bezpecnostnych opatreni na
zarucenie bezpecnosti objektov.

Objekt predstavuje osobu, skupinu oso6b, budovy, stavby alebo umelecké
predmety.

Vo vSeobecnosti moéZeme objekty rozdelit’ do 3 skupin:
- Osoba ako objekt — osoba, skupiny osob

- Objekt staticky — stavby, areal s materialom

- Objekt mobilny — umelecké predmety [3]

Pod pojmom ochrana objektu sa predstavuje celok opatreni, ktoré su potrebné na
zniZenie, alebo celkové odvratenie nebezpecenstva, ktoré hrozi chranenému objektu.
Prostrednictvom dostupnych metdd, je zékladnym cielom ochrany zamedzit’, alebo
Z Casti odstranit’ rizikové vplyvy ohrozujuce chraneny zaujem. Da sa tak povedat’, ze
zakladnym prvkom ochrany je prevencia. [3]

4.1. GDPR A KAMEROVE SYSTEMY

Uhol pohl'adu na monitorovanie z hl'adiska ochrany osobnych udajov zavisi od
ucelu monitorovania. NajcastejSie ide 0 monitorovanie zamestnancov za ucelom
bezpecnosti a ochrany zdravia pri praci alebo monitorovanie objektu za Ucelom
vy$Sieho zabezpecenia ochrany majetku proti kradeZziam alebo vandalizmom.

Monitorovanie zamestnancov na pracovisku

Zamestndvatel’ ma pravo kontrolovat’ pracovnu ¢innost’ svojich zamestnancov za
ucelom bezpecnosti a ochrany zdravia pri praci, pripadne za ucelom kontroly
dodrziavania stanovenych pravidiel zamestnavatela. Zamestnavatel vSak musi
reSpektovat’ pravo na ochranu stkromia zamestnanca anesmie kamerovy systém
inStalovat’ v priestoroch, kde by toto stkromie bolo narusené (Napriklad Satne,
toalety, oddychové miestnosti a podobne ) [11]

Monitorovanie za u¢elom ochrany majetku

Prevadzkovatel’ si musi splnit’ informacna povinnost’ vo¢i dotknutym osobam
ato zverejnenim informacii pri vstupe do budovy alebo na webe spolo¢nosti.
Monitorovany priestor musi byt oznaCeny viditeI'nym piktogramom — napriklad na
vchodovych dverach. Prevadzkovatel musi poucit opravnené osoby, ktoré mdézu
manipulovat’ so zdznamom alebo sledovat’ zdznam a zamedzi pristup k zdznamu
nepovolanym osobam. Po splneni G€elu, na ktory bol zdznam uchovévany, alebo po
uplynuti doby, ktoru si prevadzkovatel’ interne urcil, zaznam zlikviduje. [11]

5. DRUHY KAMEROVYCH SYSTEMOV

Kameroveé systémy su v sti€asnosti vel'mi Ziadanymi ochrannymi prostriedkami.
VyuZivajl sa na monitorovanie objektu a nasledného uchovévania obrazového
a zvukového zdznamu. Kamerové systémy chrania bezpecnost’ o0séb, zvySuju
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efektivitu prace zamestnancov, chrania pred kradezami a vlamaniami a v neposlednom
rade dokaZzu spustit’ alarm v pripade vlamania.
Kamerové systémy rozdel'ujeme do 4 zdkladnych skupin:

- Analogové kamerové systémy
- [P kamerové systémy

- Hybridné kamerové systémy [4]
5.1. ANALOGOVE KAMEROVE SYSTEMY

Analogové systémy predstavuji najstarSiu  a najrozsirenejSiu technoldgiu
kamerovych systémov. Hlavnymi znakmi anal6ogovych kamerovych systémov st
predovSetkym nizke obstaravacie ndklady a jednoducha inStalacia. Tato technologia a
moéze zaraditt medzi spolahlivl, ktord zvlddne prenos analégového signalu po
koaxidlnom kabli az do 500 metrov. Analdgové kamerové systémy sa v sucasnosti
skladajii z analégovych kamier, prenosnych prostriedkov, zdznamovych zariadeni
a zobrazovacich zariadeni Medzi vyhody anal6govych kamerovych systémov patria
jednoznacne nizke obstaravacie ndklady, jednoducha infrastruktira, nizke naroky na
kapacitu uloziska zaznamu, prenos signalu az do 500 metrov a v neposlednom rade je
to obraz v HD rozliseni, ¢o sa hlavne odzrkadl'uje na kvalite obrazu pri zlych
svetelnych podmienkach. K nevyhoddm patri nizke rozliSenie obrazu a snimaciu
frekvenciu, obmedzenu vzdialenost’ prenosu signélu, absenciu audio prenosu a inych
pokrocilych funkcii video analyzy, nizku uroven zabezpecenia signalu a teda
aj samotny analogovy signal. [5,6]

Uplatnenie analégovych kamerovych systémov je predovsetkym v aplikéciach,
kde sa nepozaduje vysoka kvalita zdznamu, konkrétne moZeme hovorit’ o monitoringu
rozsiahlych arealov, detekciu vniknutia nepovolanych os6b do strazené¢ho priestoru,
alebo snimanie davu na kultarnych, Sportovych alebo inych podujatiach. [6]
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Analogove/AHD kamery
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Zaznamowvé zafizeni DVR

N/
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Router

—— Mapdjen] —— Koaxldini kabel —— UTP CATS/6 —— HDMI/VGA

Obr.. 1 Schéma zapojenia analogovych kamerovych systémov [6].

5.2. IP KAMERY

IP kamerové systémy sa od ostatnych kamerovych systémov lisia predovsetkym
spracovanim vstupného signdlu zkamier. Iné kamerové systémy vyuzivaju
predovsetkym nespracovany analdgovy signal, IP kamery obsahuji vstavané obvody,
ktoré zaistuju digitalizaciu a kompriméciu vstupného signalu a nasledne jeho prenos
do datovej siete. IP kamery sa vyznacuju vysokym rozliSenim Megapixelov
a pokrocilymi funkciami video analyzy. Hlavnou funkciou je napriklad inteligentna
detekcia pohybu alebo moznost’ &itania SPZ na vozidlach a mnoho iného. Dalsou
vyznamnou ¢rtou je ,, Technoldgia progresivneho skenovania obrazov®, ¢o v preklade
znamena, ze zabranuje rozmazavaniu obrazu pri rychlo pohybujicich sa predmetoch
alebo I'ud’och. K pozretiu zaznamu videa z IP kamier sta¢i bezny pocitaé, ktory ma
Specialny software alebo sietovy rekordér, oznacovany ako NVR.

Vyhodou IP kamerovych systémov je jednozna¢ne vysoké rozliSenie a kvalita
obrazu, vysSia snimkovacia frekvencia (fps) ako U inych kamier, progresivne
skenovanie obrazu, pokrocil¢ funkcie video analyzy, obojsmerny audio prenos,
vysSia Urovenl zabezpecenia a vyuZzivanie datovej kabeldze — napajanie, ovladania,
komunikicia.

K nevyhodam patri urcite citlivost’, ktord je nizSia ako napriklad u analégovych
kamier, ma vysoké naroky na datovu siet’ a datové ulozisko, cena je taktiez vysSia
ako u inych kamerovych systémov a pre pozretie video zaznamu je nutnost’ pouzit
sietové zaznamové zariadenie alebo pocitac. [6]
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Vyuzivanie IP kamerovych systémov je potrebné najmi v pripadoch, kedy je
dolezité vysoké rozliSenie video zdznamu, predovSetkym za ucelom identifikacie
0s0b, kontroly vstupov a vystupov do arealov a podobne.

IP kamery

-4

%_

Napajenl
switch + kamery
———— 2a-a8v oc_J[f 230v ac

PoE/PoE+ switch

Manitor/TV Veddlend pC Mabilni zafizen

Zaznamove zafizeni E ED|

NVR/Server
Lokdlni PC \ /

Router

—— MNapdjeni —— UTP CATS/6 —— HDMI/VGA

Obr.. 2 Schéma zapojenia IP kamier [6].

5.3. HYBRIDNE KAMEROVE SYSTEMY

Hybridné kamerové systémy predstavuji kombindciu analéogovych kamerovych
systémov a [P kamier. Hlavnou tlohou hybridnych kamier je, ze sa dajia kombinovat’
uz nainStalované analdégové systémy s moznostou rozsirit kamerovy systém
zavedenim IP kamery.
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IP kamera

|

Analogova
kamera

Video server

PC server (NDVR) |
HYBRID / TRIBRID

m,', LPR

h: Dochazkovy system
il ~
5
‘ WO zafizeni
Analogova
kamera

Obr.. 3 Schéma zapojenia hybridnych kamerovych systéemov [7].

Mobilni
kiient

IP kamera

<.

Hybrid

Analogova
kamera -
. Prizplisobte si kamerovy
KOAX server pomoci PC karet,
— jak potfebujete
= & HD-SDI kamera

Obr.. 4 Schéma fungovania hybridnych kamerovych systémov [T7].

6. POROVNANIE ANALOGOVYCH KAMIER A IP KAMIER

VLASTNOST ANALOGOVE KAMERY IP KAMERY
RozliSenie kamier 0,4MPx 1,3MPx :2MPx :5MPx a
viac
Snimkova 25 FPS 6-60 FPS
frekvencia
Inteligentna Nie Ano
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analyza

MoZnost sledovat’
cez internet

Ano

Ano

Naroky na diskovu

NizSia Vyssia
kapacitu
Jedna kamera pri plnej Jedna kamera pri rozligeni
snimkovej frekvencii spotrebuje | 2MPx a pInej snimkovej
cca 20GB denne frekvencii spotrebuje cca
100GB denne
Kabelaz Pomocou koaxialneho kablu. Standardny UTP/FTP
Kazda kamera musi byt kabel. Pomocou 1 kabla
napojena samostatne + 1 e
privod na napajanie. sa mbéze pripojit niekolko
kamier naraz.
Pristup a Ide o uzavrety televizny okruh, Moznost vzdialenej

funkcionalita

€¢o znamena nemoznost
vzdialenej konfiguracie kamier
cez internet, resp. je mozna
konfiguracia len na obmedzené
funkcie

konfiguracie a sledovanie
live prenosu cez webovy
prehliadad

Flexibilita systému

Kazda kamera potrebuje
vlastny kabel + kabel na
napajanie, ¢im je rozSirenie

Jednoduché pridavanie
dalSich kamier. Pripojenie
na uz existujuci UTP/FTP

celého systému velmi kabel.
limitované.
Cena Nizsia Vyssia

Tabulka 1.Porovnanie vlastnosti analogovych kamier a IP kamier [9].

Porovnanie kvality obrazu

RozliSenie obrazu urcuje kol’kymi obrazovymi bodmi je tvoreny vysledny obraz,
najcastejSie sa udava v MPix ( Mega — pixel). VysSsie rozliSenie umoznuje ostrejsi
obraz, na ktorom dokazeme zachytit’ viac detailov.

D1 je oznalenie pre kamery, ktoré maju rozliSenie do 1 MPix, patria sem vSetky
analdgové kamery a niektoré IP kamery. Tieto kamery sa vyuzivaji najCastejSie len
ako prehladové kamery, kde nie st potrebné detaily. HD je skratka pre vysoké
rozliSenie, ktoré obsahuje 1280x720 pixelov. Full HD je momentalne
najpouzivanejsie rozliSenie u IP kamier, toto rozliSenie obsahuje 1920x1080 pixelov.
Kamery s tymto rozliSenim sa vyuzivaji na monitorovanie priestoru, kde je nutné
sledovat’ detaily a to aj detaily pomocou digitalneho priblizenia.

Na obrazku sa daju vidiet tri r6zne rozliSenia kamier a to D1, HD a Full HD.
Hlavny a viditeI'ny rozdiel je predovSetkym v kvalite, ostrosti a velkosti obrazu. Pri
rozliSeni D1 sa daju vidiet' len zdkladné Crty, pri HD je obraz kvalitnejsi a dokaze
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ostrejSie zachytit’ niektoré detaily a Full HD obraz dokédze celkom ostro zachytit
cely obraz vratane najmensich Cislic na tabulke.

Ddélezitym faktorom pri vybere kamerového systému nie je len vysoké rozliSenie
ale je to predovSetkym aj pocet kamier a ich nasledné umiestnenie tak, aby snimali
¢o najvacsiu plochu chraneného objektu.

D1 720x576

HD 1280x720

Full HD 1920x1080

Obr..5 Porovnanie kvality obrazu v roznych rozliseniach [8].

U analogovych kamerovych systémoch je v stiCasnosti dosiahnuté maximalne
moZné rozliSenie obrazu a to 0,4 MPix. Naopak IP kamery dokaZu rozliSenie obrazu
stale zvySovat’, I[P kamera s najkvalitnejSim obrazom ma rozliSenie okolo 10MPix,
no vicsinou tieto kamery dosahuja rozlisenie 1,3-2 MPix. [10]

Na obrazku je vidno porovnanie obrazu snimaného objektu pomocou dvoch
roznych kamerovych systémov. Je viditeIné, Ze IP kamery maju kvalitnej$i a ostrejsi
obraz, kde sa daju zachytit’ aj detaily.

ANALOG

Obr.6 Porovnanie kvality obrazu u analégovych kamier a IP kamier [8].
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ZAVER

Vyuzivanie kamerovych systémov je v stcasnosti velmi obl'ibeny
bezpecnostny prvok. Pomocou kamerovych systémov sa da sledovat’ dany objekt
s moznostou uchovavania obrazovych a zvukovych zaznamov. Medzi funkcie
modernejSich kamerovych systémov patri aj spustenie alarmu v pripade vlamania.

V ¢lanku st porovndvané dva druhy kamerovych systémov a to analogové kamerové
systtmy alP kamery. Oba druhy kamerovych syst¢tmov maji svoje vyhody
a nevyhody, ktoré boli blizSie popisane v jadre Clanku. Pri porovnavani parametrov
jednotlivych druhov, vznikol zaver, ze aj napriek tomu, Ze analdogové kamery maji
vyrazne nizSie a menej kvalitné rozliSenie obrazu, svojimi vlastnostami sit vhodné do
priestorov, kde nie je potrebné sledovat’ detaily a rovnako nie je potrebné vynalozit
vysoké finanéné moznosti na kupu tohto kamerového systému. Spravidla sa pouzivaju
predovsetkym len ako prehl'adné kamery. IP kamery a hybridné kamery so svojou HD
a Full HD kvalitou obrazu najdu uplatnenie vSade tam, kde je velmi ddlezité
sledovanie detailov. Tieto kamery dokézu z rovnakej vzdialenosti zachytit’ niekol’ko
nasobne vyssi pocet detailov ako analdgové kamery a to vratane detailov pomocou
digitdlneho priblizenia. Treba brat do uvahy aj fakt, Ze cena IP kamier alebo
hybridnych kamerovych systémov je vyrazne vyssia ako u analégovych, zato samotna
inStaldcia daného systému je o nieco jednoduchsia, nakol’ko pomocou jedného kabla sa
IP kamier mdZe pripojit’ viac na rozdiel od analégovych, kde kazda kamera potrebuje
vlastny kabel + kébel na napéjanie.

Pred samotnou inStalaciou kamerového systému je potrebné poznat’ priestor, ktory
chceme monitorovat,, vybrat’ vhodne miesto umiestnenia a spravny uhol, tak aby nam
kamera pokryla cely poZadovany priestor. Pri vybere vhodného kamerového systému
sa daji vybrat’ bud’ interiérové alebo exteriérové kamery. Zasadny rozdiel medzi nimi
je vtom, ze interiérové kamery sa pouzivaju len v interiéroch asu porovnatelne
mensSie ako exteriérové kamery. Exteriérové kamery sa moZu pouZivat aj v interiéroch
aj V exteriéroch. V interiéroch sa externé kamery vyuzivaji hlavne v pripade, ze je
potrebné monitorovat’ priestor, v ktorom je nadmerna vlhkost’, prach alebo teplota
méze skiznut’ pod -10°C. Kamerové systémy uréené do exteriérov su odolné vodi
dazd’u, mrazu, inym poveternostnym podmienkam, taktiezZ voci prachu, ale aj proti
poskodeniu hrubou silou. Pri vybere kamier do vonkajSieho prostredia si treba v§imat’
udavany stupenn ochrany krytom (IP kod). Tento IP kod by mal mat stupen krytia
minimalne IP65.

Je dolezité vybrat’ si spravny kamerovy systém do dan¢ho prostredia, aj napriek
mozno vySSej cene. Zabezpe€i to tak kvalitné monitorovanie dané¢ho priestoru,
primerani odolnost’ a d& sa tak vyhnuat vysokym poplatkom za nasledny servis,
naklady za vymenu, pripadne problémovt reklamaciu.
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PRAVNE ASPEKTY MON ITOROVANIA A TRASOVANIA
POHYBU OSOB MODERNYMI TECHNOLOGIAMI
V ZDRAVOTNICKYCH ZARIADENIACH

Tomas Loveéekm, Marian Magdolenls, Bohus Leitner'®

ABSTRAKT

Rychly technologicky rozvoj a globalizacia so sebou priniesli nové vyzvy v oblasti
ochrany osobnych udajov. Rozsah ziskavania a zdielania a osobnych udajov sa
vyrazne zvicSil. Moderné technologie umozZiuju sukromnym spolo¢nostiam a
organom verejne] moci pri vykone ich Cinnosti vyuZivat' osobné udaje v doteraz
bezprecedentnom rozsahu. Prikladom je aj monitorovanie a trasovanie osob v
priestoroch objektov zdravotnickych zariadeni (napr. nemocnice, polikliniky,
ambulancie) s vyuzitim modernych technolégii (napr. RFID, Bluetooth, resp. Ibeacon).
Clanok prepaja svet modernych technoldgii a pravne poziadavky na ochranu osob,
ktor¢ mézu byt tymito technoldgiami, za uUCelom ochrany ich Zivota a zdravia,
monitorované a trasované.

Klucové slova:
pravne aspekty trasovania pohybu 0sdb, ochrana osobnych udajov, GDPR, informacny
systém, moderné technologie

ABSTRACT

Fast technological development and globalization have brought new challenges in the
field of personal data protection. The scope of collection and sharing of personal data
has increased significantly. Modern technologies enable private companies and public
authorities to use personal data to an unprecedented extent in the performance of their
activities. An example is the monitoring and tracing of people in the premises of
medical facilities (eg hospitals, clinics) using modern technologies (eg RFID,
Bluetooth, or Ibeacon). The article connects the world of modern technologies and the
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legal requirements for the protection of persons who may be monitored and traced by
these technologies in order to protect their lives and health.

Key words:

legal aspects of monitoring the movement of persons, personal data protection, GDPR,
information system, modern technologies

1 DEFINOVANIA PRAVNEHO RAMCA

Rychly technologicky rozvoj a globalizacia so sebou priniesli nové vyzvy v
oblasti ochrany osobnych udajov. Rozsah ziskavania a zdiel'ania a osobnych tidajov sa
vyrazne zvacsil. Technologia umozituje sikromnym spolo€nostiam a orgdnom verejnej
moci pri vykone ich ¢innosti vyuZivat osobné Udaje v doteraz bezprecedentnom
rozsahu. (GDPR, Recital 6)

Pri vyuziti technologickych nastrojov, ktoré pre svoje fungovanie budi okrem
vSeobecnych udajov vyuZzivat’ napriklad aj udaje, ktoré svojou povahou zasahuji do
sukromia fyzickych osob alebo udaje, pomocou ktorych je mozné fyzické osoby
identifikovat’® priamo alebo nepriamo musime takéto spractivanie posudzovat’
S oh'adom na pravidld spractivania osobnych udajov. Pradvny ramec pre pravidla
ochrany osobnych udajov vytvara v Eurdpskej Gnii VSeobecné nariadenie o ochrane
udajov, Nariadenie Eurdpskeho parlamentu arady 2016/679 o ochrane ochrane
fyzickych o0sdb pri spractivani osobnych udajov a o vol'nom pohybe takychto udajov,
ktorym sa zrusuje smernica 95/46/ES (d’alej len ,,vSeobecné nariadenie o ochrane
tidajov alebo ,,GDPR*). Clenské 3taty mozu v urditych Specifickych situaciach
pravidla GDPR dalej konkretizovat' a upravovat podla narodnych poziadaviek.
Vhodnym zdrojom ako byt v kontakte s aktualnym ponimanim ochrany osobnych
udajov je aj sledovanie metodickych usmerneni narodnych dozorovych organov alebo
Europskeho vyboru pre ochranu tdajov.

2 DEFINICIE

Podl'a Kratkeho slovnika slovenského jazyka slovo monitorovanie znamena
pozorovat’ a zaznamenavat, zatial' o trasovat’ znamena vytyCovat’ trasu. Preto pod
monitorovanim a trasovanim pohybu o0s6b, moézeme chapat’ pozorovanie
a zaznamenavanie trasy, ktoru ¢lovek presiel za urcity ¢as v danom priestore.

Podla Clanku 4 Nariadenia GDPR osobné tdaje su akékolvek informacie
tykajice sa identifikovanej alebo identifikovatelnej fyzickej osoby. Pri¢om
identifikovatelna fyzicka osoba je osoba, ktord mozno identifikovat’ priamo alebo
nepriamo, najmd odkazom na identifikdtor, ako je meno, identifika¢né C¢islo,
lokaliza¢né daje, online identifikator, alebo odkazom na jeden Ci viaceré prvky, ktoré
su Specifické pre fyzickua, fyziologicku, genetickll, mentalnu, ekonomicku, kultirnu
alebo socialnu identitu tejto fyzickej osoby.
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Lokaliza¢né udaje su vsetky udaje spracuvané v elektronickej komunikacnej
sieti alebo prostrednictvom elektronickej komunikacnej sluzby, ktoré udavaju
geograficka polohu koncového zariadenia pouzivatela verejne dostupnej elektronicke;j
komunikacnej sluzby, ako aj udaje z inych potencidlnych zdrojov tykajuce sa
(Usmernenie 4/2020, Priloha):

a) zemepisnej $irky, zemepisnej dizky alebo nadmorskej vysky koncového
zariadenia,

b) smeru pohybu pouzivatela alebo,

C) Casu zaznamenania informacii o polohe.

Spracuvanie osobnych Udajov je operdcia alebo subor operacii s osobnymi
udajmi alebo subormi osobnych udajov, napriklad ziskavanie, zaznamendvanie,
usporaduvanie, Struktirovanie, uchovavanie, prepracuvanie alebo zmena,
vyhl'addvanie, prehliadanie, vyuzivanie, poskytovanie prenosom, S§irenim alebo
poskytovanie inym sposobom, preskupovanie alebo kombinovanie, obmedzenie,
vymazanie alebo likvidacia, bez ohl'adu na to, ¢i sa vykonavaju automatizovanymi
alebo neautomatizovanymi prostriedkami.

Elektronicka komunika¢na siet’ je siet, ktoru tvoria prenosoveé systémy, ktoré
mozu, ale nemusia byt zaloZzené na trvalej infraStruktire alebo centralizovanej sprave
kapacity, pripadne prepéjacie alebo smerovacie zariadenia a iné prostriedky, vratane
neaktivnych prvkov siete, ktoré umoziuji prenos signalov po vedeni, radiovymi
vinami, optickymi alebo inymi elektromagnetickymi prostriedkami vratane
druzicovych sieti, pevnych sieti s prepajanim okruhov a s prepdjanim paketov vratane
internetu, mobilnych sieti, elektrickych vedeni urCenych na prenos a distribiciu
elektriny v rozsahu, v ktorom sa pouzivaji na prenos signalov, sieti pouzivanych na
rozhlasové a televizne vysielanie a sieti kéblovej televizie bez ohladu na druh
prendsanych informécii. (Zakon ¢. 452/2021 Z.z., §2).

V pripade monitorovania a trasovania osob v stavebne ohrani¢enom priestore
(napr. stavebny objekt zdravotnickeho zariadenia) modernymi technologiami (napr.
RFID, Bluetooth, resp. Ibeacon), je mozné hovorit' o spractvani osobnych udajov
v ramci PAN, resp. LAN sieti.

Podl'a §7 zakona ¢. 578/2004 Z.z. o poskytovatel'och zdravotnej starostlivosti,
zdravotnickych pracovnikoch, stavovskych organizaciach v zdravotnictve a o zmene a
doplneni niektorych zdkonov, zdravotnicke zariadenie je prevadzkovy utvar zriadeny
na poskytovanie zdravotnej starostlivosti a sluzieb suvisiacich s poskytovanim
zdravotnej starostlivosti. Medzi zdravotnicke zariadenie patri napriklad ambulancia,
poliklinika, nemocnica, lieCebna, laboratéria, stacionar, atd’.

PAN (Personal Area Network) je osobna pocitatova siet’, ktora je spravidla
tvorend pocitalmi umiestnenymi v tesnej blizkosti alebo pocitacom a inym
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elektronickym zariadenim (tlaCiareni, PDA, mobilny telefén). Na prenos udajov
najcastejSie pouziva bezdrotové pripojenie.

LAN (Local Area Network) lokalna pocitacova siet’ je siet, ktora pracuje v
rezime neustaleho spojenia a na komunikdciu medzi pocitami nepotrebuje
nadvédzovat® spojenie (nepouziva prostriedky pre dialkovy prenos udajov).
(Encyklopédia poznania, 2013)

Z pohl'adu spracuvania osobnych udajov s vyuzitim modernych technologii je
potrebné prepojit pojmy ako ako informac¢ny systém, spracovatel'ska cinnost
a spracovatel'ska operacia.

V Nariadeni GDPR pojem informacny systém je definovany ako akykol'vek
usporiadany subor osobnych tdajov, ktoré su pristupné podla uréenych kritérii, bez
ohl'adu na to, ¢i ide o systém centralizovany, decentralizovany alebo distribuovany na
funkénom alebo geografickom zaklade. V minulosti bol informaény systém
definovany zakonom ¢.122/2013 Z.z. (G¢inny od 15.04.2014 do 24.05.2018), ako
systém, v ktorom sa na vopred vymedzeny alebo ustanoveny ucel systematicky
spraciiva alebo ma spracivat akykol'vek usporiadany stbor osobnych udajov
pristupnych podla ur€enych kritérii, bez ohl'adu na to, ¢i ide o informacny systém
centralizovany, decentralizovany alebo distribuovany na funkénom alebo
geografickom zaklade (dalej len ,,informacny systém®).

Informaény systém v sebe teda moéze zdruzovat viacero spracovatel’skych
¢innosti, resp. spracovatel’skych operacii. Tieto novozavedené¢ pojmy v Nariadeni
GDPR bohuzial’ nemaju svoju definiciu, ktord by jasne stanovila ich vzajomnt vdzbu
na informacny systém. V Nariadeni GDPR je iba uvedena definicia pojmu
spracuvanie, ako operécia alebo stibor operacii s osobnymi udajmi. Tu mozno bolo
potrebné doplnit’, ze spracovatel'skd operdcia je napriklad prenos, zdznam alebo
zobrazenie asubor tychto operacii vytvara urCitd spracovatel'skil ¢innost’ (napr.
monitorovanie 0sOb). Potom informaény systém by bol funkény celok, ktory
prostrednictvom technickych prostriedkov, programovych prostriedkov a l'udskych
zdrojov zabezpec€oval tuto spracovatel'skll ¢innost’.
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Obrazok 1: Blokova schéma informa¢ného systému Cov-ID urc¢eného na
monitorovanie, trasovanie osob a vyhodnotenia rizikovosti mozného kontaktu

Podrla €l. 30 Nariadenia GDPR kazdy prevadzkovatel' a v prisluSnom pripade
zastupca prevadzkovatela vedie zdznamy o spracovatel'skych ¢innostiach, za ktoré je
zodpovedny. Urad na ochranu osobnych udajov SR (UOOU SR) zverejnil na svojich
webovych  strdnkach  vzor zidznamu  spracovatel'skych  Cinnosti.  Priklad
spracovatel'skych ¢innosti suvisiacich s monitorovacimi systémami je uvedeny
v tabul’ke 1.

Tabulka 1 Priklad spracovatel'skych Cinnosti prevadzkovatela s vyuzitim
monitorovacich systémov

Ukel spraciivania Pravny zaklad Dotknuté osoby
Monitorovanie a kontrola zamestnancov (napr. | ¢l. 6 ods. 1 f) - Zamestnanci
prostrednictvom kamerového systému) Nariadenia GDPR prevadzkovatela

- iné osoby, ktoré sa
ocitnu (opravnene alebo
neopravnene)

Vv priestore
monitorovanom
kamerovym systémom

Opravneny zéaujem
prevadzkovatel'a

Monitorovanie verejnych priestorov za ucelom | ¢l. 6 ods. 1 f) zamestnanci

ochrany  majetku, zdravia  aodhalovania | Nariadenia GDPR prevadzkovatel'a
kriminality. klienti prevadzkovatel’a
iné osoby, ktoré sa
ocitnu (opravnene alebo
neopravnene)

Vv priestore
monitorovanom
kamerovym systémom

Opravneny zaujem
prevadzkovatela

Monitorovanie priestorov banky prostrednictvom | ¢l. 6 ods. 1 ¢) - zamestnanci
kamerového systétmu na Uely na Uclely prevadzkovatela
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odhal'ovania trestnych ¢inov, na zistovanie ich | Nariadenia GDPR - klienti prevadzkovatel'a
pachatel'ov a patranie po nich, a to najméd na Gcely | Osobitny predpis — | - in¢ osoby, ktoré sa
ochrany pred legalizaciou prijmov z trestnej | sakon & 483/2001 ocitnu (opravnene alebo
Cinnosti a pred financovanim terorizmu, | 7 , o bankich neopravnene)
odhalovania nezakonnych financnych operacii, Vv priestore

sudneho konania, trestného konania, konania o monitorovanom
priestupkoch a dohl'adu nad plnenim zakonom kamerovym systémom
ustanovenych povinnosti bank a pobociek

zahrani¢nych bank

3 PRAVNE ASPEKTY SPRACUVANIA OSOBNYCH UDAJOV

Pri akomkol'vek spracivani osobnych udajov je prevadzkovatel povinny
postupovat’ v stlade s povinnostami definovanymi vo vSeobecnom nariadeni
0 ochrane udajov. GDPR stanovuje Sest’ zakladnych zéasad, od ktorych je moZné
odvodit’ vacSinu povinnych krokov pre posudenie legdlnosti spraciivania. Tieto
zdkladné zasady vytvaraju logickl a komplexnu siet’ otazok, ktoré musi kazdy
prevadzkovatel’ pred spracivanim osobnych udajov zodpovedat’ a si€asne nastavenim
budiiceho spractivania v stulade stymito zasadami zosuladit' pravne poZiadavky
s realnou aplikaciou v praxi.

Na zéklade Clanku 5 Nariadenia GDPR zékladnymi zdsadami su:

a) zakonnost’, spravodlivost’ a transparentnost’;
b) obmedzenie tcelu;

C) minimalizacia idajov;

d) spravnost;

e) minimalizacia uchovavania,

f) integrita a dovernost’.

V nasledujucich podkapitolach si rozoberieme, aké otazky je si pri jednotlivych
zasadach potrebné zodpovedat.

3.1 ZAKONNOST, SPRAVODLIVOST, TRANSPARENTNOST

Kazdé spracuvanie osobnych udajov by malo byt zakonné a spravodlivé.
Spractivanie osobnych udajov je zdkonné v pripade, ak je zalozené na spravnom
pravnom zdklade, pricom sleduje legitimny ucel spractivania. (Komentar, str. 118)
Zékonnost” akéhokol'vek monitorovania, ktor¢ je vZzdy vyraznym zasahom do stikromia
jednotlivca, méze byt’ s ohl'adom na cel spractivania a typ prevadzkovatel'a vykonany
len na zaklade jedného zuréenych pravnych zékladov, stanovenych v Clanku 6
Nariadenia GDPR. Z posudenia Specifického prepojenia pravneho zakladu,
prevadzkovatel'a aucelu vyplynie kombindcia, ktord je nevyhnutna pre dané
spracuvanie. Prikladom vhodej kombinacie je napriklad spractivanie osobnych tdajov
organom verejnej spravy na pravnom zaklade plnenia tloh vo verejnom zaujme alebo
pri vykone verejnej moci zverenej prevadzkovatelovi (Clanok 6, ods. 1 ) Nariadenia
GDPR), pri¢om ucelom by mala byt konkrétna povinnost’ takéhoto orgdnu stanovena
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V osobitnom pravnom predpise. Menej vhodnym prikladom by mohlo byt napriklad
monitorovanie zamestnancov na zaklade suhlasu, kedy by neboli dostatocné zaruky
amoznost preukdzania, Ze suhlas zamestnancov bol udeleny bez natlaku a so
slobodou volby odmietnut dané spracivanie (najmid s ohl'adom na hierarchickt
poziciu medzi zamestnavatelom a zamestnancom).

Z pohl'adu spravodlivosti je potrebné zabezpecit’ spracivanie tak, aby dotknuta
osoba bola transparentne informovand o spracuvani osobnych udajov, priCom osobitne
by sa mali uviest’ podmienky spractivania najmé s ohl'adom na pripadné profilovanie,
obmedzenie automatizovaného spractivania osobnych tidajov ¢i moznosti uplatnenia
vSetkych prav dotknutej osoby.

Transparentnost’ spractivania osobnych udajov spociva v otvorenej komunikéacii
S dotknutymi osobami, pripadne aj s dozorovym organom. Minimélne informacie,
ktor¢ musi ziskat' dotknutd osoba pred spracuvanim osobnych udajov stanovuje
GDPR, ale prevadzkovatel' v zdujme transparentnosti moZze ist aj nad rédmec
povinnych udajov a zverejnit’ aj iné podklady pre preukédzanie jeho legitimnych
zaujmov ako nastroja ochrany a dovery v ochranu sukromia, ktoré dodrziava. Vsetky
informécie, ktoré smeruji k dotknutym osobam, by mali byt v lahko dostupnej
forme, formulované zrozumitel'ne, jasne a jednoducho. Medzi takymito podkladmi by
mohli byt napriklad testy proporcionality, postudenie vplyvov na ochranu
osobnych udajov, analyza rizik, jasne definované role zainteresovanych 0s0b
Vv rozsahu ich prav a povinnosti, spdsob a moznost’ preskimania spractivania, odkazy
na aktudlny stav poznania najmd sohladom na aplikované bezpecnostné
a anonymizacné opatrenia a podobne. Eurdpsky vybor na ochranu osobnych udajov
napriklad pri vyuzivani aplikacii Specificky uvadza, ze: ,;s cielom zabezpecit
spravodlivost a zodpovednost’ algoritmov a vSeobecnejSie ich stlad s pravom,
algoritmy musia byt’ kontrolovateI'né a mali by byt pravidelne skimané nezavislymi
odbornikmi. S cielom ¢o najSirSej kontroly by sa mal zverejnit zdrojovy kod
aplikécie.” (Usmernenie 4/2020, Bod 37).

3.2 OBMEDZENIE UCELU

Definicia ucelu spractvania je kIi¢ova tak pre posudenie zadkonnosti ale aj pre
komunikaciu s dotknutymi osobami. Pre naplnenie povinnosti ur€it’ Gcel spractivania
musi prevadzkovatel’ Specifikovat’ konkrétny, jednoznacny dovod spractivania. Tento
ucel definuje prevadzkovatel’ alebo vyplyva z osobitnych pravnych predpisov, pokial
je pravnym zdkladom spracuvanie na zdklade osobitného zdkona alebo pri vykone
verejnej moci. Z konkrétneho ucelu, ktory je jasny a zrozumiteny by mali okrem
zdujmu a zameru prevadzkovatela vyplyvat’ aj prinosy pre dotknuta osobu.

Obmedzenie tcelu stanovuje zdkaz vyuzitia ziskanych osobnych tidajov na iné
ucely nez ten, na ktory boli ziskané. Hudecova pise, ze ,,zdsada obmedzenia ucelu
predstavuje jednu z kI"aCovych zasad spractivania osobnych tdajov. Je uzko spojena so
zasadou zékonnosti, spravodlivosti a transparentnosti, kedZe poskytuje dotknutym
osobam pravnu istotu, ze ich osobné udaje mdézu byt spraciivané iba na konkrétne
urCeny, vyslovne uvedeny a legitimny ucel. Zaroven predstavuje nevyhnutny
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predpoklad, pre aplikaciu zdsady minimalizacie udajov a minimalizacie uchovavania,
ato z dovodu, Ze stanoveny ucel spractivania osobnych udajov ovplyviiuje rozsah
spracivanych osobnych tidajov nevyhnutnych na dosiahnutie ucelu spractivania, ako aj
dobu ich uchovavania“. (Komentar, str. 122)

Hoci Nariadenie GDPR v ur€itych pripadoch umoziuje zlucenie ucelov, resp.
vyuzitie osobnych udajov na iny ucel ako boli ziskané, ale k tomu by mal kazdy
prevadzkovatel’ pristupovat’ nanajvys opatrne. ,,S cielom zistit, ¢i je ucel d’alSieho
spracuvania v sulade s ucelom, na ktory boli osobné udaje povodne ziskané, by mal
prevadzkovatel’ po splneni vSetkych poZiadaviek zdkonnosti povodného spracuvania
zohladnit’ okrem iného akékol'vek prepojenie medzi tymito ucelmi a ucelmi
zamyslaného d’alSieho spractivania; kontext, v ktorom sa osobné udaje ziskali, najma
primerané ocakavania dotknutych osob vyplyvajuce z ich vzt'ahu k prevadzkovatel'ovi,
pokial’ ide o ich dalSie pouzitie; povahu osobnych udajov; nasledky zamyslan¢ho
d’alSiecho spracivania pre dotknuté osoby; a existenciu primeranych zaruk v
povodnych aj zamyslanych operaciach d’alSieho spractivania.* (Recital 50, GDPR)

3.3 MINIMALIZACIA UDAJOV

Minimalizacia udajov predstavuje povinnost’ prevadzkovatela ziskavat
a spractuvat’ iba také osobné udaje, ktoré su ,,primerané, relevantné¢ a obmedzené na
rozsah, ktory je nevyhnutny vzhl'adom na uéely, na ktoré sa spracavaji“. (Clanok 5,
ods. 1 c) Prevadzkovatel’ by mal vzdy vykonat’ dokladnu analyzu, ktoré osobné udaje
potrebuje ziskavat' atieto obmedzit' na striktné minimum. Najmd pri ziskavani
lokalizacnych udajov prostrednictvom modernych technolégii je nevyhnutné zistovat’,
¢i sa tymto neziskavaju aj ,,nesuvisiace alebo nepotrebné informéacie, napriklad
obCiansky stav, identifikadtory komunikacie, polozky v adresari zariadenia, spravy,
zaznamy hovorov, lokalizacné tdaje, identifikatory zariadenia atd™. (Usmernenie
4/2020, bod 40) V pripade trasovania pohybu v zdravotnickych zariadeniach vznika aj
riziko, ze uréenim polohy osoby bude nepriamo zistovany aj jej zdravotny stav alebo
aspon jeho indikacie (napriklad prostrednictvom ambulancii, ktoré navstivil, ako dlho
sa tam zdrzal a pod.). Pri aplikdcii zasady minimalizacie udajov je vhodné pouzit
nastroje pre posudenie primeranosti a proporcionality.

S ohl'adom na minimalizaciu ale aj bezpecnost’ osobnych udajov je potrebné
aby prevadzkovatel vyuzil néstroje Specificky navrhnutej a Standardnej ochrany
osobnych udajov. Eurdépsky vybor na ochranu osobnych tdajov ,,zdoraziuje, Ze pokial
ide opouzivanie lokaliza¢nych tidajov, malo by sa vzdy uprednostnit’ spractivanie
anonymizovanych udajov, a nie osobnych udajov.“ (Usmernenie 4/2020, bod 14)
Avsak pri anonymizacii treba byt opatrny, pretoZze najmé pri vel’kych a podrobnych
suboroch udajov, kde su udaje prepojené, je anonymizicia velmi obtiazna. ,,V
mnohych vyskumoch sa skuto¢ne potvrdilo, ze lokaliza¢né idaje, ktoré sa povazuju za
anonymizované, také v skutocnosti nemusia byt. Stopy mobility jednotlivcov si vo
svojej podstate izko prepojené a jedinecné. Za urcCitych okolnosti preto moézu l'ahko
podlichat’ pokusom o opitovnu identifikaciu.” (De Montjoye et al., 2013; Pyrgelis et
al., 2017)
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Minimalizacia idajov by mala zohl'adiiovat’ aj pripadna vzajomnu komunikaciu
S dotknutymi osobami a pokial’ z i€elu spractivania vyplyva aj spitné odovzdavanie
informacii (napriklad vo forme informovania 0s6b o blizkom kontakte s o0sobou
nakazenou ochorenim Covid 19 a pod.) je potrebné aj odosielané informacie podrobit’
testu primeranosti, aby z nich napriklad neopravnene nevyplynuli zavery zasahujice
do stkromia inej osoby nez tej, ktora je informovana (napriklad o identite
nakazeného).

3.4 SPRAVNOST

Zasada spravnosti predpoklada vyuzitie iba spravnych a podla potreby
aktualizovanych osobnych udajov. Prevadzkovatel’ je povinny prijat’ vSetky potrebné
opatrenia, aby sa zabezpecCilo, Ze sa osobné udaje, ktoré st nespravne z hladiska
ucelov, na ktoré sa spractivaji, bezodkladne vymazi alebo opravia. Hoci GDPR
nestanovuje €o je nespravny udaj, prevadzkovatel’ by mal ,,nastavit’ interné postupy na
overovanie spravnosti ziskavanych, ako aj néasledne spracuvanych osobnych udajov
apodla potreby aj postupy na zabezpecenie ich aktualizacie. ZloZitost uvedenych
internych procesov bude zavisiet od viacerych okolnosti, najmd od povahy
spracuvanych osobnych udajov a ti¢elu ich spractivania, ako aj od skutocnosti, do akej
miery moZe spracivanie ovplyvnit’ dotknutii osobu.® (Komentar, str. 129) Zavedené
interné postupy moZu byt’ zverejnené s ohl'adom na zasadu transparentnosti.

Spolo¢ne s overovanim spravnosti udajov by mal byt nastaveny aj proces
mozZnosti/povinnosti opravit’ udaje, naymé ak ich spractivanie méze mat’ vel’ky vplyv
na jednotlivcov. Toto by sa, samozrejme, malo vzt'ahovat’ iba na pripady, ked’ sa tdaje
spracuvaju spdsobom, ktory takuto opravu technicky umoznuje, a v pripadoch, ked’ sa
pravdepodobne vyskytni uvedené nepriaznivé ucinky (napriklad v pripade
lokalizacnych udajov v pripade ak zle zaznamenana poloha bude mat vplyv na
poskytnutie sluzby alebo priamy dosledok pre dotknut osobu).

3.5 MINIMALIZACIA UCHOVAVANIA

Zasada minimalizacie uchovéavania vyjadruje povinnost prevadzkovatela
uchovavat’ osobné udaje vo forme, ktord umoziuje identifikaciu dotknutych osob
najviac dovtedy, kym je to potrebné¢ na sledované Ucely. Nariadenie nestanovuje
ziadnu konkrétnu minimalnu, ako ani maximalnu dobu uchovévania osobnych udajov
a tato si musi prevadzkovatel nastavit’ samostatne tak aby to vyhovovalo jednak ucelu
ale aj primeranosti a proporcionalite s ochranou sukromia dotknutych osob. V pripade
ak je to technicky aorganizatne mozné, mal by prevadzkovatel' pristupit
k anonymizacii tdajov a d’alej vyuzivat iba agregované a anonymizované udaje.
Nariadenie pripasta dlhsiu dobu uchovéavania idajov na tucely archivécie vo verejnom
zaujme, na ucely vedeckého alebo historického vyskumu ¢i na Statistické ucely v
sulade s c¢lankom 89 ods. 1 za predpokladu prijatia primeranych technickych a
organiza¢nych opatreni vyzadovanych tymto nariadenim na ochranu prav a slobdd
dotknutych osob.
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V kazdom pripade by prevadzkovatel’ mal spracuvanie obmedzit' na striktné
minimum (okrem pripadov, kedy dobu uchovavania stanovuju osobitné pravne
predpisy). Pre pripady overenia je vhodné stanovent dobu pravidelne prehodnocovat,
aktualizovat testy proporcionality a uchovavat’ zaznamy o prikladoch, ktoré poukazuju
na potrebu kratSej/dlhSej doby spractivania.

3.6 INTEGRITA A DOVERNOST

Zasada zachovania bezpecnosti a ochrany osobnych udajov vyjadrend najma
prostrednictvom zachovania ich integrity a dovernosti dopiia vsetky predchadzajice
zasady najma zdoraznenim takého spractivania, ktoré ,,zarucuje primerana bezpecnost’
osobnych tudajov, vratane ochrany pred neoprdvnenym alebo nezdkonnym
spraciivanim a nahodnou stratou, zni¢enim alebo poSkodenim, a to prostrednictvom
primeranych technickych alebo organizaénych opatreni.“ (Clanok 5, ods. 1 f))

Opatrenia podporujiice integritu a dovernost vychadzaji uz z podstaty
minimalizdcie Udajov aich uchovavania anadvdzuji na podmienky Specificky
navrhnutej a Standardnej ochrany. Pri vyhodnocovani primeranosti opatreni je
potrebné implementovat’ najnovsie (state of the art) techniky, podmienky Sifrovania a
kryptografie, autentifikacie ale aj fyzického zabezpecCenia objektov. Pri stanovovani
opatreni by mali prevadzkovatelia vykonat' analyzu rizik, posudenie vplyvu na
ochranu osobnych udajov, testy proporcionality pri pouZiti najnovSich technickych
noriem a usmerneni dozornych organov.

4 ZAVER

Tento ¢lanok nemal ambiciu posudit’ komplexné pravne aspekty spractvania
osobnych udajov ale nacrtnit’ problematiku, s ktorou sa bude musiet’ akykol'vek
prevadzkovatel’ vysporiadat’ pri aplikacii modernych technoldgii pri monitorovani a
trasovani osob vo svojich priestoroch. V ¢lanku bol popisany proces prepojenia
spracivania osobnych udajov, akymi su aj lokaliza¢né tidaje oséb pohybujucich sa
v zdravotnickych zariadeniach, v ramci informaénych systémov vyuzivajucich
moderné technické a programové prostriedky. Clanok mal za ambiciu popisat
moznosti a Uskalia vyuzitia tychto prostriedkov, ktorych vyuzitie je legislativne
regulované Nariadenim GDPR a pri akomkol'vek spracuvani osobnych udajov je
prevadzkovatel’ povinny postupovat’ v sulade s tymto nariadenim o ochrane udajov.
V ¢lanku je postupne rozanalyzovanych Sest’ zékladnych zésad, od ktorych je mozné
odvodit’ védcSinu povinnych krokov pre posudenie legdlnosti spractivania
(zakonnost/spravodlivost’/transparentnost’, obmedzenie ucelu, minimalizécia tdajov,
spravnost’, minimalizacia uchovavani a integrita/dovernost).
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VYZNAM ZNALOSTI FYZIKY PRO MATEMATIZACI
BEZPECNOSTNIHO VZDELAVANI

Jaroslav Turecek’

ABSTRAKT

Pro matematizaci bezpecnostni vyuky a bezpe€nostni problematiky jsou casto
zapotiebi znalosti alespon zakladnich fyzikalnich principi interakci objekt — subjekt.
Je zapotiebi mit zdkladni uceleny védecky piehled lidskymi smysly nevnimatelnych
fyzikalnich interakei, které jsou diky bezpecnostnim technologiim vyuZitelné
bezpecnostnimi organy pi1 pfimém pozndvani okoli bez fyzického kontaktu, ptipadné
jen s minimalnim fyzickym kontaktem. N&kdy se objevuji i mezery v znalostech
jednoduché mechaniky, jejiz znalosti jsou vhodné pro pouziti donucovacich prostredkt
S mechanickym tuc¢inkem apod.

Klicova slova:
Bezpecnostni vzdélavani, matematizace, fyzikalni interakce.

ABSTRACT

Knowledge of at least the basic physical principles of object-object interactions is
often required for the mathematization of security teaching and security issues. It is
necessary to have a basic comprehensive scientific overview of physical interactions
that cannot be perceived by the human senses, which are, thanks to safety
technologies, usable by security authorities in direct knowledge of the environment
without physical contact, or only with minimal physical contact. Sometimes there are
gaps in the knowledge of simple mechanics, whose knowledge is suitable for use of
non-lethal weapons with the mechanical effect, etc.

Key words:
Safety education, mathematization, physical interactions.
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Vyhledavani nastraznych vybusnych systémt (NVS) v budovach, aredlech, na ulicich
apod. je technicky velmi nirocné¢ a nikdy nebude moZno poskytovat preventivni
ochranu vzdy a vSude. Vyhledavani nastraznych vybusnych systémt u osob a jejich
zavazadel se vSak dnes vSeobecné povazuje za mozné a zaroven 1 nutné v pripadé¢
vstupti'’ do dalezitych a citlivych objektd, jako do letadel, dilezitych vladnich budov,
do jadernych elektraren apod. Tedy vstupi do objektt kritické infrastruktury. Ochota
financovani, pokud to nenafizuji predpisy, byva Casto minimalni. Pokud teroristé
nebudou v dané situaci schopni zaatocit na dobie chranény dulezity cil, vyberou si sice
jiny, mén¢ chranény. V ramci svych sil vSak nepiestanou zkoumat moZznosti utoku na
vyvojovych tymech a firmach vyrabéjicich detekéni techniku. Naskytuje se tu otazka,
jakd je spolehlivost téchto prohlidek a jakd by v soucasné dobé mohla byt.
Bezpec¢nostni manaZery zajimaji slaba mista detekce NVS pii bezpecnostnich
prohlidkach osob a jejich zavazadel. A nejlepSim zplisobem, jak tyto slabiny zjistit, je
pokusit se uvazovat jako terorista. Diky pokrokim v detek¢éni technice se ale neustale
zvysuje podil automatizace pti bezpe€nostnich prohlidkach. V sou€asné dobé se pro
prvni stupeil bezpecnostnich prohlidek zavazadel potizuji v nejlepSim piipadé
rentgeny s pocitacovou tomografii (CT) a automatizovanou detekci vybusnin. I pied
tou Ize vybusSninu technicky zamaskovat a hlavné maji z principu vysoky pocet falesné
pozitivnich pfipadd. Druhy stupent se pak nechava na zkoumani rentgenového obrazu
s vyznacenou podezielou latkou operatorem. A zde je jesté horsi slabina. Obraz NVS
Ize technicky maskovat pied zobrazovanim na rentgenovém obrazu. A téz pred detekci
stopovych castic vybusnin, at’ jiz ptistrojovou nebo psy, 1ze NVS technicky maskovat.
Potencionalniho uto¢nika bude urcité zajimat moznost, jak zamaskovat jeho NVS tak,
aby oklamal nejen personal bezpe¢nostni prohlidky, ale i automatickou detekci
vybusniny pfistrojem. Tedy jak technicky zamaskovat piedev§im vybuSninu a
rozbusku. D4 se pfedpokladat, Ze potenciondlni utocnik nebude znat pfesné parametry
detekéni techniky, zvlast€ pak konkrétni nastaveni (napt. citlivosti) na daném
stanovisti bezpecnostni prohlidky, moznd ani konkrétni sestavu pfistroji. Musi se
ovSem pocitat stim, ze mnohym uto¢nikim budou znamy fyzikédlni principy
detekénich piistroji a jejich principialni nedostatky. Na nékteré nedostatky soucasné
techniky je vetfejnost nepfimo upozornovana pii propagaci vyvoje a zavadéni techniky
nové. Naptiklad vyrok, Ze rentgenové systémy s pocitaCovou tomografii detekuji i
slaby plat vybu$niny, upozoriiuje, ze u predchazejicich typl rentgenli tomu asi tak
nebude.

7 Vétsinou nejslabsiho mista ochrany.
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1 FYZIKALNI INTERAKCE PRIMEHO POZNAVANIi OBJEKT -
SUBJEKT

Pii pfimém poznavani okolni bezpecnostni situace bezpecnostnim organem dochazi k
oboustranné interakci mezi objektem a subjektem. Snahou pfitom je co nejvice omezit
nutnost fyzického kontaktu. I zna¢nd Cast moznosti aktivniho pusobeni na objekt je
omezena z divodu ochrany zdravi a prav subjektu. Nutno poznamenat, ze Casto
bezdiivodn& prehnang.'® Klasickym fyzickym kontaktem je vzajemny dotek dvou t&les
z pevnych latek. Zvlastnim, az spornym piipadem je proud kapaliny nebo plynu.

Piimé poznavani okoli bez fyzického kontaktu (pfipadné s minimalnim fyzickym
kontaktem) je mozné tiremi skupinami interakci:

m Zarenim a to predevs$im elektromagnetickym zarenim

m akusticky - jedna se sice o mechanicky d¢j, ktery ale pro pfenos energie vyuziva
ptirozeného prostiedi mezi objektem a subjektem - nejcastéji vzduch, ale i pevné
latky, vodu a jiné kapaliny a plyny.

m prenosem velmi malého-stopového mnozstvi ¢astic, kdy je ovliviliovani objektu
minimalni, zvlasté pokud tyto €astice putuji od objektu k bezpecnostnimu organu.
Neda se vSak mluvit o zafeni, protoze napiiklad u proudéni par (plynil) se z hlediska
mikroskopického jedna o neuspotadany pohyb (viz kapitola ,,zafeni).

Méme tedy tii zdkladni druhy pfenosu energie, informaci, neboli podnéti mezi
objektem a subjektem. Toto rozdéleni napadné pfipomina tfi ze smysli ¢loveka-zrak,
sluch a ¢&ich. Jak ale uvidime déle, zdaleka ne vSechny konkrétni interakce budou
nazorné, tedy takové, aby se daly vysvétlit n&jakou analogii z naSim smyslim
znamého svéta.

Pti analyze a hodnoceni jednotlivych interakci si budeme muset vzdy uvédomovat,
jaka télesa, latky vlastné chceme rozpoznat, detekovat. V nasi bezpe¢nostni praxi to
jsou piedevSim osoby, pozemni a ficni dopravni technika, zbrané, vybusniny
(néastrazné vybusné systémy) a drogy. Dale si budeme muset uvédomit, na jakou
vzdalenost, v jakém prostiedi apod. chceme dotycné pfedméty rozpoznat. Aby dany
typ interakce, pfenosu podnétu objekt-subjekt byl pro dany tcel teoreticky vyuzitelny,
musi byt splnény nasledujici podminky:

'8 Jako piiklad miizeme uvést obavy ze zdravotnich nasledki ozafovani policejnimi
radary pro méfeni rychlosti. Lidsky mozek je pfitom vystaven daleko silngjSimu
elektromagnetickym zateni pfi volani z mobilniho telefonu.
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B Musi se vskutku jednat o vyraznéjSi interakci se zkoumanym objektem. To
znamend, Ze dany tok interakéni energie nebo hmoty (coz je ostatné téZ energie)
musi bud’ ve zkoumaném objektu v dostate¢né intenzité vznikat, at’ jiz z vnéjSiho
podnétu nebo ne, anebo musi na ném néjakym vyraznéjSim zpisobem zménit své
vlastnosti (absorpce, odraz, difrakce apod.).

B Dana interakce s vyhleddvanym télesem ¢i latkou musi byt dostatecné odliSna od
okolniho prostiedi. Naptiklad ¢lovék v bilé kombinéze 1 s kapuci za jasného
slune¢niho svitu odrazi pro lidské oko dokonaly dostatek svétla, dochazi tedy k
velmi vyrazné interakci. Piesto na snéhové plani ho ve viditelném spektru velmi
tézko vyhledame. Termovizi snadno. V davu pestrobarevné oble¢enych lidi na
namésti bude situace zcela opacna.

B Interakce nesmi byt prili§ zeslabena ¢i pozménéna vzdalenosti a prostiedim mezi
objektem a subjektem. Prostfedi mezi objektem a subjektem musi byt pro dané
interak¢ni podnéty objekt-subjekt dostate¢né propustné.

Tyto podminky musi byt splnény pro dany, konkrétni typ interakce, ktery chceme
pouzit. Nebylo by pracné teoreticky i1 experimentalné prokézat nasledujici obecné
zasady™:

B V naprosté veétSin€ pripadl plati, ze nejlepsi je, kdyz je mozno pro dany ucel
vyuzivat nékolik odliSnych typl interakce soucasné. Podstatné to zvysi
pravdépodobnost detekce zajmového télesa ¢i latky a/nebo zmensi pravdépodobnost
mylné detekce - ,,faleSného poplachu®.

B Plati obecnd pravidlo, Ze pokud lze n¢jakou znacné monoténni ¢ast pozorovani v
bezpecnostni Cinnosti automatizovat, tak ji automatizujte. Nejenom, Ze to bude
nakonec ekonomicky efektivnéjsi, ale 1 spolehlivéjsi. Nezapomeiite vSak ptitom, Ze
nejlépe kazdou pozitivni nebo spornou detekci by mél co nejdiive verifikovat
bezpecnostni organ-clovek.

V nésledujicim pozname, Ze to, co plati pro jeden typ interakce, miize byt pro jiny
typ interakce jinak. I staré rceni ,,Je to, jako hledat jehlu v kupce sena“ ztraci trochu na
vaze. Vzdyt v oblasti elektromagnetického zafeni v uZz§im smyslu, konkrétné pro
detektory kovli, to je celkem snadny ukol, zvlast¢ kdyz jehly byvaji z
feromagnetickych kovii.

Problematikou, vztahem (interakci) &lovéka a techniky, se zabyva filosofie techniky®.
Nasazovani této techniky ale nastoluje predevsim nckteré teoretické otdzky pozndvani

1 kdyZ se musi, tak trochu ironicky, pfipomenout, Ze kazdé pravidlo se musi pro
konkrétni ptipad posoudit znovu, samostatn¢.
20 Vig napi. Duda E.: Filozofia techniky, STU, Bratislava, 1991, str. 14., a dalsi viz
seznam literatury.
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okolniho svéta®, v naSem piipads bezpecnostni situace, prostiednictvim této techniky.
Subjektem v pozndvacim procesu se stava vlastné Cloveék 1 s pfistrojem. Ptistroj sice
pievede okolni podnéty do podoby vnimatelné lidskymi smysly, pfedev§im zrakem,
ale hors$i uz je to s vytvorenim predstavy v lidské mysli. I v ptipad¢, Ze technika vné&;jsi
podnéty automaticky vyhodnocuje a zpracovava do jasne vystupni formy (napf.
vybusnina je/neni pfitomna), stejné bezpecnostni organ musi mit pfedstavu o jejich
principech. Tato ¢ast poznavaciho procesu, interakce mezi objektem a subjektem, neni
nikdy jednosmérna. Subjekt-bezpecnostni pracovnikpolicista, v tomto piipadé 1 s
technikou - aktivné do procesu zasahuje. Pfitom zakonitosti vétSiny interakci objekt-
subjekt (policista s technikou) se nebudou zcela shodovat s jeho pfirozenymi, zazitymi
predstavami, jakou jeho védomi ziskalo béhem poznavani okolniho svéta pouze
lidskymi smysly. Nékdy budou naopak na prvni pohled témto pfedstavam odporovat.
Naptiklad pokud interakce objekt-subjekt bude zprostiedkovana neutronovym
zafenim, znemozni ndm pozorovani nddherné prihledné akvarium s kiiStalove-
prizracnou vodou nachézejici se mezi objektem a subjektem. A naopak tlustd ocelova
deska mezi nimi nemusi vadit.

Je jasné, ze znalost alespon zakladnich principii poznavaci interakce objekt-subjekt
je nezbytna i pro bezpecnostni organy. Ani ,,inteligence* nejmodernéjsich technickych
prostiedkili neni vS§emohouci. Zde si dovolim citaci z oblasti vojenstvi: ,,Je nesmysIné,
aby souhru inteligentnich senzorii s inteligentnimi zbranémi mél v rukou cloveék s
nizkou inteligenci“.?* Anebo vieobecnd znamy a zazity citat americkych specialisti:
»veskeré zbrané jsou inteligentni jen tak, jak inteligentni je cloveék, ktery je
obsluhuje.” V né€em trochu nadnesené, v nécem si ale dovolim jit jeSté dal. Nékteré
véci ani prosté nejde naucit vykladem nebo pfijit na n€ tvahami. Tyto védomosti je
potfebné doplnit praktickymi zkuSenostmi. Pfistroj na zaklad¢ interakce se
zkoumanym objektem, napfiklad s taskou s ndéstraznym vybuSnym systémem,
transformuje lidskymi smysly nevnimatelné podnéty do podoby vnimatelné-vétSinou
obrazu na monitoru. Policista si pak diky svym smyslovym organiim ud¢la vjem
tohoto obrazu. Pokud ale nemé dostacujici piedstavu o tom, jak rizné by mohl vypadat
obraz nastrazného vybuSného systému na monitoru doty¢ného pfiistroje, piitomnost
zajmové polozky si ani neuvédomi. A zpétn€. Nastrazny vybusny systém bude
pokazdé nejspis jiny, jinak technicky maskovany a zabaleny mezi jinymi vécmi. A zde
je rozhodujici, Ze lidsky mozek je schopen nedostizitelného, n€kdy az intuitivniho
uvazovani. Obsluha se s pfistrojem ,,sziva“, subjektem v poznavaci interakci se stava
policista s piistrojem. Stejny nazor zastava i prof. dr. Ivan Ulehla, DrSc.: ,,V této
diskusi jsme pienesli podstatu otazky vztahu subjektu a objektu na vztah zkoumaného
objektu a piistroje.“?® Véc se jesté vice komplikuje tim, Ze spoléhat se pouze na jeden
druh interakce objekt-subjekt neni ve vétSingé piipadt dostacujici. A zalezi zase
pfedevsim na policistovi, jak dobrou kombinaci si vybere a jak dobfe ji vyuzije.

21 viz Ulehla . Fyzika a teorie poznani, Horizont, Praha, 1982.

** Kaucky S.: RC 400, In: ATM, €.1/2000, str. 8-9.

2 Ulehla 1. Fyzika a teorie pozndni, Horizont, Praha, 1982, str. 412.
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Vyvstava tu potieba teoreticky se zabyvat moznostmi a omezenimi jednotlivych druhti
interakci zkoumany objekt - policejni pfistro;.

2 VYUZITI ZARENI PRI POLICEJNI KONTROLE OBJEKTU

Tato skupina interakci, zvlast¢ pak elektromagnetické zafeni, poskytuje nejvice
moZnosti pro vyuziti v bezpecnosti praxi. Ve vétsiné ptipadli umoZznuje bezpe¢nostnim
organum ziskavat dvoudimensionalni, nékdy 1 tfidimensionalni obrazy kontrolovanych
objektil ¢i celé pozorované scény. Bezpecnostni sily vyuzivaji nejriznéjsi druhy zareni
pro pozorovani v terénu v noci, za mlhy, desté, hustého snézeni, pro pozorovani
teroristdl za zdmi, pro odhalovani zbrani, vybusnin, nastraznych vybusnych systémii,
drog, vétsiho mnozstvi bankovek ¢i jiného kontrabandu pod oblecenim osob, v jejich
zavazadlech, v dopravnich prosttedcich i v budovach ¢i pro detekci odposlouchavacich
zafizeni. DalS$i obrovska oblast bezpecnostniho vyuZiti je detekce pohybu naruSiteli a
jiné jejich ¢innosti v hlidanych objektech. Téz pii patrani po objektech pod zemi ¢i
pod vodni hladinou nachazi zateni uplatnéni. Jednotlivé druhy zafeni vSak maji Casto
velmi odli$né, n€kdy 1 zcela protichlidné vlastnosti, a tak neni moZzno v této tivodni
Casti srozumitelné uvést vSechny moznosti vyuziti u bezpeénostnich sil. Ty jsou
nejpodrobnéji uvedeny na zacatku kazdé kapitoly o daném druhu zareni.

Zateni je uspofadany pohyb castic. Pokud pohybujici se Castice jsou cCastice
latkové, které maji klidovou hmotnost riiznou od nuly, mluvime o zareni ¢asticovém
(korpuskulédrnim). Jednd se napiiklad o proud elektrond, iontl, neutroni apod. Pokud
pohybujici se ¢astice jsou cdstice polni, které maji klidovou hmotnost rovnu nule,
mluvime o zareni vinovém. Jedna se pifedevSim o elektromagnetické zéateni, ale 1 o
zateni gravitacni. Nutno podotknout, Ze 1 zafeni vlnové ma korpuskularni vlastnosti a
naopak, 1 zafeni korpuskuldrni (¢asticové) ma téz vinové vlastnosti, ale ty nejsou tak

Vv

spole¢nou vlastnosti korpuskularniho 1 vlnového zafeni je, Ze oba druhy jsou
provazeny Sifenim energie v prostoru. NeZ pfistoupime k rozboru poznavaci interakce
objekt-subjekt v bezpecnostni Cinnosti prostfednictvim jednotlivych druhl zafeni,
vysvétlime si kratce pojmy Castice latkové a polni.

2.1 ZARENI CASTICOVE (KORPUSKULARNI)

Této skupiny interakci vyuzivaji bezpecCnostni sily predev§im pro vyhledavani
vybusnin v zavazadlech urCenych do nékladovych prostort letadel, ale i vybusnin,
drog a jiného kontrabandu ukrytého v osobnich, nakladnich a obytnych vozech apod.
Nelze je vyuZzivat pro kontrolu osob.

Zateni cCasticové je uspofddanym (vétSinou velice rychlym) pohybem
korpuskuldrnich ¢astic (Castic s nenulovou klidovou hmotnosti). Podle druhii téchto
¢astic rozeznavame 1 druhy korpuskuldrniho zafeni. Téch existuje vice - napiiklad
proud iontd, rychlych elektronli (zafeni a), héliovych jader (zafeni ), atomové nebo
molekulové svazky (paprsky), neutronové zafeni apod.
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Vétsina druhti korpuskuldrniho zéfeni je pro piimé pozorovani bezpecnostni situace
v podstaté nevyuzitelnd v disledku bud’ malé priichodnosti materialy a/nebo destrukce
materidlu zkoumanych objektd. Naptiklad zndmé zafeni o ma ve vzduchu dosah
radové pouze centimetry, archem papiru neprojde a pronikd do pokozky do hloubky
pouze desetiny, spiSe setiny milimetru. Pfitom toto zéafeni je pfimo ionizujici a na
lidsky organismus je vice destruktivni nez vlnové zafeni y - pokud se radionuklidy
vydavajici zafeni oo dostanou pfimo na pokozku, ne-li do organismu. Zafeni 3 je sice
méné, ale t€¢Z nebezpecné Zivym organismim. Pronikavost je sice o néco lepsi, ale
stale mala - zafeni B ptes tenkou hlinikovou desku, plexisklo nebo dlan neprojde.

Vyjimkou je neutronové zéafeni. To je sice velmi nebezpené Zivym organismim?*,
ale kdyZz pfestane na zkoumané predméty pulsobit, nejsou tyto predméty prakticky
vibec zdrojem Zadného nebezpecného zafeni ani nejsou ni¢im kontaminovany. Ani
pozivani takto ozafenych tekutin a potravin neni vlibec zdravotné zdvadné. Rozdily
nejsou veétsi nez rozdily mezi potravinami z riznych ptirodnich zdroji. Neutronové
zatfeni pritom z bezpecnostniho hlediska velice zajimavé tim, Ze zcela snadno pronika
materialy s vysokym protonovym c¢islem a naopak je brzdéno materidly s nizkym
protonovym Ccislem a navic u jader dusiku, ktery je obsazen prakticky ve vSech
pramyslovych a vojenskych vybusnindch, aktivuje okamzité zatfeni y o velmi vysoké
energii. Teoretické moznosti uplatnéni predurcuji vyuziti neutronového zareni pro
bezpecnostni prohlidku automobilii, zavazadel a zasilek, zvlasté¢ pro vyhledavéani
vybus$nin a drog. Proto se neutronovému zateni v rdmci bezpe€nostni ¢innosti budeme
vénovat podrobnéji.

2.2 ZARENI VLNOVE

Fyzikalni pole (polni kvanta, zatfeni vlnové) zprostiedkovavaji silové plisobeni mezi
¢asticemi korpuskuldrnimi, které je zavislé na riiznych vlastnostech korpuskularnich
¢astic. Podle toho, na kterych vlastnostech castic zavisi, rozezndvame Ctyii druhy

) A . s .25,
interakei (sil, silovych poli) mezi &asticemi *°:

2y sedmdesatych letech byla Spojenymi stity vyvijena neutronova hlavice pro

taktické tfizené strely, ur€end pro zneskodnovani predevs§im velkych uskupeni tankt
a jiné obrnéné techniky - pfesnéji pro zneSkodnovani jejich lidskych osadek.
Neutronové zafeni zcela snadno pronikéd t€zkymi kovy, tedy i pancifem obrnénych
vozidel, a usmrcuje zivé organismy. Siln¢ji ozafeni lidé by umirali zhruba do 10
minut za pfiznakli podobnym nékterym bojovym otravnym latkdm. Pfitom terén,
budovy, komunikace apod. by zlstaly nepoSkozeny a terén nezamoien! Jednalo by
se vSak o zbran pouze taktickou, nikoliv strategickou, protoZze neutrony jsou
intenzivné brzdény prvky s nizkym protonovym cislem, tedy i1 v atmosféfe.
ZvySovat dosah nad = 1,5 km by uz bylo zna¢né net¢inné.

2% Viz Horék, Z. - Krupka, F.: Fyzika (Pfirucka pro vysoké §koly technického sméru).
Praha, SNTL, 1981. Str. 20 a 985-6.
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1. a 2.: slaba a silna interakce - ty vSak nemtlizou, vzhledem ke svému omezenému
dosahu, pfenaSet informaci pfimo mezi objektem a subjektem - bezpecnostnim
organem. Neni jim tedy tfeba vénovat samostatnou pozornost.

3. gravita¢ni interakce - pfitahuje dvé cCastice silou imérnou jejich hmotnostem.
VyuzZitelnost pro pozorovani bezpe€nostnimi silami spocivd pouze v tom, Ze jsou
pfic¢inou zemské tize hmotnych téles, tedy pfitahovani téles k Zemi, kterd ma
obrovskou hmotnost. Pfitahovani dvou téles o hmotnosti mnohem mensi, nez je
hmotnost Zemé, je zanedbatelné.

Meéfeni tihy téles pfistroji zvySuje piesnost rozliSeni a 1ze €asto snadno automatizovat.
Je to vSak interakce vnimatelnd lidskymi smysly a proto lidé obecné mivaji o ni
dobrou piedstavu. Téz ptiklady vyuziti vazeni pii bezpecnostni kontrole objekt kazdy
dobie zna (kontrola maximalniho ptipustného zatiZeni naprav nakladnich automobild,
celni pfevazovani nakladi, nasSlapna-tlakova nastrahova c¢idla pro detekci osob ¢i
vozidel, hmotnostni kontrola prazdnosti osobnich propustni s automatizovanymi
detektory kovli a par vybus$nin apod.). Vyjimkou je mikrogravimetrie neboli velice
pfesné méfeni mistnich anomalii gravitatniho pole Zemé, jenZz je mozno ve
vyjimecnych piipadech vyuzit i pro bezpecnostni tcely.

4. elektromagneticka interakce - je zprostiedkovana polnimi Casticemi (kvanty)
zvanymi fotony a plsobi silov€ na vSechny cCastice s elektrickym nébojem. Z hlediska
pifimého pozndvani bezpecnostni situace je velmi podstatné, ze elektromagnetické pole
se uplatituje 1 v makroskopickém méfitku a je zcela rozhodujicim druhem pifenosu
informace - energie mezi objektem a subjektem.
Elektromagnetické zafeni poskytuje zdaleka nejvice moznosti pro vyuziti v
bezpecnosti praxi. Ve vétSiné piipadi umoziuje bezpecnostnim organtim ziskdvat
dvoudimensionalni, nékdy 1 tfidimensionalni obrazy kontrolovanych objektl ¢i celé
pozorované scény. BezpecCnostni sily vyuzivaji nejriznéjs§i druhy zateni pro
pozorovani v terénu v noci, za mlhy, desté, hustého snézeni, pro pozorovani teroristi
za zdmi, pro odhalovani zbrani, vybu$nin, nastraznych vybusnych systémi, drog,
vétS§tho mnozZstvi bankovek ¢i jiného kontrabandu pod oble¢enim osob, v jejich
zavazadlech, v dopravnich prostfedcich i v budovach ¢i pro detekci odposlouchavacich
zafizeni. DalS$i obrovska oblast bezpecnostniho vyuziti je detekce pohybu narusiteli a
jiné jejich Cinnosti v hlidanych objektech. TéZ pii patrani po objektech pod zemi ¢i
pod vodni hladinou nachazi zareni uplatnéni. Jednotlivé druhy zafeni vSak maji stale
casto velmi odlisné, nekdy i zcela protichlidné vlastnosti, a tak neni mozno v rdmci
rozsahu tohoto ¢lanku srozumiteln€ uvést vSechny mozZnosti vyuziti u bezpecnostnich
sil. Ty jsou nejpodrobnéji uvedeny na zacatku kazdé kapitoly o daném druhu zateni.

Z vyse uvedeného vyplyva, ze pro piimé pozndvani okolni bezpecnostni situace
bezpecnostnim organem bude zcela nejvyznamnéjSim druhem zafenim zafeni
elektromagnetické.
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2.3 AKUSTIKA

Techniky zalozené na akustickych interakci se pii bezpe€nostni kontrole objektl
vyuzivd pro rozsifeni moznosti poslechu aktivnich zdroji zvuku, jako napiiklad
¢asovacich mechanismti nastraznych vybusnych systémt, narusitelti pohybujicich se v
hlidané mistnosti, po hlidaném pozemku, ptekracujiciho statni hranice, naruSiteld
manipulujicich s hlidanym pifedmétem, pouzivajicitho nejriiznéjSiho naradi pro
naruseni plasté hlidaného objektu. Téz se vyuzivaji pro zlepSeni odposlechu pies zdi
apod., coZ uz ale neni pfedmétem této prace. Pfi zachrannych akcich se tyto systémy
hojné vyuzivaji pro vyhledavani Zijicich osob ve zficenych budovach, v zavalech
apod. Pii celnich prohlidkach se akustickych interakci vyuzivd pro vyhledavani
kontrabandu v pneumatikéch a nejriznéjSich nddrzich apod. Pro policejni sily je to
dalezita interakce pro vyhleddavani rGzného kontrabandu a informacné dualezitych
pfedmétid na dné hlubokych vod. V bezpecnostni praxi se této interakce vyuziva téz
pro detekci narusSiteld hlidaného vodniho prostoru, jako motorovych ¢lunti, potapect s
I bez podvodnich skutrg.

Zvuk je uspotadany kmitavy pohyb molekul pifendSeny pisobenim sil mezi
molekulami. Zvuk je tedy vlastné vinéni molekul a miiZe se §ifit pouze v latkach, ne ve
vakuu. Na zvukové vilny mizeme pohliZet jako na sttidavé (podélné) zhustovani a
zfed'ovani vzduchu (nebo jiného prostiedi, v némz se §iti). Rychlost Sifeni zvuku ve
vzduchu zavisi na tlaku, teploté¢ a vlhkosti. Rychlost zvuku je téZ velmi zavisla na
prostfedi. Intenzita zvuku se Sifenim postupné zeslabuje - jednak §ifenim do vice stran,
dale absorpci v pfenasejici latce a téZ odrazem na télesech.

3 VYUZITi, PRENOSU STOPOVYCH CASTIC PRI
BEZPECNOSTNI KONTROLE OBJEKTU

Pod pojmem pienos stopovych castic (€1 pouze pienos castic) budeme chapat
chaoticky, neuspotadany pohyb (neuspofadany z hlediska jednotlivych ¢astic)
korpuskularnich castic a/nebo ptenos téchto ¢astic na povrchu ¢i v objemu jiné latky.
Tyto Castice by mély byt charakteristické pro zkoumany objekt z bezpecnostniho
hlediska. Budou to tedy molekuly, atomy a jejich ionty. Urcity objem pifenasenych
¢astic mize mit spole¢nou, uspotradanou slozku pohybu. Napiiklad proud plynu nebo
prenos CasteCek naadsorbovanych na povrchu pienaSeného papirku apod. V
bezpe€nostni praxi se pro detekci objektl vyuziva pfenosu malého mnoZstvi ¢éstic,
které jsou z objektu uvolnovany ve forme:
A) plynt ¢i spiSe par latek pochazejicich z objektu
B) pevnych castecek, vyjimecné kapicek pochazejicich z objektu

Pro uplnost musime uvést téz piipad, kdy jsou detekovany plyny (pary) uvolitované
nikoliv z vlastniho zajmového objektu, ale z predméti a latek v okolnim prostredi,
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vrwe

objektu.?

ZAVER

Pro matematizaci bezpecnostni vyuky a bezpecnostni problematiky jsou cCasto

zapotiebi znalosti alespon zakladnich fyzikalnich principt interakci objekt — subjekt.

V praci byly uvedeny vSechny zékladni, lidskymi smysly nevnimatelné interakce s

minimalnim fyzickym kontaktem objekt-subjekt, prostfednictvim kterych mize

bezpecnostni organ zdsadné rozsifit své moznosti zkoumani neznamych, predem

neoznacenych objektil pfi pozorovani a kontrole blizké bezpecnostni situace.

Vyuka zakladnich znalosti fyzikalnich principil interakci by méla byt zaméfena na

interakce nevnimatelné lidskymi smysly proto, Ze zkoumani interakci vnimatelnych

lidskymi smysly by bylo bud’to piili§ obecné, a pak trividlni, s minimalnim védeckym

pfinosem a zbytecné, protoZe to témét kazdy zné, nebo naopak pfilis technicky detailni

a pak nezapadajici uz do obecné teorie policejnich véd, a navic pro vétSinu policejnich

pracovnikll opét zbytecné, nebot’ by to v praxi nevyuzili.

Z prace je uveden dilezity poznatek, Ze ptimé poznavani okoli bez fyzického kontaktu

(ptipadné s minimalnim fyzickym kontaktem) je moZné tfemi skupinami interakci:

m zafenim a to predevSim elektromagnetickym zafenim

m akusticky - jedna se sice o mechanicky d¢j, ktery ale pro pienos energie vyuziva
pfirozeného prostiedi mezi objektem a subjektem - nejCastéji vzduch, ale 1 pevné
latky, vodu a jiné kapaliny a plyny.

m prenosem velmi malého-stopového mnozstvi Castic, kdy je ovliviiovani objektu
minimalni, zvIasté pokud tyto Castice putuji od objektu k bezpecnostnimu orgéanu.
Aby dany typ interakce, pirenosu podnétu objekt-subjekt byl pro dany ucel teoreticky
vyuzitelny, musi byt splnény nasledujici podminky: Musi se vskutku jednat o
vyraznéjsi interakci se zkoumanym objektem, dané interakce s vyhleddvanym télesem
¢1 latkou musi byt dostatecné odliSné od okolniho prostiedi a interakce nesmi byt ptilis

zeslabena ¢1 pozménéna vzdalenosti a prostfedim mezi objektem a subjektem.

Déle by se mély drzet nasledujicich obecnych zasad: Nejlepsi je, kdyz je mozno pro
dany ucel vyuzivat n€kolik odliSnych typii interakce soucasné, pokud lze néjakou
znacn¢ monotonni ¢ast pozorovani v bezpecCnostni Cinnosti automatizovat, tak ji
automatizovat, avsak nezapomenout pfitom, ze nejlépe kazdou pozitivni nebo spornou
detekci by mél co nejdiive verifikovat bezpecnostni organ-clovek.

2% Typickym ptikladem je policejni pes ,,na frekvenci® v lese, tj. kdyz sleduje stopy
zanechané pred nepfilis dlouhou dobou (maximalné ~ 8 hodin) sledovanou osobou.
Plyny a pary uvolnéné sledovanou osobou dévno odval vitr a mnoZstvi Casteek
ottenych z jeho obuvi pfi kazdém S§lapnuti, které jsou zaroven charakteristické pro
jeho obuv, je minimalni. Policejni pes vSak vyuZziva i pary uvoliiované ve zvysSené
mife z m¢kké zeminy, narusené v misté §lapnuti.
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POSOUZENI RIZIK V RAMQI NAVRHU
POPLACHOVYCH SYSTEMU

Ing. Jan Valouch, Ph.D., Ing. Stanislav Kovar, Ph.D.

Univerzita Tomase Bati ve Zlin¢, Fakulta aplikované informatiky,
Ustav bezpec¢nostniho inzenyrstvi

ABSTRAKT

Bezpecnostni posouzeni objektu predstavuje nedilnou soucéast etapy néavrhu
poplachovych systémil. Na jeho zéklad€ je mozno stanovit stupent zabezpeceni a ziskat
pfedstavu o sloZeni a rozsahu navrhovaného systému. Cilem piispévku je provést
porovnani normativnich doporuceni na postup a strukturu posuzovani rizik objektii
Vv ramci navrhu poplachovych zabezpecovacich a tisnovych systémi, systémil kontroly
vstupu a dohledovych videosystém1.

Klicova slova
Bezpecnostni posouzeni, posouzeni rizik, analyza rizik, projektovani, systém kontroly
vstupu, dohledovy videosystém, poplachovy zabezpecovaci a tisnovy systém.

ABSTRACT

The security assessment of the object is an integral part of the design phase of alarm
systems. On the basis of it, it is possible to determine the level of security and get an
idea of the composition and scope of the proposed system. The aim of the paper is to
compare normative recommendations for the procedure and structure of risk
assessment within the design of intrusion and hold-up alarm systems, access control
systems and video surveillance systems.

Key words:
Security Assessment, risk assessment, risk analysis designing, electronic access
control systems, video surveillance systems, intrusion and hold-up alarm systems.

1 UVOD

Bezpecnostni posouzeni objektl je jednou z podstatnych Einnosti v ramci procesu
zfizovani poplachovych systémt. M¢lo by byt provedeno v ramci ptedprojektovych
praci pied zpracovanim prvniho ndvrhu systému (studie). Bezpecnostni posouzeni je
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mozno definovat jako proces analyzy faktorti ovliviiujicich navrh poplachovych
systémil, s cilem zejména:

e identifikovat a vyhodnotit faktory majici vliv na volbu komponentii a jejich
umisténi,

stanovit pozadovany stupen zabezpeceni systému,

odhadnout mozné budouci hrozby na referen¢ni objekt,

charakterizovat potencionalniho narusitele,
e redukovat plané poplachy [1].

Pfi navrhu zabezpeceni objektd jsou krom¢ mechanickych zdbrannych systémi
aplikovany:

e poplachové zabezpecovaci a tisnové systémy (PZTS),
e clektronické systémy kontroly vstupli (ESKV),
e dohledové videosystémy (DV).

Technické normy fesici problematiku navrhu, projektovani a instalace vyse uvedenych
poplachovych systéml zahrnuji rovnéZz ustanoveni o realizaci bezpe€nostniho
posouzeni.

e CSN CLC/TS 50131-7. Poplachové systémy — Poplachové zabezpeovaci a
tisiové systémy — Cast 7: Pokyny pro aplikace [2],

e CSN EN 62676-4. Dohledové videosystémy pro pouziti v bezpe¢nostnich
aplikacich — Cést 4: Pokyny pro aplikace [3],

e CSN EN 60839-11-2. Poplachové a elektronické bezpecnostni systémy — Cést
11-2: Elektronické systémy kontroly vstupu — Pokyny pro aplikace [4].

Pokud zakaznik v praxi netrva smluvné na doddvce a montazi poplachového systému
dle vySe uvedenych technickych norem, mulze dojit k nasledujicim pochybenim ze
strany dodavatele:

e bezpecnostni posouzeni neni provedeno viibec,

e bezpecnostni posouzeni neni provedeno kompletné,

e bezpecnostni posouzeni neni provedeno vhodnou osobou,

e Dbezpecnostni posouzeni neni provedeno s vyuzitim odpovidajicich metod [5].

V soucasné dobé¢ dodava (navrh, projekce, instalace) poplachové systémy (PZTS,
ESKV i DV) zpravidla jeden dodavatel. V takovém piipad¢ je nanejvys vhodné (v
pfipadé¢ smluvniho pozadavku na realizaci systému dle stanovenych technickych
norem fady CSN EN 50131, CSN EN 62676 a CSN EN 60839 pak povinné) realizovat
bezpe€nostni posouzeni objektu v takovém obsahu a formé, které budou napliovat
vSechny relevantni normativni pozadavky.
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Nasledujici podkapitoly prezentuji zadkladni normativni doporuceni na bezpe¢nostni
posouzeni poplachovych systémt a nasledn¢ jejich komparaci.

Pozn. Pro oznaceni procesu bezpecnostniho posouzeni jsou v relevantnich technickych
norméach (PZTS, ESKV, DV) pouzivany i nazvy posouzeni rizik nebo analyza rizik.

2. BEZPECNOSTNI POSOUZENI PZTS

Strukturu a obsah bezpe&nostniho posouzeni PZTS upravuje norma CSN CLC/TS
50131-7 [2] a technickd normaliza¢ni informace TNI 334591-1 [7]. Bezpeénostni
posouzeni je zde zalozeno na vyhodnoceni €tyF zakladnich oblasti zajmu, které by
mél projektant brat v avahu pii nasledném névrhu PZTS resp. pii zpracovani
projektové dokumentace. Jednd se o zabezpecované hodnoty, budovu, vnéjsi a
vnitini vlivy. Tyto oblasti je mozné klasifikovat do dvou skupin- analyza rizik a
ostatni vlivy [2] [9].

Bezpecnostnl posouzeni ‘
v |
r 1
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| 1
! 1 f 1
0 e NEEE
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Obr. 1 Obsah bezpe¢nostniho posouzeni PZTS [2] [8], upravil Valouch 2021
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Analyza rizik, obsahujici posouzeni zabezpeCovanych hodnot a budovy, je
zpracovavana S cilem stanoveni poZadovaného stupné zabezpeceni (1 az 4)
v souladu s CSN EN 50131-1 ed.2. Na zékladé prvni &asti bezpeénostniho posouzeni
je tedy nutno nasledné¢ identifikovat potencionalni hrozby a zvazit jejich rizika,
identifikovat slaba mista objektu, kvantifikovat rizika s ohledem na nasledek Skody a
pravdépodobnost vzniku hrozby. Tuto identifikaci hrozeb a uréeni rizik jiz norma CSN
CLC/TS 50131-7 nefesi [9].

Druhd skupina oblasti zdjml bezpecnostniho posouzeni piedstavuje posouzeni
ostatnich vlivii (majicich piivod uvnitt/ vné stfeZzené¢ho objektu). Cilem posouzeni
ostatnich vlivil je vyhodnoceni stavajicich nebo budoucich podminek uvniti a vné
stieZenych prostori z hlediska nasledného vybéru a umisténi komponent.

3.  ANALYZA RIZIK ELEKTRONICKYCH SYSTEMU KONTROLY
VSTUPU

Strukturu a obsah bezpe&nostniho posouzeni ESKV upravuje norma CSN EN 60839-
11-2 [4]. Proces bezpecnostniho posouzeni je zde oznaCovan jako analyza rizik, jejiz
hlavnim cilem je identifikovat rizika a vnimané hrozby za ucelem stanoveni vhodného
stupn¢ zabezpeceni (1 az 4). Analyza rizik je prvni ¢innosti v rdmci uvodni etapy
zfizovani ESKV - planovani systému. Norma popisuje analyzu rizik pouze ve formé
schématu.

N
Ny

AN

A RO g » Utajeni + Integrita
r: 1*““??‘* A Co chranit * Dostupnost + Hodnota - Lidé
2. Hrozba Proti éemu *Kdo +Co +Kdy

g e Porovnat. + Bezp. opatreni
3. Riziko Moznost vyuziti

. : * Hrozba
slabého mista « Pogkozeni
* pozadavek * Redukovat pravdébodobnost vyuziti
4. O%Bét:‘:tni « Ginnost __ slabého mista
(co ) « efektivnost nakladl « Odhalit je * Omezit dopad * Reagovat

5. Definovani stupné zabezpeceni
pro kazdé misto pfistupu

Obr. 2 Schéma analyzy rizik [4], upravil Valouch 2021

Aspekty identifikované v analyze rizik maji pomoci projektantovi pii vybéru ESKV,
ktery zajisti kontrolu vstupu a integritu zabezpeceni odpovidajici hodnoté majetku
vyzadujiciho ochranu a souvisejicim rizikim [4]. Stupné zabezpeceni se stanovi
s ohledem na:

e hodnotu chranéného majetku,
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e odhodléanim (znalosti/ schopnosti) potencionalniho pachatele,
e zplisoby utoku potenciondlniho pachatele, ktefi se snazi ESKV obejit.

4.  POSOUZENI RIZIK DOHLEDOVYCH VIDEOSYSTEMU

Strukturu a obsah bezpeé¢nostniho posouzeni DV upravuje norma CSN EN 62676-4.
Proces bezpec¢nostniho posouzeni je zde oznaCovan jako posouzeni rizik, ktery je
definovan jako systematicky postup urcovani dopadt ndsledkti nebezpeci a hrozeb v
zavislosti na jejich pravdépodobnosti. Vysledek posouzeni rizik zde poskytuje zaklad
pro hodnoceni rizik v procesu managementu rizik. Management rizik je chapéan jako
proces tvorby postupli a smérnic ur¢enych pro ucinné zvlddani moznych udalosti a
jejich negativnich nasledk [3].

Posouzeni rizik je prvni Cinnosti implementace DV. M4 byt provedeno s cilem
porozuméni tcelu DV a mé zahrnovat:

identifikaci a odhad hrozeb,

identifikace nebezpeci,

e posouzeni pravdépodobnosti hrozeb a nebezpeci,

e posouzeni dopadu hrozeb a nebezpeci.

Struktura a obsah posouzeni rizik je zde uvedena formou nasledujiciho ptikladu.

1. Hodnota (finanéni, intelektualni, atd.) véci, nachazejicich se v
lokalité. 2. Dopad pferuseni aktivit v lokalité?

1. Kvalita a rozsah existujiciho fyzického zabezpeceni.
2. Lokalizace z hlediska rizikovosti prostredi a kriminality.
3. Klimatické podminky.

1. Dlouhodoba osidlenost/ neosidlenost lokality.
C. Osidleni 2. Dostupné bezpecénostni sluzby v lokalité.
3. Pristup verejnosti do lokality.

D. Historie 1. Historie kradezi, loupeZi a hrozeb v lokalité.
hrozeb 2. ZpUsoby napadeni u predchozich hrozeb.

Obr. 3 Ptiklady struktury posouzeni rizik DV [3], upravil Valouch 2021

Hrozby, nebezpe¢i a jejich dopad jsou zde chipany jako rizika pro objekty a
organizace. DV ma byt navrzen tak, aby zmirnil rizika, kterd z posouzeni vyplynula.
Vysledky hodnoceni rizik maji byt pouzity ke stanoveni pozadavki na DV a jeho
komponenty (vCetné stanoveni stupnii zabezpeceni 1 az 4) [3]. Norma se v ramci
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realizace posouzeni rizik odkazuje na technickou normu ISO 31000:2009, jejiz
aktudlni vydani CSN ISO 31000 Management rizik — Smérnice: 2019, stanovuje pouze

principy posuzovani rizik (identifikace, analyza, hodnoceni rizik).

4. KOMPARACE

Nasledujici tabulka prezentuje komparaci normativnich doporuceni pro jednotlivé

poplachové systémy.

Tab. 1 Zakladni charakteristika ustanoveni technickych norem pro bezpe€nostni

posouzeni poplachovych systémi

Charakteristika PZTS ESKV DV
Nazev Bezpecénostni posouzeni Analyza rizik Posouzeni rizik
Technicka CSN CLC/TS 50131-7, , 5

norma TNI 334591-1 CSN EN 60839-11-2 CSN EN 62676-4

Zapis (zdznam) o

Dokument N ; .| Neni upfesnéno Posouzeni rizik
bezpe€nostnim posouzeni
Zafazeni 1. etapa Navrh systému 1. etapa Planovani systému 1. Posouzeni rizik
- zabezpe€ované hodnoty, | - majetek Ir;ilgﬁg Al
- budova, - hrozba e
Struktura A o - osidleni
- vnitfni vlivy, - riziko . v, v
- vnegai vivy - co délat (opaten) - Nistorle kradezI, loupez]
a hrozeb
- podrobné popsan - uveden pouze v nékolika - uveden pouze v nékolika
Obsah v pfilohach normy 50131-7 | bodech formou schématu P iy
L bodech formou odrazek
(B,C,D, E) analyzy rizik
Pfedbézna analyza rizik
PHA, expertni posouzeni, Pouze odkaz na zakladni
Metody strukturované metody Nejsou upfesnény principy v. CSN ISO
analyzy rizik (ETA, FTA, 31000 Management rizik
HRA, FMEA).
Forma Check list (pfiklad) Neni uvedena Neni uvedena
Pouzivané Riziko, hrozba, Hrozba, riziko, bezpecnostni Nebezvpem, hrozba,
. ” ) . L pravdépodobnost,
pojmy bezpec€nostni prostredi opatfeni -
management rizik.
Pozitiva Jasna struktura, podrobny Logické struktura a postup. Naznaceni logické ’
obsah. struktury posouzeni.
Absence samostatné Casti . - neni stanoven
pro vymezeni hrozeb a ~ TETIBERENEN peafeionClst podrobnéjSi obsah
Nedostatky obsah analyzy rizik, metody

rizik (stavajicich i odhad
budoucich).

ani forma.

posouzeni rizik, metody
ani forma.

Z komparace doporuceni ke struktufe, obsahu a realizaci bezpe¢nostniho posouzeni
publikovanych v technickych norméch pro aplikaci PZTS, ESKV a DV vyplyvaji

nasledujici zavéry:
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e pouzivani nejednotné terminologie pro stejny proces (bezpecnostni posouzenti,
analyza rizik, posouzeni rizik),

e obdobna struktura bezpecnostniho posouzeni (zabezpeCované hodnoty, hrozby,
vliv lokality), ale opét jina terminologie a jiny obsah,

e nejlépe a nejpodrobnéji je zpracovan proces bezpecnostniho posouzeni PZTS
(CSN CLC/TS 50131-7, TNI 334591-1), ktery je piimo aplikovatelny v praxi,

e informace Kk bezpe¢nostnimu posouzeni pro ESKV (CSN EN 60839-11-2) a
DV (CSN EN 62676-4) jsou struéné, netiplné a v praxi piimo neaplikovatelné-
bylo by nezbytné si nejdiive pfipravit podrobny obsah.

5. ZAVER

Bezpecnostni posouzeni objektll je jednou z podstatnych ¢innosti v ramci procesu
ziizovani poplachovych systémi. M¢clo by byt provedeno v ramci piedprojektovych
praci pfed zpracovanim prvniho ndvrhu systému (studie). V praxi byva tato ¢innost
¢asto opomijena Uplné€, nebo realizovdna nedostatecné.

Clanek analyzuje a porovnava doporudeni technickych norem k realizaci, struktufe a
obsahu bezpecnostniho posouzeni pro PZTS, ESKV a DV. Nejlepsi situace je v oblasti
technickych norem a technickych normaliza¢nich informaci pro aplikaci PZTS (CSN
CLC/TS 50131-7, TNI 334591-1), jez stanovuji postupy, struktury a obsah
bezpe€nostniho posouzeni, které je v praxi realizovatelné.

Pro realizaci bezpecnostniho posouzeni objektli je mozné a velmi vhodné vyuzit
(samoziejmeé v kombinaci s doporuc¢enimi ve vySe analyzovanych oborovych normach
PZTS, SKV, DV) i doporuéené postupy publikované v technickych normach v oblasti
prevence kriminality (fada CSN P CEN/TS 14383 Prevence kriminality) a to napf.
pro objekty vyuzivané jako obydli, pro obchodni a administrativni budovy, Cerpaci
Stanice nebo zatfizeni vefejné dopravy). Tato doporuceni jsou formulovana predev§im
ve form¢ check listd a dotaznikd [10] [11] [12].

Uvedenou kombinaci vyuzivaji autofi ¢lanku v praxi ptfi praktickych realizacich
bezpecnostnich posouzeni technologickych a obchodnich objekti.

LITERATURA

[1] VALOUCH, Jan. Security Assessment of the Object in terms of Alarm system
design. In the Science for Population Protection. Lazné¢ Bohdane¢: MV- GRHZS,
Institut ochrany obyvatelstva. Vol. 4. p. 185 - 190. ISSN: 1803-568X.

[2] CSN CLC/TS 50131-7. Poplachové systémy- Poplachové zabezpedovaci a tisiové
systémy - Cast 7: Pokyny pro aplikace. Praha: Utad pro technickou normalizaci,
metrologii a statni zkuSebnictvi, 2011. 44 s.

[3] CSN EN 62676-4. Dohledové videosystémy pro pouziti v bezpecnostnich
aplikacich - Cast 4: Pokyny pro aplikace. Praha: Utad pro technickou normalizaci,
metrologii a statni zkuSebnictvi, 2016. 64 s.

139



L Univerzita Tomase Bati ve Zliné
Medzinarodni workshop F : g inf
SECULIN 2021 akulta aplikované informatiky
Fakulta aplikované informatiky UTB, Zlin, 11. listopadu 2021

[4] CSN EN 60839-11-2. Poplachové a elektronické bezpeénostni systémy - Cést 11-2:
Elektronické systémy kontroly vstupu - Pokyny pro aplikace. Praha: Utad pro
technickou normalizaci, metrologii a statni zkuSebnictvi, 2016. 32 s.

[5] VALOUCH, Jan, Kovar Stanislav. Teorie a praxe zfizovani poplachovych
zabezpecovacich a tisnovych systémi. In Sbornik mezindrodni konference Krizové
fizeni a feSeni krizovych situaci. KONECNY, Jiii (ed.). CrisCon 2021. Uherské
Hradisté: Univerzita TomaSe Bati ve Zlin€, Fakulta logistiky a krizového tizeni, 2021.
ISBN 978-80-7678-028-6. s. 324- 336. 13 s.

[V7] TNI 33 4591-1. Poplachov¢ systemy-Poplachové zabezpecovaci a tisiiové systémy-
Cast 1: Navrh systému PZTS- Komentait k CSN CLC/TS 50131-7:2011. Praha: Utad
pro technickou normalizaci, metrologii a statni zkuSebnictvi, 2012. 16 s.

[8] SEVCIK, Jifi, 2012. Bezpeénostni posouzeni objektu. Security Magazin. Vyd. &.
105, 1/2012. Praha: Security Media, 2012, s. 8- 11. ISSN 1210-8273.

[9] VALOUCH, Jan. Projektovani bezpecnostnich systémi. [skriptum]. Zlin: UTB,
2012. ISBN 978-80-7454-230-5. 152 s.

[10] CSN P CEN/TS 14383-3 Prevence kriminality — Planovani méstské vystavby a
navrhovani budov - Cést 3: Obydli. Praha: CNI, 2006. 52 s.

[11] CSN P CEN/TS 14383-4 Prevence kriminality- Planovani méstské vystavby a
navrhovani budov- Cast 4: Obchodni a administrativni budovy. Praha: CNI, 2007. 36
S.

[12] CSN P CEN/TR 14383-5 Prevence kriminality- Planovani méstske vystavby a
navrhovani budov- Cast 5: Cerpaci stanice. Praha: Utad pro technickou normalizaci,
metrologii a statni zkuSebnictvi, 2011. 52 s.

140



Univerzita Tomase Bati ve Zliné

Medzinarodni ksh
O o OTKSHOP Fakulta aplikované informatiky

SECULIN 2021
Fakulta aplikované informatiky UTB, Zlin, 11. listopadu 2021

SECULIN 2021

Sbornik 5. ro¢niku mezinarodniho online workshopu SECULIN 2021, Zlin
11. listopadu 2021

Editor: doc. Ing. Martin Hromada, Ph.D.

Nebyla provedena jazykova korektura

Vydavatel: Univerzita Tomase Bati ve Zliné

Potadi vydani: prvni

Rok vydani: 2022

ISBN 978-80-7678-067-5

141



